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摘要` 

 
現今社會中，行動網路技術的發達使得資

料取得方便，使用者常在未經授權下自行上傳

與下載數位內容與他人分享，殊不知這已經觸

犯到智慧財產權及創作權的法律保護。此外，

駭客可在無線傳輸過程中竊取各機密資訊及

盜取資料庫檔案，導致身分被冒用個人資料及

重要資料被散佈等等。 

為了保護數位內容，個人隱私及解決資料

傳輸間的不安全性，本系統透過自然人憑證的

身份認證來驗證身分與 PKI的機制確保傳輸資

料加密，並結合雲端服務達成節能減碳(減少硬

體成本)隨時自助服務等便利性之優點。簡化以

往繁複的步驟，使用者可在付費後享受在網路

上即時使用數位內容的功能。 

 

關鍵詞：雲端安全、PKI、數位產權管理、自

然人憑證 

 

Abstract 

 
In the recent years,with the advancement of 

mobile technology, the data could be gotten 

easily. People often shared or downloaded digital 

content by himself via unauthetication, but it 

already has violated the laws of the wisdom 

property rights and copyright. In addition, the 

hackers can capture secret information in the 

wireless network. It will lead to the personal 

identity be camouflaged or the confidential 

information be spread. 
In order to protect the digital content, the 

privacy and transmission safety in the wireless 
network should be protected, we authenticate 
security the identity via MONICA and transmit 
the data by asymmetric cryptography. It 
combined the cloud service to achieve the 
advantage of carbon reduction(reduce the 
hardware cost) and provide the instant service. 
By simplify the complicated steps, users can 
enjoy the digital content in real-time execution 
after paying the payment. 
 

Keywords: Public-key infrastructure, digital 

right management, MOICA, cloud security 

 

1. 前言 

 
將雲端結合密碼學、自然人憑證、串流傳

輸技術和線上隨選即用技術可以有效提升雲

端的安全。此種技術整合除了提升雲端安全性

之外還可以減少使用者的硬體成本，以及實現

數位產權管理之概念。也可改變傳統人們下

載、執行數位內容的繁雜步驟與費時的缺點。 

傳統數位內容採用儲存於硬碟中之方

式，再使用相關的驅動軟體開啟數位內容，此

種方式會占用使用者的硬體空間與浪費傳輸

時間。此外若使用者的電腦受到攻擊或是硬碟

破損將導致資料遺失。因此，本研究將數位內

容儲存於雲端中[1-5]。提供消費者與廠商儲

存。 

如何保護無線網路傳輸中的數位內容是

目前資訊安全中的一大議題[6]，本研究藉由非

對稱式加解密之技術保護數位內容之產權。藉

由公鑰對傳輸過程中的數位內容加密[7-9]，待

接收端收到加密之數位內容後再使用私鑰對

其作解密。其次影片為數位內容中最需要大空

間，相對傳輸的時間也會增長。 

為了減少容量較大之數位內容的傳輸時

間以及安裝驅動程式的時間，本研究結合串流

傳輸，以及隨選即用之技術[10-13]，將影片分

段傳送並在網頁中嵌入相對應之驅動軟體來

提供使用者執行數位內容。使用者可以直接在

網頁上觀看數位內容。 

 使用者帳戶遭到有心人士盜用，為電子商

務的安全中一直被學者們關注的問題之一。為

了解決此問題的產生，本研究採用政府提倡之

自然人憑證技術[14-15]。自然人憑證提供身份

不可偽造與交易的不可否認之特性[15]，藉由

以上兩點特性，本研究結合自然人憑證，作為

認證使用者之機制。使用者要登入時必頇使用

自己申請的自然人憑證，若無此卡是無法登

入。所以我們認為此種登入方式能夠有效保護

使用者權益且實際解決帳號盜用之問題的認

證方式。 
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2. 相關技術研究 

 

2.1 串流傳輸技術[10] 

 

所謂串流(Streaming)是將聲音、電影以及

多媒體，由串流伺服器提供使用者連續或即時

傳送分段之影像內容，多媒體檔案在播放前並

不需下載整個檔案，通常只需要將開始之影像

內容存入記憶體，分段之資料隨時傳送再即時

播放[11]。因此使用者不必等到整個檔案全部下

載完畢後才能開啟使用，只需要花幾秒到數十

秒的時間來下載啟動的部分，即可進行觀看。

當多媒體檔案在使用者電腦上播放時，檔案的

剩餘部分將從串流伺服器繼續下載[12]。串流內容

被分成一連串可以被播放的最小媒介之區塊

(Media segment)存放於串流伺服器中，使用者

只頇向串流伺服器提出影像傳輸之要求，串

流伺服器透過非同步的方式，透過網路提供給

數個使用者所需要的影像區塊。每個使用者的

電腦都具有一個有限大小的資料緩衝區，以存

放這些區塊的索引及內容，當使用者確實收到

這些媒體區塊後，除了可在使用者電腦中播放之

外，亦可將它們傳遞給其他使用者提出需求時

產生的節點。這些節點上之資料緩衝區及網路

頻寬，便可部份取代串流伺服器原本需付出的

硬體資源，並省下了相當的相關成本[13]。 

串流技術之優點[10-13]： 

1.即時播放：不需完全下載整個檔案才能使

用，檔案一邊下載一邊播放，使用者可以即

時的觀賞，但緩衝時間則是與使用的網路頻

寬有關。 

2.影片資料不易被複製，可以有效的控制影片

的散佈，進而保護影音檔案的智慧財產權。 

3.不占硬碟空間，影片僅暫存而沒有被下載儲

存到硬碟裡，節省了設備的儲存空間。 

4.使用者可隨點隨看，檔案置於伺服器，所以

使用者可隨時隨地透過網路連上伺服器方

可觀看。 

串流技術之缺點[10-13]： 

1. 傳輸品質不穩，影像失真，頇配合所使用

的網路頻寬大小及網路壅塞狀況，傳送的

資料必頇經過壓縮，這樣會影響影片的順

暢度及畫面品質。 

2. 對網路頻寬要求度高。 

 

2.2 RSA 加解密技術[7-8] 

 

RSA 加密演算法是一種非對稱加密演算

法。在公開密鑰加密和電子商業中 RSA 被廣泛

使用。而對極大整數做因數分解的難度決定了

RSA 演算法的安全性。換言之，對一極大整數

做因數分解其困難度高。到目前為止只有短的

RSA 鑰匙才可能被強力方式破解。只要其鑰匙

的長度夠長，則使用 RSA 加密的信息實際上是

不能被破解的。 

本系統利用 RSA 加密技術之公私鑰的概

念與不易被破解性，將儲存於雲端之數位內容

的詳細位置透過公鑰加密後儲存於伺服器的

資料庫中，以達到安全性。以 RSA 加密原理為

例其中 m 為明文，e 為公鑰，n 為兩個大質數

p 和 q 的乘積，C 為密文如下式 1 所示。 

         )( m o dncme       (1) 

待消費者要求執行數位內容時，本系統會

自動至雲端空間中拿取相對應的私鑰，並向伺

服器抓取儲存於資料庫中的數位內容之密文

做解密，以 RSA 解密原理為例，其中 m 為明

文，e 為公鑰，n 為兩個大質數的乘積，C 為密

文，如下式 2 所示。 

        )( m o dnmCd        (2) 

 

2.3 雲端運算[2-5] 

 

雲端運算（Cloud Computing），是一種基

於網際網路的運算方式，透過這種方式，共享

的軟硬體資源和訊息可以按需求提供給電腦

和其他裝置使用。雲端運算概觀如下圖 1 所示： 

 

圖 1 雲端運算概觀[16] 
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雲端運算服務具備以下幾點特性： 

1. 隨需自選服務。 

2. 隨時隨地用任何網路裝置存取。 

3. 多人共享資源。 

4. 快速重新部署靈活度。 

5. 可被監控與量測的服務。 

一般認為雲端運算服務還有如下特徵： 

1. 基於虛擬化技術快速部署資源或獲得

服務。 

2. 減少使用者終端的處理負擔。 

3. 降低使用者對於資訊科技專業知識的

依賴。 

 

2.4 公開金鑰基礎建設[9] 

 

    公 開 金 鑰 基 礎 建 設 (Public Key 

Infrastructure, PKI)是一種用以強化網路安

全的技術，讓使用者透過公眾網路與他人安

全且經過驗證地交換資訊，就如同現實世界

以簽名、密封文件的方式保全交換的訊息。 

密碼學的加密與數位簽章的方式達成

所要求的安全目標， PKI 整體而言透過網

路所要提供給使用者的是： 

1. 保密性（Confidentiality）：確保僅有預

期的接收者會收到訊息。 

2. 資料完整性（Data Integrity）：確保資料

在接收前沒有被更改。 

3. 驗證性（Authentication）：確保參與資

料交易者的身份無誤。 

4. 不可否認性（Non-repudiation）：交易資

訊具有法律效力，參與交易者無法隨意

否認。 

 

2.5 自然人憑證[14] 

 

「自然人憑證」是可以在網路上作資

料交換時，如同網路身分證藉以辨識使用

者之身分。隨著科技進步，我們採用了一

種叫「憑證」的工具。「憑證」包含了「數

位簽章」跟「公開金鑰」。這個公開金鑰是

由憑證中心發行出來的一組金鑰對中的一

半，另一半稱為「私密金鑰」，則儲存在 IC

晶片當中。經由憑證使用人和憑證管理中

心約定，日後利用這憑證，使用者之身分

就可以被辨認，啟用了加解密的功能，不

管使用者在網路上傳什麼資料，資料都被

加密，即使駭客攔截了資料也無法輕易的

解開。  

自然人憑證不僅僅是憑證，它是由內

政部憑證管理中心所簽發的。辦理了自然

人憑證以後，未來使用者要申請網路部分

之業務都不用再臨櫃辦理，只要在家上網

就可以經由網際網路享受 E 化服務，提供

了便捷的服務。 

 

3. 系統架構與流程 

 

3.1 系統架構 

 

本研究的系統架構主要分為六大部分： 

1. 雲 端 運 算 系 統 (Clouding-Computing 

System) 

2. 非 對 稱 式 加 解 密 系 統 (Asymmetric 

cryptography systems) 

3. 會 員 管 理 系 統 (Member Management 

System) 

4. 自 然 人 憑 證 管 理 系 統 (MOICA 

Management System) 

5. 數位內容上傳系統(Digital Content Upload 

System) 

6. 資料庫系統(DataBase System) 

 
本研究之系統架構圖如下圖 2 所示。後續我們

將對所有子系統的流程與架構做詳細介紹及

說明。 

 

圖 2 雲安鎖件系統架構圖 

 

3.2 系統流程 

 

本研究主要的架構可分為網頁與數位內容上



傳系統，在網頁的部分主要提供使用者選擇數

位內容。並透過相對應之執行軟體執行數位內

容，主要的系統流程如下圖 3 所示為系統流程

圖，主要包含以下幾步驟： 

 

圖 3 系統流程圖 

1. 廠商將數位內容存放至雲端並在資料庫

建檔。 

2. 使用者在網頁上登入自然人憑證卡，進行

身分認證，並選取欲執行的數位內容。 

3. 網頁將憑證認證的資料以及選取的數位

內容名稱傳至資料庫。 

4. 資料庫核對認證資料以及扣除該使用者

所選取之數位內容的金額，並回傳密文。 

5. Web 網頁將密文作解密，以取得數位內容

位置。 

6. 透過解密完成的連結至雲端抓取數位內

容。 

7. 雲端開啟選取之數位內容。 

8. 傳送至使用者網頁執行。 

 

3.3 雲端整合 RSA 非對稱式技術 

 

  本系統開發雲端服務之概念結合 RSA 非

對稱式技術來保護傳輸中的數位產權內容，再

結合自然人憑證當作身份認證的方式。藉由

RSA 的不易破解性與自然人憑證的不可偽造

性與交易的不可否認性，能有效的保護數位產

權與消費者權益也提高了雲端服務的安全

性。如下圖 4 所示為雲端結合 RSA 加密之技

術，主要包含以下幾部分： 

 

圖 4 雲端結合 RSA 加密之技術 

1. 合法授權的使用者在網頁上欲透過雲端

來存取資料，在封包傳輸的過程中使用了

RSA 加密的技術來保護數位內容，改善雲

端傳輸的不安全性。 

2. RSA 即是產生一組公私鑰對數位內容作

保護，公鑰對其內容作加密，私鑰則是在

確認使用者為合法授權者時才會進行解

密的動作。 

3. 雲端技術本為複雜的整合再加上 RSA 技

術，使得各層之防禦環環相扣。 

 

3.4 系統開發工具 

 

1. 硬體 

 

(1) 個人電腦： 

處 理 器 ： Intel(R) Core(TM)2 Duo 

CPU @2 GHz   

記憶體(RAM)：2.00 GB 

顯 示 卡 ：內建顯示卡 

硬 碟 ：80 GB 

網 路 ：2 M/128 K (下載/上傳) 

(2) 讀卡機：中華電信多功能讀卡機 MS 100 

 

2. 作業系統 

 

(1) Microsoft Windows 7/8 (32/64 bits)。 

 

3. 軟體 

 

(1) Microsoft Visual Studio 2008 



ASP.NET：撰寫主網頁各個分頁功能、

會員登入系統。 

(2) Microsoft Visual Studio 2008：撰寫 API

程式、自動辨識消費系統。 

(3) Microsoft Windows Media Player：播放

解密完成的影像。 

(4) Mysql 資料庫：管理會員的資料、消費。 

(5) 網 際 網 路 服 務 伺 服 器 (Internet 

Information Server)：架設自然人登入網

頁。 

(6) Apache HTTP Server（簡稱 Apache）：

架設伺服器網頁。 

(7) 威力導演 V7：製作串流影音。 

 

3.5 數位內容上傳系統 

 

  本研究的數位內容上傳系統提供廠商與

使用者上傳數位內容，並自動將數位內容以

RSA 加密保護，主要功能由 RSA 加密、數位

內容上傳、數位內容詳細資料所組成如下圖 5

為實際的數位內容上傳系統。 

 

圖 5 數位內容上傳系統實際畫面 

  使用者必頇選擇檔案類型與種類，並選

擇欲上傳之數位內容，如下圖 6 所示。 

 

圖 6 上傳數位內容畫面 

  選擇了數位內容後，程式會自動提示使用

者需要輸入產品的價格與介紹，如下圖 7 所示。 

 

圖 7 提示輸入產品介紹與價格 

  輸入完價格與介紹，若上傳成功，程式會

自動秀出成功的提示訊息視窗告知使用者數

位內容已成功加密且上傳完畢，如下圖 8 所示。 

 

圖 8 數位內容上傳成功提示訊息 

 



3.6 登入流程 

 

  系統登入流程分為兩種：(1)一般會員

登入(2)自然人憑證登入，如下圖 9 所示： 

 

圖 9 登入種類 

 

1. 一般會員登入 

 

  如還未加入會員，系統將提供使用者

註冊會員，如下圖 10 所示： 

 

圖 10 會員註冊 

  登入成功後，網頁上方將會顯示使用

者的名稱與下載清單的選項，如下圖 11

所示： 

 

圖 11 一般會員登入成功頁面 

 

2. 自然人憑證登入 

 

    點選自然人憑證登入口系統，並將自

然人憑證插入讀卡機後，將會要求使用者輸

入卡號的密碼，如下圖 12 所示： 

 

圖 12 自然人憑證輸入卡號密碼 

系統自動判斷身分登入成功後，系統會顯示

自然人憑證的卡號以及使用者的相關資訊，

如下圖 13 所示： 

 

圖 13 憑證內容 



使用者點擊回首頁後，本系統會自動顯示自

然人憑證之卡號與下載清單的選項在網頁右

上方，如下圖 14 所示： 

 

圖 14 自然人憑證登入之畫面 

 

3.7 資料庫管理 

 

  我們的資料庫系統提供完善的會員管

理、自然人憑證管理、儲值卡紀錄、會員消

費紀錄、數位內容管理與動態新聞等。 

 

1. 會 員 管 理 ：記錄各個會員的詳細資料

提供廠商方便管理，如下圖 15 為實際會

員資料記錄前半段，圖 16 為實際會員資

料紀錄後半段。 

 
圖 15 會員資料記錄前半段

 

圖 16 會員資料紀錄後半段 

 

2. 自然人憑證管理：紀錄消費者所使用的自

然人憑證卡號與其相關的資訊，如儲值

金額、卡號等等…。如下圖 17 所示。 

 

圖 17 自然人憑證之實際資料畫面 

3. 儲值卡紀錄： 紀錄各個儲值卡的儲值對

象與時間自然人憑證管理：此部分為另

一種會員的詳細料。如下圖 18 所示。 

 

圖 18 實際的儲值卡資料紀錄 

4. 會員消費紀錄：提供會員自行查詢消費的

紀錄，以確保帳戶安全，如圖 19 為實際

消費紀錄資料。 



 

圖 19 消費紀錄資料 

5. 數位內容管理：此部分提供記錄各種數位

內容的種類、金額、介紹及私鑰位置等

等，如下圖 20 為消費者紀錄資料。 

 

圖 20 消費紀錄資料 

6. 動態新聞管理：動態新聞資料主要提供網

站自動且隨時更新即時的活動、產品消

息等等…如下圖 21 所示。 

 

圖 21 實際動態新聞資料儲存畫面 

 

3.8 系統執行內容 

 

  成功登入會員後，點選網頁右上角之下載

清單即會顯示歡迎訊息以及目前點數，如下

圖 22 所示： 

 

圖 22 下載清單畫面 

本系統提供消費者預覽數位內容之功能，點

選預覽後如下圖 23 所示： 

 

圖 23 數位內容預覽畫面(以影片為例) 

本系統採用計次性扣款的方式進行消費再利

用嵌入驅動軟體技術讓使用者可在網頁上直

接觀看數位內容，以達到節省空間、成本、

時間的效果，執行結果如下圖 24 所示： 

 

圖 24 網頁上執行數位內容的畫面(以影片為

例) 

 

 

 



4. 結論 

 

本研究的系統能夠防範非法下載以及防

止盜版與分享，並透過雲端服務節省成本及

帶來更快捷的便利性。並在檔案傳輸時使用

密碼學保護數位內容，已付費的使用者可在

網路上登入會員系統，由系統判斷付費金

額，藉此取得金鑰解密後即可在網頁上直接

使用檔案。 

而本研究開發的系統有以下幾點功能與

優點： 

1. 消費紀錄供：提供管理者、消費者可自行

管理與查詢自己或消費者的消費紀錄。 

2. 自動化的雲端運算服務：替使用者減少下

載、安裝軟體所對應之驅動程式、身份認

證、數位內容解密的時間。 

3. 雲端空間：提供消費者與廠商租借，儲存

數位內容並藉由本系統自動保護其內容。 

4. 節省硬體資源：使用者可以省去的硬體資

源。 

5. 即時隨選服務：提供消費者使用數位內容

時，可透過本系統在網頁上執行。 

 

首先在未來研究的部分主要可分為三大

部分，我們可針對計次性消費模式進行彈性

調整，藉由記錄使用者購買日期並提供其數

天內可無限使用。防止封包遺漏、執行斷線

和網路異常等狀況。 

第二我們將本次研究的開發核心移植至

Android 系統上，藉此支援移動設備以及車載

網路環境。 

第三為了有效的防範封包攔截的問題，我

們將把數位內容使用串流傳輸技術來將數位

內容分個數個區塊並對其中某幾個封包加

密。當使用者取得後網頁將自動將封包解密

並直接執行，並且將在傳送封包的 AP 上做保

護的功能避免封包在傳送過程中遭到攔截。 
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