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摘要摘要摘要摘要 
 

隨著資訊技術不斷演進，以及網路通訊技

術的日漸成熟，一個以未來網路的新概念應用

於具有感測、網路及運算功能進而發展成智能

物件(Smart Object)，使物件與物件能進行資料

傳遞，形成新興的網路環境，稱之為物聯網

(Internet of Things；IoT)。在物聯網環境下，

不僅存在過去網路環境的組件，更加入智能物

件，因此將形成數以億計的資料量。然而，龐

大的資料量將造成感知層高計算的成本。因

此，本研究在感知層使用安全水準協議

(Security Level Agreement)的概念來降低計算

的成本，並在中介層與感知層之間以數位簽章

的概念提出輕量安全機制，經由中介層讓感知

層內感測節點的身分具有可驗證性與不可否

認性，進而提升物聯網的安全性。 

關鍵詞關鍵詞關鍵詞關鍵詞：物聯網、安全水準協議、中介層、數

位簽章。 

 

Abstract 
 

Currently, information technology is 

developing rapidly, and resulting in the vigorous 

development of the network technology. The 

new concept of the future network is applied to 

the smart objects which have sensing, 

networking and computing abilities, and the 

ability to transfer data between the objects; the 

novel network environment is called the Internet 

of Things (IoT). In addition to the past 

components of the network environment, there 

are also smart objects in the IoT. Therefore, 

there are hundreds of millions of bits in the data 

of the IoT. However, the huge amount of data 

that will result high computational cost in the 

perception layer. Therefore, in this study, the 

security level agreements are used to reduce the 

cost of computing in the perception layer. In 

addition, a framework of middleware layer is 

proposed to solve the problem, through data 

filtering and integration to draw meaningful 

information. However, the digital signature is 

used to establish a lightweight security 

mechanism between the application and the 

perception layer. Through the framework of the 

middleware layer, the identity of the application 

and the perception layer will have a verification 

and non-repudiation, and the security of the IoT 

can be obtained  

Keywords: Internet of Things, Security Level 

Agreements, Middleware Layer, 

Digital Signature. 

 

1. 前言前言前言前言 
網際網路(Internet)最早應用於電腦間的

網際網路(Internet of Computers)，透過點對點

(Peer to Peer；P2P)的拓樸架構，形成全球網

路(Global Network)的型態，如在全球資訊網

(World Wide Web；WWW)的網路平台上提供

服務。經數年，人們逐漸成為網際網路環境中

的物件，進而生成社群網路(Social Network)

的模式，創造出更多商業模式的平台，因此網

路型態走向以人為導向的網際網路(Internet 

of People)[13]。 

隨著終端設備的處理能力與儲存容量不

斷提升，現今設備逐漸演進成可攜式的行動設

備。以及資訊技術與網路環境不斷的改良與創

新，促使網路型態越來越多樣化，如無線網路

(Wireless Network)、無線感測網路(Wireless 

Sensor Network)等，進而形成無所不在的網路

環境，因此人們的生活正邁向始終連接

(Always Connect)的網路世代。 

1998 年 12 月網際網路工程任務小組

(Internet Engineering Task Force； IETF)從

RFC2460 標準規範定義新的網際網路通訊協
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定 IPv6(Internet Protocol version 6)，目的在解

決 IPv4中 32位元址空間不敷使用的問題，進

而定義出 IPv6擁有 128位元址大小[43]。IPv6

的實現將使更多物件(Objects)擁有連接網路

的能力。因此，一個未來網路(Future Internet)

的新概念被廣泛的研究與應用，稱之為物聯網

(Internet of Things；IoT) [7][13][30]。 

物聯網存在的問題與挑戰大都是過去網

路環境中常發生的議題，因為物聯網環境涵蓋

的組件(Component)包含現今廣泛被研究的雲

端運算及過去所探討的分散式運算、無線網

路、無線感測網路及無線射頻技術等網路環

境。因此，在物聯網環境下，處理真實世界

(Physical World)的資訊將會更加錯綜複雜，甚

至將過去於網路環境中探討的議題轉換到物

聯網環境時，將會出現顯著的差異性[18]。 

其中最主要的差別在於過去的網路環境

是以人為導向，然而在物聯網環境下不僅是以

人為導向，甚至加入更多多元化的智能物件。

除此之外，因物聯網不僅包含網路運算環境

外，智能物件更扮演重要角色，當所有智能物

件都擁有微量的資料時，便會形成數以億計的

資料量，所以物聯網比現存的網際網路將更複

雜並具有海量資料(Data Deluge)[13]。 

過 去 已 有 學 者 在 物 聯 網 中 介 層

(Middleware Layer) 的 深 異 質 性 (Deep 

Heterogeneity)與未知拓樸架構 (Unknown 

Topology)進行相關的研究[24]，但其研究結果

無法解決物聯網環境可能出現不準確的資

料、龐大複雜化的資料及資料不安全性的問

題。Wang等學者，已針對上述未被探討的問

題提出中介層框架與工作流程，並且制定出感

知層與中介層之間的輕量安全機制[25]。 

本研究接續 Wang 等學者所提出的中介

層框架與安全機制[25]，深入探討在物聯網感

知層環境下的安全性。物聯網環境中的感測標

籤所隱藏的是微量資料，主要可讓感測節點能

快速讀取及識別標籤內的數據。然而有些感測

節點能涵蓋的範圍較廣，如果資料在感測過程

中被截取頻段，進而取得數據，者進行數據竄

改，將導致物聯網內的資訊系統、自動化流程

及資料分析機制受到相當程度的影響，如資料

被竊取，可能會影響後端系統的安全或改變自

動化處理流程等[25]。 

由於物聯網環境下存在數以萬計的智能

物件，服務供應商可能在一個區域佈署一到多

種不同型態的智能物件或一個區域存在多個

服務供應商所佈署的智能物件，因此服務供應

商必須知道每一個智能物件佈署的位置及身

分，才能準確接收真正所需要的資料。物聯網

未來將面臨感測節點與驅動設備之間及智能

物件與後端系統之間的隱私性(Privacy)、身分

管理(Identity Management)、安全性(Security)

與存取控制(Access Control)的議題[13]。 

除此之外，本研究深入探討感知層內感測

節點間資料傳遞過程的安全性問題及訂定適

用於 Sink Node 所涵蓋範圍的安全水準協議

(Security Level Agreement；SLA)。因為 Sink 

Node 的涵蓋範圍可能存在數以萬計的感測節

點，當所有感測節點都必須進行高安全性加密

技術時，可能造成計算量非常龐大；然而，如

果使用低安全性加密技術時，距離 Sink Node

較遠的感測節點可能產生資料被竊取的風險。 

本研究為了提昇感知層及中介層之間的

身分識別，加入數位簽章(Digital Signature)的

機制，提供身分的可驗證性(Authentication)與

不可否認性(Non-repudiation)，讓應用層的服

務透過中介層可以獲知感知層實體物件的身

分，及感知層實體物件經由中介層將資料準確

傳輸到發出需求的服務。在本研究中，提出一

個以 Sink Node為中心，延伸出一個正六邊形

(Hexagon)的涵蓋率(Coverage)，藉以接收感測

節點的資料傳遞，並在正六邊形的涵蓋範圍內

劃分出安全水準協議，以降低資料被竊取的風

險與資料進行加密技術的計算成本。 

本研究在第 2 節將說明物聯網的發展與

概念、安全水準協議、數位簽章、及無線感測

網路的密鑰管理機制，第 3節說明本研究所提

出在物聯網建構的三層式物聯網架構，第 4

節說明物聯網感知層安全水準協議，第 5節為

輕量安全機制的工作流程，最後一節則是結論

及未來的工作。 

 

2. 文獻探討文獻探討文獻探討文獻探討 
 

物聯網環境納含眾多的網路運算技術，包

含雲端運算、無線感測網路及無線射頻技術。

近年來雲端運算的概念逐漸被實現在當前的

網路運算環境中，其以龐大的運算與儲存資

源，來處理大量的使用者需求。由於無線感測

網路與無線射頻技術日漸成熟，使物與物之間

能經由網路與感測技術更快速的傳遞資料。 

在本節中將說明物聯網的發展與概念，及

當前的發展趨勢。再者，因本研究將探討適用

於物聯網感知層的安全水準協議，所以將說明

從服務水準協議延伸而來的安全水準協議。由



於物聯網感知層最主要的應用技術是無線感

測網路，因此將探討無線感測網路的密鑰管理

機制。本研究將在感知層與中介層間建立輕量

安全機制，因此將說明數位簽章的概念與特

性，並應用在本研究中進行資料的識別認證。 

 

2.1 物聯網的發展與概念物聯網的發展與概念物聯網的發展與概念物聯網的發展與概念 

 

物聯網的概念最早由麻省理工學院

(Massachusetts Institute of Technology；MIT)

在 1999年提出雛形，其利用無線射頻識別技

術(Radio-Frequency Identification；RFID)來結

合網際網路架構，從 P2P 擴展成機器對機器

(Machine to Machine；M2M)之間的溝通

[18][42]。且在 2005 年由國際電信聯盟

(International Telecommunications Union；ITU)

所提出來，陳述的概念是未來世界的任何物件

(Any Thing)將能在任何時間(Any Time)與任

何地點(Any Place)相互連接與資訊傳遞，以及

物件將具備感知(Sensory)與智能(Intelligent)

的功能，涵蓋的範疇包括人與人、物件與物件

及人與物件之間的互通。ITU對物聯網定義出

四 個 維 度 ， 分 別 是 項 目 識 別 (Item 

Identification)、感測器與無線感測網路

(Sensors and Wireless Sensor Networks)、嵌入

式系統(Embedded Systems)及奈米技術(Nano 

Technology)[41]。 

項目識別主要是物件具有可識別身分的

標籤 (Tags)( 如 RFID 或 Quick Response 

codes(QR-codes)等)，來讓裝載有感測能力的

設備進行感測或掃描，以及讓物件之間能相互

溝通與傳遞訊息。感測器與無線感測網路則是

佈署感測器於區域環境而形成的無線感測網

路，負責監測與蒐集區域內的訊息，或探勘有

用的資訊。嵌入式系統則應用於感測節點或物

件中，主要賦予運算、儲存、感測與傳輸的能

力，進而形成智能環境。奈米技術是未來物聯

網核心技術之一，透過奈米技術將可提升物聯

網環境中設備的效能，無論是感測器或智能物

件，將有助於物聯網的發展。 

近幾年各國政府將物聯網的建置與應用

視為國家未來的戰略計畫之一，更以階段的方

式來規劃未來數年網路基礎設施的建置，以實

現物聯網的環境與服務，包括美國[32][40]、

歐盟[39]、南韓[35]、日本[33]、中國[38]與台

灣[34][37]等國家。各國政府開始著重於物聯

網相關技術的發展與基礎設施的建置，並且以

無所不在為目標持續進行研究。 

除了各國政府努力推動物聯網的相關計

畫外，業界也紛紛開始建立物聯網的雛形架

構，如美國Wal-Mart超級市場[20][44]、台灣

全家便利商店[32]及基隆港-台北港務分局港

口業務[36]等領域，主要目的在於減少成本開

銷、節約能源及提升流程效率。 

由於物聯網目前處於正在發展的階段，不

同通訊、感測節點與協定仍存在標準不一致的

現象，使得物聯網處於難以擴展的階段，將是

未來研究與挑戰的議題。再者，雲端運算從

2009 年至今，相關技術已日漸成熟，各個國

家已將雲端運算與物聯網結合成新型態的應

用[15]。雲端運算的環境佈署成物聯網後端計

算與分析的資源池，藉由雲端運算的效能來更

快速處理物聯網中所產生的海量資料。 

 

2.2 安全水準協議安全水準協議安全水準協議安全水準協議 

 
由於資訊科技技術的進步，企業逐漸利用

資訊科技來輔助企業內外部的營運，將過往紙

本或本機上的各種業務，經由區域網路或廣域

網路的方式，形成 e化的作業環境。此外，企

業除了自建 e化環境的基礎設施，更能倚賴提

供租賃(Leased)或外包(Outsourced)的軟硬體

供應商，來完成企業 e 化的建置，以降低 e

化的建置成本[8]。 

因此，企業與軟硬體供應商皆會共同簽署

服務水準協議 (Service Level Agreements；

SLAs)，來得知軟硬體供應商是否有確實提供

企業的需求，但是企業往往只知道軟硬體供應

商可以提供的功能與規格，卻無法從服務水準

協議得知軟硬體供應商給予的安全程度。因

此，許多研究開始探討服務水準協議與安全程

度進行結合，讓企業可以得知資料或系統放置

在軟硬體供應商是具有安全性[8]。 

近年來，雲端運算概念與科技技術逐漸實

踐在現今的網際網路服務及企業本身，藉此提

供與擁有更多元化的網路服務，包括基礎設施

即服務(Infrastructure as a Service；IaaS)、平台

即服務(Platform as a Service；PaaS)及軟體即

服務(Software as a Service；SaaS)。 

過去服務水準協議已在服務導向架構

(Service Oriented Architectures；SOA)及網路服

務(Web Services)被考量[2][10]，在雲端運算的

環境下，更是雲端運算興起的組成之一。因為

雲端運算的趨勢，是經由網際網路的方式，讓

需求者與供應商進行需求與功能的建置，因此

必須訂定出兩方角色不可否認的契約內容，但

供應商在服務水準協議上並沒強調需求者所



能得到的安全程度[12]。 

歐 洲 網 路 與 資 訊 安 全 局 (European 

Network and Information Security Agency；

ENISA)認定雲端運算環境服務水準協議必須

具備不同層級安全程度，制定適用於雲端運算

環境的服務水準協議(Cloud Security Level 

Agreements；SecLA)，因此服務水準協議的合

同為解決歐洲雲端運算策略的重要方針[6]。 

物聯網環境下的感知層存在許多不同性

質的感測節點，感測節點包括感測器、使用者

使用的行動感測裝置及許多微控制器等設

備。因此在一區域內可能涵蓋數以萬計的感測

裝置，所以本研究將根據安全水準協議訂定適

用於物聯網感知層的安全水準協議，以確保資

料傳輸過程是具有安全性，及有效改善資料量

龐大而造成計算成本增加的問題。 

 

2.3 數位簽章數位簽章數位簽章數位簽章 

 

數 位 簽 章 為 電 子 簽 章 (Electronic 

Signature)中的其中一種技術，電子簽章的定

義指以電子形式存在，依附在電子文件並與其

邏輯相關，可用以辨識電子文件簽署者身分及

表示簽署者同意電子文件內容。數位簽章是使

用雜湊函數(Hash Function)，將電子文件轉為

固定長度的數位資料 (稱之為訊息摘要

(Message Digest)，以簽署者的私密金鑰對其

加密形成一簽體，使任何人可使用未轉化前的

原始資料訊息、簽體及與私鑰相關連之公鑰，

驗證該簽體是否使用與簽章公鑰相對應的私

鑰製作，以及簽體制作後，原始資料訊息是否

遭受竄改[1]。 

數位簽章必須具備三項特性與六項條

件，三項特性：(1)驗證簽章的作者、日期與

時間；(2)在簽章的同時，必須能夠確認訊息

的內容；(3)發生爭議時，簽章可經由第三方

驗證來解決。六項條件：(1)數位簽章取決於

簽署過的訊息；(2)數位簽章必須使用傳送者

獨有的資訊，可以預防偽造與否認的發生；(3)

數位簽章必須容易產生；(4)數位簽章必須容

易簽章與驗章；(5)數位簽章無法經由計算的

方式來偽造；(6)數位簽章的副本必須能保留

於記憶體。因此，數位簽章具有身分鑑定性與

不可否認性[21][22]。 

數位簽章的方法可被歸類為兩大類，分別

為直接式數位簽章與仲裁式數位簽章。 

直接式數位簽章只有來源端與目的端參

與，並且目的端擁有來源端的公開金鑰，執行

流程由來源端以私密金鑰簽署欲傳送的訊息

或以雜湊值進行加密。若要達到資料機密性，

則可先簽署數位簽章，再利用目的端的公開金

鑰進行加密。但直接式數位簽章的缺點是只建

立來源端私密金鑰的安全性，如果來源端遺失

私密金鑰，將可能否認訊息的傳送。 

仲裁式數位簽章在來源端與目的端之間

建立仲裁者，當來源端傳送訊息給目的端，仲

裁者便驗證來源端已簽署的訊息，並附上時間

戳記傳送給目的端，仲裁者可經由信任系統

(Trusted System)來實作，或者使用對稱式或公

開金鑰加密法來實作。因此，仲裁式數位簽章

可以解決直接式數位簽章的缺點[21][22]。 

 

2.4 無線感測網路無線感測網路無線感測網路無線感測網路的密鑰管理機的密鑰管理機的密鑰管理機的密鑰管理機制制制制 

 
無線感測網路的環境是由一個大量空間

分布 (Spatially Distributed)的小型設備所組

成，主要負責協同監測環境條件及將蒐集的資

料發送給命令中心(Command Center)。小型的

設備通稱為感測節點、感測器、無線通訊設備

或小型微控制器等設備[29]。無線感測網路是

物聯網感知層的重要組件，主要負責區域性資

料的蒐集。無線感測網路過去經常被應用在軍

事與民生領域，包括戰場監測 (Battlefield 

Surveillance)、動植物棲息地監測 (Habitat 

Monitoring)、醫療保健(Healthcare)及交通控制

(Traffic Control)等應用範疇。由於無線感測網

路是基於在無線網路的環境下進行資料間的

傳遞，因此在資料傳輸的過程或感測節點本身

可能會遭受到不同類型的惡意攻擊或接收到

誤導性的資料，如資料被偽造、感測節點身分

被仿冒或資料被截取等攻擊。 

近年來，無線感測網路的安全議題已廣泛

被探討，學者將密鑰的管理分成不同的類別

[10][4][3][17][23][26]，部分研究是探討加解密

技術(Encryption Techniques)及密鑰建立機制

(Key Establishment Mechanism)[29]。 

加解密技術一般可被分為對稱式

(Symmetric) 加 解 密 技 術 、 非 對 稱 式

(Asymmetric)加解密技術及混合式(Hybrid)加

解密技術。對稱式加解密技術因在加解密過程

所需要的計算能力與時間複雜度較低，適合應

用在低成本的感測節點上，因此廣泛被應用在

無線感測網路環境。換句話說，對稱式加解密

技術能提供強壯的安全強度，需要更多的計算

能力，因此感測節點需要更大的計算與儲存能

力，但是需要花費更多設備建置的成本。 



因此本研究採用對稱式加密技術中的仲

裁式密鑰，藉以解決物聯網感知層中感測節點

進行資料傳輸的安全性問題。仲裁式密鑰的建

立是基於一個信任的實體，因此有三個策略可

執行密鑰的建立，其中主密鑰的生成基於預先

配置策略[5]、基站參與策略[16]、及第三方可

信任節點策略[5]。 

在密鑰的生成基於預先配置策略中，分為

主密鑰與溝通密鑰。主密鑰必須預先被分配和

儲存在無線網路環境的感測節點，如果感測節

點之間需要互相溝通時，則經由主密鑰與一組

亂數值進行交換，獲得感測節點之間的溝通密

鑰。生成基於預先配置策略的好處是具有無限

可擴展性及感測節點不需太大的儲存體。然而

缺點是如果主密鑰被竊取時，溝通密鑰則會被

獲得[9]。如果要改善此策略，則必須在產生

溝通密鑰時，替換原本的主密鑰，但這種策略

則會造成無線感測網路的複雜性提高[31]。 

在基站參與策略中，每一個感測節點與基

站共享一個密鑰。當兩個節點需要溝通時，基

站必須送出加密後的共享密鑰。換言之，基站

參與策略具有完善的應變能力，但缺乏好的可

擴展性[16]。 

在第三方可信任節點策略中，兩個感測節

點之間的密鑰建立，則是基於第三方具有公信

力的節點來生成[5]，因此在密鑰的管理與建

立上，皆經由第三方運行，感測節點本身無須

太大的計算量以及能力。 

 

3. 三層式物聯網架構三層式物聯網架構三層式物聯網架構三層式物聯網架構 
 

本研究所定義的物聯網拓樸架構，主要由

各區域所部屬的Sink Node負責蒐集雲端服務

供應商的需求，每一個區域存在不同服務的感

測節點，每個網路服務將對應一至多個感知層

設備的拓樸架構。中介層在本研究的定義為負

責雲端端口的資料認證與處理，並且透過中介

層來管理每個感測節點的金鑰與簽章的存

放，如圖 1所示。 

本研究所提出的三層式物聯網架構，由上

而下分別為應用層(Application Layer)、中介層

(Middleware Layer) 及 感 知 層 (Perception 

Layer)。應用層為多元化網路服務，包含當前

存在的網路服務及由物聯網的智能物件延伸

而來的網路服務。兩層之間以中介層來進行資

訊傳遞與資料認證與處理，經由設備與服務監

控代理人 (Devices and Services Monitoring 

Agent)及認證中心(Authentication Center)來進

行資料的認證，認證的歷程與簽章將會被記錄

在資訊日誌(Information Logging)中。當認證

成 功 的 資 料 將 會 由 事 件 識 別 (Event 

Identification) 、 通 訊 管 理 (Communication 

Management)、策略管理(Policy Management)

及遠端管理(Remote Management)進行資料的

處理程序，資料經中介層處理後，便經由中介

層與應用層之間的輕量安全機制，把資料傳送

到應用層上的服務供應商，如圖 2所示。 

 

 
圖圖圖圖 1 物聯網的拓樸架構物聯網的拓樸架構物聯網的拓樸架構物聯網的拓樸架構 

 

 
圖圖圖圖 2 三層式物聯網架構圖三層式物聯網架構圖三層式物聯網架構圖三層式物聯網架構圖 

 

當應用層經由中介層向感知層發出資料

需求，應用層會發送服務識別身分給中介層，

然後感知層蒐集到的資料會透過輕量的安全

機制(Light Weight Security)，讓中介層能識別

數據封包的來源端，並且以適合感知層的加密

格式來提高封包傳遞的安全性。當感知層的資

料經由中介層處理完後，中介層則會依應用層

每一個服務的識別，經由屬於兩者之間的輕量



的安全機制，將處理完的資料回傳到應用層，

以進行後續的相關應用服務。 

 

 

4. 物聯網物聯網物聯網物聯網感知層感知層感知層感知層安全水準協議安全水準協議安全水準協議安全水準協議 
 

本研究利用正六邊形涵蓋範圍的概念，規

劃適合於感知層安全水準協議的機制。六邊形

涵蓋率經常被應用在無線網路的環境

[19][28] ， 如 第 三 代 行 動 通 訊 技 術 (3
rd

 

Generation；3G)、LTE(Long Term Evolution)

與 WiMax(Worldwide Interoperability for 

Microwave Access)。六邊形是由圓形延伸而來

的概念，因此六邊形每個對角與中心的距離相

等。換言之，六邊形是由六個等腰三角形組

成。無線網路環境使用六邊形的原因是六邊形

與六邊形之間是相鄰且趨近於無縫涵蓋範

圍，因此能讓行動節點或資料進行無縫傳輸。 

本研究在正六邊形的涵蓋率下，建置適合

於物聯網感知層的安全水平協議。為了減少中

心點Sink Node負載量過大及加密計算時間過

長，因此劃分出三階段安全水平協議。在初始

定義上，從中心點到最外層相連接的 1/3邊長

連結而成的六個等腰三角形大小為 Level 1的

涵蓋範圍，Level 2 則是 2/3 的邊長連結而成

的六個三角形大小，Level 3則是整個正六邊

形的大小，如圖 3所示。 

 

 
圖圖圖圖 3 三階段安全水平協議三階段安全水平協議三階段安全水平協議三階段安全水平協議 

 

Level 1 的安全水準協議是最接近中心

點，正常情況下所涵蓋的感測節點數量最少，

且 Sink Node 位在 Level 1 的範圍內，因此

Level 1 範圍內的感測節點最接近 Sink 

Node，所需的加解密技術無需太複雜。因此，

本研究針對在 Level 1範圍內的感測節點使用

雜湊函數 h(.)，將需要進行傳輸的資料 OM進

行加密。 

Level 2涵蓋的感測節點數量比Level 1來

得多，而且離 Sink Node的距離比 Leve1來得

遠，因此制定 Level 2的安全水準協議，則須

經由 Sink Node生成出介於 Level 1與 Level 2

之間的感測節點的密鑰。在 Level 2中的每個

感測節點在傳遞資料到 Sink Node時，除了將

資料進行 h(OM)外，必須使用由 Sink Node生

成的密鑰進行傳輸，所以最終傳輸的加密結果

為[Kl2,Si || h(OM)]。 

Level 3涵蓋的範圍最廣，亦即 Level 3與

Level 2之間的感測節點數量最多，因為資料

數量龐大，因此進行加密時將耗費相當大的計

算成本，所以在進行資料加密時不宜使用繁雜

的加密技術。但如果使用過於簡易的加密技

術，則資料在傳遞到 Sink Node的過程中，可

能會造成被竊取或竄改資料的風險。 

因此，本研究從 Sink Node的總涵蓋率去

計算每一個等腰三角形的重心，來做為多重行

動代理節點 (multi-Mobile Agent Node；

multi-MAN)。multi-MAN 負責接收每一個等

腰三角形下 Level 3涵蓋範圍內感測節點的資

料，每個 multi-MAN 則會擁有 Sink Node 產

生的密鑰 Kl3,MANi，再將資料加密後的結果 

[Kl2,MANi || h(OM)]傳遞到 Sink Node。最後，Sink 

Node 將把所接收的資料進行整合，傳送到中

介層進行資料的認證與處理，表 1為本研究輕

量安全機制使用到的數學符號表參數。 

 

5. 輕量安全機制的工作流程輕量安全機制的工作流程輕量安全機制的工作流程輕量安全機制的工作流程 
 

本研究在感知層與中介層間，應用數位簽

章獲得感知層中感測節點的身分資訊，以確保

資料的可靠性。因此，採用數位簽章內的第三

方仲裁式方法，經由中介層為第三方認證來進

行來源端與目的端雙方的資料傳輸。 

 

KSNi,MW, KSNi與與與與 KAC的生成的生成的生成的生成 

在本研究的架構中，感知層必須經由中介

層進行身分的驗證。SN與MW之間會動態生

成一把會議金鑰 KSNi,MW。KSNi,MW的生成方式

是把 KSNi與 Kmw進行 XOR轉換，此會議金鑰

主要建立 SN與 MW安全的溝通管道。SN傳

送的 OM 將會透過會議金鑰進行訊息加密，

因為 SN的 KSNi可能有被破解的風險，因此在

傳輸過程加入會議金鑰，主要提升 SN與MW

傳輸過程中的安全性。 

Table 1. 輕量安全機制之數學符號表輕量安全機制之數學符號表輕量安全機制之數學符號表輕量安全機制之數學符號表 

MW 中介層(Middle Ware) 

DSMA 中介層內的服務與設備監控



代理人 

SNi Sink Node i的身分識別碼 

AC 中介層內的認證中心 

rDSMA(.) 
亂數產生函式，使用 DSMA

的私密金鑰 

KSNi 
SNi與DSMA所分享的一把私

密金鑰 

KAC 
AC與DSMA所分享的一把私

密金鑰 

KMW 
MW 與 DSMA 所分享的一把

私密金鑰 

KSNi,MW 
SNi與MW產生一把會議金鑰

(Session Key) 

E(K,[OM]) 使用金鑰 K加密訊息 OM 

h(.) 雜湊函數 

TS 時間戳記 

OM 
SNi 傳送給 MW 的原始訊息

(Original Message) 

SRy 
服務供應商 y 發出蒐集資料

的需求 

DSMApro 
DSMA 發出探查 (probe)訊

息，要求 SNi傳送資料 

ACKreq AC發出私密金鑰更新的需求 

SNi,areq SNi發出主動傳送資料的需求 

 

首先DSMA開始計算每一個區域SNi的私

密金鑰 rDMA(SNi)與 AC的私密金鑰 rDMA(AC)，

並且分別載入到感測節點 SNi 以及認證節點

AC，形成 KSNi與 KAC。 

 

認證階段認證階段認證階段認證階段 

SNi → DSMA: OM||E(KSNi, KSNi,MW, [SNi|| 

h(OM)]) 

DSMA→AC: E(KAC, [SNi||OM||E(KSNi, 

(KSNi,MW), [SNi||h(OM)])||TS]) 

 

Sink Node SNi蒐集到的資料會經由雜湊

演算法 h(.)將 OM 轉為固定長度的訊息摘要

h(OM)，以 SNi的私密金鑰 KSNi以及 SNi與中

介層 MW共同擁有的 KSNi,MW對其加密形成一

簽體，傳送到中介層中的設備與服務監控代理

人DSMA以及認證節點AC來進行認證與程序

的處理。SNi擁有 KSNi是經由 DSMA 產生而

來，因此 DSMA 先進行第一階段 KSNi 以及

KSNi,MW 認證，確認 SNi 的身分。接續 DSMA

將驗證後的訊息傳送到 AC，AC 經由 DSMA

產生而來的 KAC取得 SNi的明文，並且將簽章

E(KSNi, (KSNi,MW), [SNi||h(OM)])以及時間戳記

TS 儲存在資訊日誌，明文資料將由中介層各

程序進行資料處理。 

本研究所提出的認證流程有兩種情境，圖

4所示為本研究所提出的資料認證流程： 

(1) 服務供應商或DSMA發出探查(probe)訊息

進行蒐集資料。 

(1.1) 

(a) 當服務供應商需要感知層設備的

資料時，會經由 DSMA 傳送通知

訊息給 SNi。在通知訊息中 DSMA

寫入服務供應商的需求 SRy，KSNi

是 DSMA 生成給 SNi新的私密金

鑰，替換原有的 KSNi，及中介層的

私密金鑰 KMW，主要與 SNi原有的

KSNi進行 XOR來產生會議金鑰。 

(b) DSMA會週期性的要求各區域 SNi

傳送資料。因此，DSMA發出探查

(probe)訊息的請求，在訊息中寫入

中介層的私密金鑰 KMW，主要與

SNi原有的 KSNi進行 XOR 來產生

會議金鑰。 

(1.2) SNi蒐集好原始資料後，以 h(.)將明

文形成固定長度的訊息摘要，並且

回傳 SNi認證後的 KSNi，及 XOR後

的會議金鑰 KSNi, MW，傳送到 DSMA。 

(1.3) DSNA以 AC的私密金鑰 KAC，將 SNi

加密後的資料再一次進行加密，並

且傳送經 DSNA 認證後的 KSNi 與

KSNi,MW，及時間戳記 TS給 AC。 

(1.4) 

(a) AC 比對 KAC、KSNi與 KSNi,MW是否

正確，如正確的話，則會將從 SNi

經DSNA到 AC的簽章儲存在資訊

日誌。 

(b) 回傳 AC私密金鑰更新的訊息。 

(1.5) (1.5a)與(1.5b)同步更新 Sni與 AC 的

私密金鑰。 

接續由 SNi主動發出資料傳送的需求，在

物聯網環境下除了周期性蒐集感知層的資料

外，感知層的感測設備具有智能化的功能，當

發生不合理的數據時，則必須立刻傳輸到中介

層進行資料分析與處理。 

(2) SNi 蒐集到急迫性的資料必須立即經由

DSMA認證並且傳輸服務供應商。 

(2.1) SNi 主動發出經加密後的資料傳



送需求 SNi,areq給 DSMA。 

(2.2) DSMA 確定 SNi身分後便回傳新

的 KSNi 以及中介層的私密金鑰

KMW。 

(2.3) SNi蒐集好原始資料後，以 h(.)將

明文形成固定長度的訊息摘要，

並且回傳 SNi 認證後的 KSNi，及

XOR 後的會議金鑰 KSNi, MW，傳

送到 DSMA。 

(2.4) DSNA以 AC的私密金鑰 KAC，將

SNi 加密後的資料再一次進行加

密，並且傳送經 DSNA 認證後的

KSNi與 KSNi,MW，及時間戳記 TS給

AC。 

(2.5) 

(a) AC 比對 KAC、KSNi與 KSNi,MW是

否正確，如正確的話，則會將從

SNi經DSNA到AC的簽章儲存在

資訊日誌。 

(b) 回傳 AC私密金鑰更新的訊息。 

(2.6) (2.6a)與(2.6b)同步更新 Sni與 AC

的私密金鑰。。 

 

 
圖圖圖圖 4 資料認證流程資料認證流程資料認證流程資料認證流程 

 

6. 結論結論結論結論與未來研究與未來研究與未來研究與未來研究 
 

由於物聯網環境存在數以萬計的智能物

件，所以可能會產生海量的資料量。為了讓服

務供應商與需求者能確保在物聯網環境下能

安全的進行資料傳遞，因此，會使用加密技術

來保全資料的完整性，但是當每一筆資料都必

須進行安全加密時，將會造成物聯網感知層計

算成本的提高，以及造成 Sink Node本身負載

量太大。因此，本研究在物聯網感知層中，提

出基於正六邊形的安全水準協議，經由三階段

安全水準協議來分擔物聯網環境中所擁有的

資料量，利用各階段屬性的不同，簡化加密技

術，以降低感知層的計算成本，並且仍具有相

對的安全保護。 

除此之外，本研究在感知層與中介層之間

使用仲裁式數位簽章架構及對稱式加密法來

傳輸資料，經由 DSMA生成 SNi與 AC兩方的

私密金鑰及 SNi與MW之間的會議金鑰。因此

SNi將蒐集的資料傳輸到中介層時，必須擁有

DSMA 所發佈的私密金鑰才能進行資料的傳

輸。為了避免 KSNi被攻擊者竊取與解密，本研

究在在傳輸過程額外加入SNi與MW共同擁有

的 KSNi,MW來保證資料的完整性、身分的可驗

證性及不可否認性的原則，並且將傳輸過程產

生的簽章及時間戳記儲存在中介層的資訊日

誌，來證明資料的可信任程度。 

由於本研究提出在物聯網安全水準協議

是初步的概念，目前僅考量到資料傳遞時可能

發生的威脅，未來將持續探究 Sink Node的備

援節點機制及跨區域資料的傳遞，以建立更完

整的物聯網安全水準協議。 
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