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摘要 

本篇論文研究在全球行動網路環境的身

份認證機制，先前學者提出的相關認證機制普

遍使用運算量較大的公開金鑰密碼系統，故本

文將提出一個全新的全球行動網路之外部授

權的匿名認證機制來改進。在我們的方法中，

用戶僅於初次訪問外部基地台時需要向主基

地台進行認證，之後由外部基地台對用戶進行

代理授權，且主基地台不需驗證表格儲存用戶

認證資料，使用計算的方式得知使用者是否合

法，比起先前學者的方法可以降低維護驗證表

格成本與儲存空間的需求。此外，考慮到行動

裝置的運算能力普遍不高，本文使用互斥或運

算及單向雜湊函數來達到低運算量且具有高

安全性之設計，故本文所提出的方法將比先前

學者的方法更安全及有效率。 

關鍵字：外部代理授權、低運算量、全球行

動網路、匿名性、交互認證。 

 

Abstract 

In this paper, we propose a new 

authentication mechanism with the anonymity for 

global mobility networks. In the proposed 

mechanism, the mobile user is just authenticated 

once by home agent for roaming services, and thus 

the authentication mechanism does not need to 

maintain a large mapping table. That is, the 

storage space and the searching time can be 

greatly reduced in the proposed mechanism. In 

addition, we use one-way hash function and 

exclusive or to design the proposed mechanism. 

Thus, the computation costs can be also reduced 

while performing the proposed authentication 

process for roaming services. According to the 

above reasons, the proposed mechanism is securer 

and more efficient than the related works. 

Keywords: VLR authorization, global mobility 

networks, anonymity, mutual authentication 

 

1. 前言 

隨著全球行動網路技術的發展，以及行動

用戶的快速增加，使得行動商務成為現今最熱

門的市場與服務。全球行動網路可分為行動用

戶、外部基地台與主基地台三個角色，透過認

證的方式提供合法用戶行動漫遊服務，且行動

網路的架構只需於外部基地台電波涵蓋範圍

下即可存取服務，不像傳統有線網路需要在一

個固定的連線點才能夠存取網路。然而行動網

路的傳輸媒介是使用無線電波，以廣播的方式

將資訊於空氣中傳輸，如此資訊將容易被攻擊

者竊聽，因此於行動網路環境下提供安全的認

證機制成為重要的議題。 

自 2000 年以來有許多學者提出利用全球

行動網路相關認證機制，Zhu and Ma [11]指出

過去相關認證機制主要利用公開金鑰密碼系

統(RSA)來設計，然而現今公開金鑰密碼系統

多使用 RSA-1024(即金鑰長度 1024 bit)，在行

動設備普遍運算效能較低的情況下，可能無法

負荷如此高的運算量，進而影響效能。因此，

他們提出低運算量並具有匿名性之認證機制，

而後根據他們的方法，其後有許多的全球行動



網路認證機制相繼被提出[1,3,4,5,6,7,8,9,10,12]。 

Kang et al. [3] 於 2011 年，指出 Wu et al. 

[9] 所提出的機制有未達成匿名性的安全性問

題，故提出改善方法。在 2012 年，Hu et al. [2]

指出 Kang et al.的機制中具有安全性漏洞，攻

擊者能夠產生在相同主基地台註冊用戶的身

分識別碼，並提出修正方法。 

上述相關研究的方法中普遍採用公開金

鑰密碼系統來做簽章或加解密運算，但是公開

金鑰密碼系統的運算量對於行動裝置仍是個

負擔，故於本篇論文將提出一個利用低運算量

的互斥或運算以及單向雜湊函數的行動網路

認證機制，將先前學者在身分認證過程中經常

用來儲存用戶驗證資訊的驗證表格取消，當行

動用戶進行身分認證時，主基地台以運算的方

式來驗證行動用戶身份，可以節省主基地台之

儲存空間與維護大量用戶驗證資料表格的維

護成本。 

假設用戶身分為合法的，則可經由授權的

方式使外部基地台自行為用戶產生出一組暫

時性身分識別碼，供用戶於該外部基地台漫遊

時使用，因此，若用戶於相同外部基地台存取

服務的情況下，就不需要一直向主基地台進行

認證，故我們的方法與相關方法比較將更有效

率。接著，我們在下一章節介紹 Hu et al.之方

法。 

  

2. Hu et al.之機制 

 

 本節將介紹 Hu et al. [2]方法的初始以及

交互認證階段。其方法有三個參與者：行動用

戶、外部基地台以及主基地台，所使用的符號

如表一所示。 

 

表一、Hu et al.的方法之符號說明 

符號 敘述 

MU 行動用戶(Mobile User) 

FA 外部基地台(Foreign Agent) 

HA 主基地台(Home Agent) 

PWx 角色 x 的密碼 

IDx 角色 x 的身分識別碼 

h(.) 單向雜湊函數 

Tx 角色 x 所產生的時戳(Timestamp) 

(M)x 用對稱金鑰 x 加密 

EPx(M) 使用公開金鑰 Px 加密訊息 

SSx(M) 使用私密金鑰 Sx 對訊息簽章 

∥ 字串連接運算 

⊕ 互斥或運算 

k 交談金鑰 

 

註冊階段 

步驟一、 行動用戶將身分識別碼 IDMU傳送給

主基地台 HA。 

步驟二、 主基地台收到後，產生私密亂數 m

並使用私密參數 N 計算用戶密碼

PWMU = h(N∥IDMU)、r1 = h(N∥IDHA)

以及 r2 = h(N∥IDMU)⊕IDHA⊕(IDMU

∥m)N，並將相關資訊寫入智慧卡

SmartCard=(IDHA, r1, r2, h(.))後，將完

成註冊資訊{PWMU, SmartCard} 透

過安全通道(secure channel)回傳給

行動用戶儲存。 

 

認證階段 

步驟一、 行動用戶於行動裝置輸入密碼 PWMU

後，設備會選取亂數 x0, x 與時戳 TMU，

計算出 n = h(TMU∥r1)⊕r2⊕PWMU和

L = h(TMU⊕PWMU )，並使用 L 加密

得到 (h(IDMU)∥ x0∥ x)L，之將 {n, 

(h(IDMU)∥x0∥x)L, IDHA, TMU}傳送給

外部基地台。當外部基地台收到後

確認 TMU 後產生私密亂數 b 與時戳

TFA，使用私密金鑰 SFA 計算簽章

SSFA((h(IDMU)∥x0∥x)L, TMU, CertFA)

後，將{b, n, (h(IDMU)∥x0∥x)L, TMU, 



SSFA, CertFA, TFA}一起傳送給主基地

台。 

步驟二、 主基地台驗證簽章 CertFA與時戳 TFA，

若為合法則計算(IDMU‖m)N = n⊕

h(TMU‖h(N‖IDHA))⊕IDHA 和 L = n

⊕h(TMU‖h(N‖IDMU))，接著用私密

參數 N 解出 IDMU、及 L 解出(h(IDMU)

∥x0∥x)L後，比較 h(IDMU)是否相同。

若 為 相 同 則 繼 續 計 算 W = 

EPFA(h(h(N∥IDMU))∥x0∥x)，並產生

亂數 c 與 THA，與簽章 SsHA(h(b, c, W, 

CertHA))，將{b, c, W, SsHA, CertHA, THA}

回傳給外部基地台。 

步驟三、 外部基地台確認簽章與時戳 THA，並

使用PFA解出W取得 h(h(N∥IDMU))、

x0、x，並計算交談金鑰 k = h(h(h(N

∥  IDMU))∥x∥x0)以及(TCertMU∥

h(x0∥x))k 後將{(TCertMU∥h(x0∥x))k}

傳送給行動用戶。 

步驟四、 行動用戶計算交談金鑰 k = h(h(h(N

∥  IDMU)) ∥ x ∥ x0)，使用 k 從

(TCertMU∥h(x0∥x))k解出 h(x0∥x)，

並確認 h(x0∥x)是否相同，相同則為

合法，行動用戶能夠認證外部基地

台是合法的，本流程結束。 

 

 根據以上敘述，我們可以發現 Hu et al.的

機制雖然補強了 Kang et al.之機制，不過在行

動裝置運算能力普遍有限的情況下，使用公開

金鑰密碼系統可能使行動裝置效能降低，此外

時戳的使用也有對時的問題，為了解決上述缺

點，我們將在下一章節提出我們的方法。 

 

3. 本文所提出之認證機制 

本文所提出的方法分為行動用戶註冊與

交互驗證兩個階段。且包含了三個主要參與者：

行動用戶、外部基地台及主基地台。本方法所

使用的符號如表二所示。 

 

表二、符號說明 

符號 敘述 

MU 行動用戶 

FA 外部基地台 

HA 主基地台 

IDa 角色 a 的身分識別碼 

PW 行動用戶的密碼 

h(.) 單向雜湊函數 

Ca 加密後的資訊 

ra 角色 a 所產生之亂數 

TIDa-b 用戶於角色 a 與 b 間的暫時 ID 

⊕ XOR 運算 

∥ 字串連結運算 

Xa 角色 a 的私密金鑰 

A B 比較 A、B 是否相等 

 

行動用戶註冊階段 

在這個階段中，行動用戶 MU 透過安全通

道向主基地台 HA 註冊，以取得身分認證相關

資訊。 

步驟一、 行動用戶將自身的身分識別碼 IDMU、

密碼 PW 及亂數 rMU 傳送給主基地

台。 

步驟二、 主基地台計算出 TIDMU-HA = h(rMU∥

XHA)⊕IDMU後，再計算 AMU = h(IDMU

∥XHA)⊕PW，並寫入智慧卡中，再將

{SmartCard(AMU, rMU, TIDMU-HA, IDHA, 

h(.))}透過安全通道回傳給行動用戶。 

 

本階段詳細流程如圖一所示。 

 



 

圖一、本文所提出方法之註冊階段 

 

交互認證階段 

此階段中，行動用戶於外部基地台服務範

圍內漫遊，並且進行相互認證，此階段步驟詳

細說明如下。 

 

步驟一、 行動用戶於行動裝置輸入密碼 PW 得

到 h(IDMU∥XHA) = AMU ⊕PW ，裝置

產生時戳 TMU 並計算 C1 = h(h(IDMU

∥XHA)∥TMU)後，將{rMU, C1, TMU, 

TIDMU-HA, IDHA}傳送給外部基地台。 

步驟二、 外部基地台於用戶初次訪問時，將直

接向用戶的主基地台確認該行動用

戶是否合法，故外部基地台確認時

戳 TMU 後，即產生時戳 TFA 與 rFA 並

計算出 C2 = h(IDFA∥TFA)⊕rFA後，將

{rMU, C1, C2, TMU, TFA, TIDMU-HA, IDFA }

傳送給用戶之主基地進行身分認證。 

步驟三、 主基地台首先確認外部基地台之時

戳 TFA 是否有效，之後計算出用戶

IDMU = TIDMU-HA⊕h(rMU∥XHA)與 C'1 

= h(h(IDMU∥XHA)∥TMU)，比較 C'1是

否與收到的 C1 相同，若相同則該用

戶為合法的。當用戶為合法時，主基

地台接著產生時戳 THA 並計算 rFA = 

C2⊕h(IDFA∥TFA)、C3 = rFA⊕h(IDFA

∥THA)與 C4 = h(h(IDMU∥XHA)∥THA)

⊕rFA，最後將{ C3, C4, THA}回傳給外

部基地台表示用戶認證完成。 

步驟六、 外部基地台收到後計算 r'FA = C3⊕

(IDFA∥THA)，並與原先暫存的 rFA進

行比較，若相同則用戶之主基地台

為可信的。接著計算出 h(h(IDMU∥

XHA)∥THA) = C4⊕rFA 及後續用戶認

證 時 使 用 之 參 數 TIDMU-FA = 

h(h(h(IDMU∥XHA)∥THA)∥h(TIDMU-

HA∥XFA))，最後計算出 C5 = h(h(IDMU

∥XHA)∥THA)⊕h(TIDMU-HA∥XFA)與

C5 = h(h(IDMU ∥ XHA) ∥ THA) ⊕

h(TIDMU-HA∥XFA)，並將{C5, C6, THA}

回傳給行動用戶。 

步驟七、 用戶收到後可利用保有的 h(IDMU∥

XHA)計算出 h(TIDMU-HA∥XFA) = C5⊕

h(h(IDMU∥XHA)∥THA)，接著解出

TIDMU-FA = C6⊕h(TIDMU-HA∥XFA)後，

同樣算出 TID'MU-FA= h(h(h(IDMU∥

XHA)∥THA)∥h(TIDMU-HA∥XFA))並與

解出的 TIDMU-FA比較，若相同則可認

證外部基地台與主基地台，並且之

後用戶於此外部基地台漫遊時可直

接使用此 TIDMU-FA 與外部基地台進



行認證。 

 

    本階段之流程圖如圖二所示。 

 

 

圖二：本文所提出方法之交互認證階段 

 

根據上述步驟，我們可以得知行動用戶於

認證時不會傳送其 IDMU，而是透過使用暫時性

的 ID 完成身分認證並達到匿名性，並以低運

算量之運算達到資料之完整性與機密性之功

能，將於下一章節進行安全性討論與分析。 

 

4. 討論與分析 

在此節中，我們對本文所提出的方法做安

全性的分析，以下我們提出幾種攻擊方法來分

析安全性以及與 Hu et al.的架構作計算成本之

比較。安全性分析如下。 

 

外部攻擊(Outsider attack) 

 假定有一外部攻擊者試圖破解主基地台

之私密金鑰 XHA 以騙取服務，然而此方法並不

可行，因為具有該私密金鑰 XHA的參數如 AMU、

TIDMU-HA 皆有單向雜湊函數保護，且私密金鑰

XHA 並不會單獨存在或是公開傳送，故我們的

方法能夠抵擋外部攻擊。 

 

內部攻擊(Insider attack) 

 假定有一內部攻擊者試圖破解主基地台

之私密金鑰XHA以騙取服務，然而同樣不可行，

內部攻擊者即使取得 h(IDMU∥XHA) = AMU ⊕

PW，但私密金鑰 XHA為主基地台所保有並有單

向雜湊函數所保護，且私密金鑰 XHA 並不會單

獨存在或是公開傳送，故內部攻擊者無法破解

取得 XHA，也證實我們的方法能夠抵擋外部攻

擊。 

 

偽裝攻擊(Impersonation attack) 

 假定有攻擊者擷取合法用戶認證之參數

{ rMU, C1, TMU, TIDMU-HA, IDHA}，試圖偽裝為合



法用戶以騙取服務，然而此法並不可行，因

為當合法用戶進行認證時會產生出時戳，若

攻擊者傳送過期的時戳，將會被外部基地台

所發現，並且用戶認證參數 C1 = h(h(IDMU∥

XHA)∥TMU)與時戳一起經過單向雜湊函數運

算，攻擊者無法隨意竄改，故我們的方法能

夠抵擋偽裝攻擊。 

 

重送攻擊(Replay attack) 

 假定有一攻擊者擷取合法用戶認證之參

數{ rMU, C1, TMU, TIDMU-HA, IDHA}，試圖將合法

用戶之參數重新發送給基地台以騙取服務，然

而此方法並不可行，當攻擊者將合法用戶認證

參數重新發送時會因為時戳過期而使認證失

效且會被基地台所發現，而時戳與認證參數皆

經過單向雜湊函數所保護，故攻擊者無法隨意

更改時戳內容，也證實我們的方法能夠抵擋重

送攻擊。 

 

驗證表竊取攻擊(Stolen-Verifier attack) 

 假定有一攻擊者的攻擊目標為主基地台

之驗證表格或是用戶行動裝置之 SIM 卡，以取

得機密資料，然而此種攻擊並不可行，如 IDMU 

= TIDMU-HA⊕h(rMU∥XHA)與比較 C1 = h(h(IDMU

∥XHA)∥TMU)是否相同，在我們的方法中主基

地台以計算的方式取代查詢驗證表格，因此攻

擊者沒有辦法攻擊存取認證資訊的驗證表格

取得機密資料，且由於行動用戶 SIM 卡之認證

資料由使用者自行設立之密碼所保護，故即使

使用者不小心遺失其行動裝置被攻擊者所撿

到，由於攻擊者並不知道認證時所需要之密碼，

因此無法取得相關資料或服務，故根據上述理

由我們的方法能夠抵擋驗證表竊取攻擊。 

 

計算成本分析： 

本節將呈現 Hu et al.與我們的方法之計算

成本比較表，我們的方法沒有使用公開金鑰密

碼系統的運算，採用最簡易的互斥或運算以及

單向雜湊函數之運算，故能夠達到快速、有效

率且高安全性之功用，兩種方法之比較表如表

三所示。 

 

表三、兩種方法之計算成本比較 

方法 

參與者   

      

Hu et al.的

方法 
我們的方法 

行動用戶 6H+3X+2S 6H+3X 

外部基地台 4H+2P+1S 5H+5X 

主基地台 6H+5X+1P 

+3S 

8H+8X 

總計 16H+8X+3

P+6S 

19H+16X 

H：單向雜湊函數 

X：互斥或運算 

S：秘密金鑰密碼系統加/解密運算 

P：公開金鑰密碼系統加/解密運算 

 

5. 結論 

本文提出一個全新的全球行動網路之外

部代理授權的匿名認證機制，為了符合行動

裝置運算需求，採用高效率且低運算量之互

斥或運算來對認證參數進行加密，並結合單

向雜湊函數使認證參數更佳安全，具備機密

性與完整性。使用者於認證過程中皆以暫時

性之身分識別碼進行認證，達到匿名性之功

用。且由於主基地台於認證時無須查找驗證

表格，故可節省儲存空間與驗證表格維護成

本。而合法用戶可透過代理授權的方式向外

部基地台取得暫時性身分識別碼並使用服

務，無須頻繁的向主基地台進行認證。根據

上述理由，本文的方法不僅更加安全有效

率，且更適於行動網路之環境。 
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