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摘要摘要摘要摘要 
 

在可預見的未來，傳統系統晶片

System-on-Chip, SoC)內所採用的匯流排
(On-Chip Bus)架構，無論在功率消耗、性能要
求、以及擴充彈性上，都即將難以滿足多核心

(Many-Core)系統晶片內部元件間，因大量通訊
所產生的複雜通訊需求。近年來，一種基於封

包 交 換 技 術 而 實 現 的 晶 片 網 路

(Network-on-Chip, NoC)傳輸架構逐漸地受到
各學術界與產業界的高度重視，然而其關鍵技

術之一的容錯(Fault Tolerance)機制卻仍未瑧成
熟。本文提出一具錯誤偵測能力之資料封包預

取裝置，並用以提升晶片網路的傳輸效能。 

關鍵詞關鍵詞關鍵詞關鍵詞：系統晶片；多核心；晶片網路；循環

冗餘檢查碼；封包預取。 
 

Abstract 
 

In the coming future, power 
consumption, performance requirement, and 
extension flexibility of a conventional 
on-chip bus-based System-on-Chip, cannot 
satisfy diverse communication requirements 
in the next-generation of deep submicron 
chip designs. Recently, packet-switching 
based Network-on-Chip (NoC) is a promising 
on-chip communication infrastructure for 
both academic and industry. However, the 
fault-tolerance related mechanisms have not 
been thoroughly studied. Therefore, in this 
paper, we propose a data packet pre-cached 
mechanism with fault-diagnostic ability to 
enhance the communication performance of 
our designed NoC system. 

 
Keywords: System on Chip; Many Core; 
Network on Chip; Cyclic Redundancy Check; 
Packet Pre-Cached. 

 
1. 前言前言前言前言 
隨著積體電路(IC)製程的快速演進，在相

同的單位晶圓面積下，電晶體密度急遽地增

加 。 相 較 於 以 往 的 產 品 ， 系 統 晶 片

(System-on-Chip)能夠整合更多樣的元件與更
複雜的設計，以提供更豐富的功能與更強大的

效能。面對此一高度集成之設計趨勢，晶片內

元件間的連接架構也同時面臨著在軟硬體設

計上更嚴苛的挑戰。 
因積體電路製程的持續微縮，如深次微米

(Deep Sub-Micron)技術的發展，在不久的未
來，晶片內部的通訊系統，正如同電腦或通訊

網路一般，無可避免地會遭受到各種錯誤的干

擾。通道傳輸功能的喪失，原因可能為因為電

子遷移(Electronic Migration)造成金屬連線的
永久斷裂，或是軟性錯誤(Soft Error)對於記憶
元件所產生的暫時性影響。其錯誤發生的時間

可能是在系統開機後以靜態的方式呈現，也可

能是在系統運作時動態地發生。如果通訊機制

沒有支援相對應的容錯機制，則任何錯誤的發

生，對於整個系統而言，即可能地會導致一連

串運作上的嚴重性失效(Fatal Failure)。針對傳
統容錯機制在效能上的不足之處，本文提出一

具錯誤偵測能力之資料封包預取裝置，並用以

提升傳統晶片網路的傳輸效能。 
 

2. 背景背景背景背景 
本章節說明傳統處理傳輸通道功能失效的

方法與我們所採用的晶片網路架構如下： 

 

2.1 路由路由路由路由，，，，拓墣拓墣拓墣拓墣，，，，與與與與死結現象死結現象死結現象死結現象 
當網路偵測到某一傳輸通道發生功能障礙

時，改變路由路徑是最常見的容錯機制。然而

以路由為基礎所提出的方法面臨著兩個困難

需要去克服。其一是可以替代的路徑並不存

在，這問題通常存在於不具有迴路的網路拓墣

(Topology)上，如圖 1(甲)所示樹狀拓墣；其二
是新增的繞行路徑，在具有迴路的網路拓墣
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上，如圖 1 (乙)所示網狀拓墣，則可能會引發
如圖 1(丙)所示的死結(Deadlock)問題，其為互
相等待對方釋放資源所造成資料傳輸永遠被

延遲的現象。此類支援錯誤容忍能力的路由方

法，其發展的困難或未及之處在於是否能夠容

忍各種不同的錯誤通道分布，與是否能對錯誤

的發生，動態地做出即時性的處置。 

 

     
      (甲)           (乙)         (丙)    

 

圖 1 (甲)樹狀拓墣，(乙)網狀拓墣，與(丙)死結
現象 

 

2.2 具雙向傳輸通道的具雙向傳輸通道的具雙向傳輸通道的具雙向傳輸通道的晶片網路晶片網路晶片網路晶片網路架構架構架構架構 
近年來一種具雙向傳輸通道的晶片網路架

構已經被提出，並應用在傳輸效能提升的相關

議題上 [1][2][3]。如圖 2所示，這裡所提出的
雙 向 傳 輸 通 道 是 指 一 種 具 有 半 雙 工

(Half-Duplex)資料傳輸能力的訊號鏈結(Signal 
Data-Link)。 

 

     
 

圖 2雙向傳輸通道允許動態調整傳輸方向 

 

在傳統晶片網路內，兩個傳輸端點間配置

一對單向傳輸通道並各自作為傳送(TX)與接
收(RX)資料之用。在此架構之上如果其中之一
的通道發生功能失效，如圖 3(甲)所示，則必導
致該方向上的資料傳輸完全停止。然而在配備

具有雙向傳輸通道的晶片網路上，則該對傳輸

通道中功能完整者即可替代功能失效者執行

其資料傳輸之工作，如圖 3 (乙) 所示。雖然通
道頻寬只有原來的一半，但卻可以保持原本資

料傳送的功能性。我們稱此運用雙向傳輸通道

處理通道功能失效問題的機制為具雙向傳輸

通道之容錯晶片網路(BFT_NoC) [4]。 

     
        (甲)                 (乙) 

 
圖 3 (甲)單向傳輸通道與(乙)雙向傳輸通道對
錯誤狀況處理之差異 

 

2.3 循環冗餘檢查碼循環冗餘檢查碼循環冗餘檢查碼循環冗餘檢查碼 
在算術計算上，資料信息可以多項式的形

式表示，例如：信息 10100101以多項式形式

代 表 為
7 5 2 1x x x+ + + 。 CRC 碼 (Cyclic 

Redundancy Check Code；循環冗餘檢查碼)即
是基於多項式算術運算的錯誤偵測方法，簡單

的說就是將兩個多項式相除後取其餘數即為

CRC碼。圖 4舉了一個多項式長除法為例，其

中多項式 7 6 5 2x x x x x+ + + + 被除以多項式
3 1x x+ + 並得餘數多項式(即 CRC碼) 2 1x + 。 

 

7 6 5x x x+ + +
4 3 1x x+ +

1

3 1x x+ +
7x + 5 4x x+

6x + 4x
6x + 4 3x x+

3 2x x x+ +
3x + 1x +

2x +

2x x+

圖 4多項式與長除法 

 
2.4 資料錯誤偵測資料錯誤偵測資料錯誤偵測資料錯誤偵測機制機制機制機制 
基於 CRC 碼的傳輸協議，生成多項式

(Generator Polynomials)或稱為鑰匙(Key)為一

預設值(如圖 4 中的除數多項式 3 1x x+ + )並為
發送端與接收端所已預先得知。常用的生成多

項式如表 1所列： 

 

表表表表 2 常用常用常用常用 CRC生成生成生成生成多項式多項式多項式多項式 

名稱名稱名稱名稱 生成生成生成生成多項式多項式多項式多項式 

CRC-12 12 11 3 2 1x x x x x+ + + + +  

CRC-16 16 15 2 1x x x+ + +  

CRC-32 

32 26 23 22 16 12

11 10 8 7 5 4

2 1

x x x x x x

x x x x x x

x x

+ + + + + +
+ + + + + +

+ +
 

 



發送端所發送的資料信息是原始資料(如

圖 4 中的被除數多項式 7 6 5 2x x x x x+ + + + )加
上此筆資料的 CRC碼(如圖 4中的餘數多項式

2 1x + )。在資料正確傳輸的前提下，接收端會
收到發送端所發送的資料信息(如圖 4 中的被

除數多項式 7 6 5 2x x x x x+ + + + )與 CRC 碼(如

圖 4中的餘數多項式 2 1x + )，接收端使用與發
送端相同之生成多項式(如圖 4 中的除數多項

式 3 1x x+ + )，經計算(如圖 4之過程)得到本地
端之CRC碼後，比較其與接收自發送端之CRC
碼之值，兩者必會相同。相反地，若資料傳輸

錯誤(例如訊號傳輸過程遭受到信號干擾)，則
本地端計算之 CRC碼與接收自發送端之 CRC
碼之值即會相異。 

 

3. 方法與架構方法與架構方法與架構方法與架構 
本章節說明我們所提出適用於晶片網路架

構，並具錯誤偵測能力之資料封包預取裝置。 

 

3.1 資料錯誤偵測資料錯誤偵測資料錯誤偵測資料錯誤偵測機制機制機制機制 
為達成錯誤偵測的能力，我們在傳輸通道

上配置訊號編碼器(Encoder)與解碼器(Decoder) 
如圖 5，在使用如循環冗餘檢查碼，簡稱 CRC
碼的技術下，其編碼與解碼的核心電路是相同

的。因為在半雙工的雙向傳輸通道應用上(如圖
2，在發送端或接收端，編碼與解碼的操作並
不會同時發生。因此相對於編碼器與解碼器在

傳統單向傳輸通道上的使用，在雙向傳輸通道

上的應用並不會造成額外的成本。 

 

 
 

圖 5傳輸通道與其錯誤偵測機制 

 
3.2 傳統傳統傳統傳統資料資料資料資料封包封包封包封包錯誤偵測與轉送錯誤偵測與轉送錯誤偵測與轉送錯誤偵測與轉送機制機制機制機制 
為避免將錯誤的資料封包(如圖 6 之封包

D)往下一級路由器傳送，傳統的路由器總是在
檢查 CRC碼(如圖 6 之封包 C)為正確後，才開
始往下一級路由器傳送封包資料，並同時通知

上一級路由器刪除已正確傳送之資料封包(如
圖 6所示)。依此方法，無可避免地，每一級路
由器在轉送資料封包的過程中，必定會產生一

段正比於封包長度的傳輸延遲時間。 

 
 

圖 6傳統路由器資料封包傳遞流程 

 

 
 
圖 7具預取能力之路由器資料封包傳遞流程 

 
3.3 具預取能力之具預取能力之具預取能力之具預取能力之錯誤偵測與轉送錯誤偵測與轉送錯誤偵測與轉送錯誤偵測與轉送機制機制機制機制 
為改善傳統資料封包錯誤偵測與轉送機制

在傳輸效能上的缺點，我們提出了一具預取能

力之資料封包錯誤偵測與轉送機制。如圖 7所
示，本裝置在檢查資料封包正確與否的同時，



持續將資料封包，往下一級路由器傳送。和圖

6比較，若在時間 5 CRC碼檢查正確，我們所
提出的方法比傳統的方法快了兩個單位時間。 

然其設計關鍵在於當資料檢查錯誤時，我

們所提出的方法除了需要通知上一級路由器

重送資料封包之外，也必須通知下一級路由器

刪除損毀之封包(如圖 8)。和圖 6比較，若在時
間 5 為 CRC碼檢查錯誤，我們所提出的方法
和傳統的方法在傳輸效能上是一致的。 

 

 
 

圖 8 CRC碼檢查錯誤時之處置 
 
4. 模擬模擬模擬模擬結果結果結果結果 
理想的晶片網路容錯機制，合理的效能損

耗亦是值得關注的設計議題，因此我們使用

XY [5] 和 Odd-Even [6] 路由演算法，並在 8×
8 網 狀 網 路 上 模 擬 出 雙 向 容 錯 NoC 
(BFT_NoC)，雙向容錯+傳統資料封包錯誤偵測
與轉送機制 NoC (RE_FT_NoC_V2)，與雙向容
錯+具資料封包預取能力+錯誤偵測與轉送機
制 NoC (RE_FT_NoC_V3)。由圖 9 得知，
BFT_NoC因無支援資料封包錯誤偵測與轉送
機制(僅支援雙向傳輸通道容錯能力如圖 3)，因
此其效能在所有狀況下皆為最佳。相較於傳統

資料封包錯誤偵測與轉送機制，我們所提出的

方法(在提供相同封包錯誤偵測處理能力上)在
使用 XY [5] 路由演算法的狀況下，分別在傳
輸延遲(Latency；圖 9(甲))與流量(Throughput；
圖 9(乙))上約有 40%與 8%的效能提升。在使用
Odd-Even [6] 路由演算法的狀況下，分別在傳
輸延遲(Latency；圖 9(丙))與流量(Throughput；
圖 9(丁))上約有 30%與 5%的效能提升。 
 

 
(甲) 

 
(乙) 

 

 
(丙) 

 

 
(丁) 

 
圖 9 效能分析曲線圖 

 

5. 結論結論結論結論 
目前晶片網路上的容錯機制大都是在網路

層藉由改變路由路徑的基礎所提出的方法。利

用雙向傳輸通道的運作特性，實現在資料鏈結

層上提供與傳統網路層路由方法相似的容錯

能力。因為可避免改變路由所可能衍生的死結

問題，本文在此基礎上，針對傳統容錯機制在

資料封包轉送效能上的不足之處，進一步提出

一具錯誤偵測能力之資料封包預取裝置以提

升晶片網路的傳輸效能。實驗結果顯示，我們

所提出的方法無論是在使用彈性與傳輸效能

上皆具有相對性的優勢。如此一個兼顧容錯能

力與傳輸效能的資料鏈結層機制便得以實現。 
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