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俱安全性之雲端服務行動祕書平台 

 

摘要 

 在現今使用者都會透過手持裝置來取得

所需要的服務。這類的雲端運算服務也將成為

目前的主要趨勢。然而，眾多的網路服務需求，

會使得服務提供伺服器負擔過重。所以，本文

利用 Hadoop 來實作雲端運算服務平台，以提

高運算效能、安全及容錯的能力。 

 因此，本文結合再生龍這套還原系統來讓

使用者可以隨時備份及回復個人檔案及系統。

此外，本系統也透過 Snort 來加強其安全性。

因此，本文所提出之雲端運算服務行動祕書平

台可提升使用者服務效能、容錯及安全性。 

 

關鍵字：Hadoop、封包監測引擎、Clonezilla、

雲端運算、HBase。 

Abstract 

Nowadays, the user can obtain the 

requirement of service by hand-hold device. This 

kind of clouds service becomes a current trend. 

However, the multitudinous requirements of 

network service can make service provider 

overloading. Therefore, this paper proposes a 

cloud computing service platform by using 

Hadoop software to enhance computing 

efficiency, security and fault tolerance of the 

capacity.  

As a result, this paper combines the 

recovery system (Clonezilla) to provide the user 

to backup and recover their files and system. 

Besides, the security is guaranteed by using Snort 

in proposed system. Therefore, the efficiency, 

fault tolerance, and security of cloud computing 

can be achieved in our proposed system. 

    

Keywords : Hadoop、 Intrusion detection、

Clonezilla、Cloud Computing、HBase 

 

1. 前言 

隨著 E化的發展，應用服務的需求不斷的

在增加，但硬體設備的擴充速度遠不及服務需

求增加的速度，此外，高階的伺服器與維護成

本也是一筆龐大的負擔。因此，雲端運算架構

透過將運算資源進行的虛擬化的整合，有效的

提供較大的運算服務能力，也將是目前主要的

趨勢。 

此外，本文透過再生龍[11]這套由國網中

心所開發的還原系統，來提供使用者進行個人

電腦的備份，並可製成映像檔儲存於個人儲存

空間之中，方便使用者可以隨時隨地的進行異

地還原，以增加使用者的便利性。 

而由於使用者都將資料放置在網路上，則

安全部分也將大受考驗，由其在現在的雲端運

算架構下，個人資料或運算資源皆分佈在不同

地點，則運算節點則需要更進一步的防範駭客

的攻擊。因此，本文將採用了封包分析引擎

(Snort)[12]來監測平台封包的流量及其安全性。

如有發現異常封包即進行隔離與防禦，並立即

寄信向管理者反應進行後續處理的動作，另外，
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也結合了分散式監測系統(Ganglia) [13]來自動

進行訊息的收集，讓管理者能夠快速知道各個

運算節點的狀態，並使用 rrdtool資料庫[14]來

儲存收集到的歷史數據，以方便日後進行分析

及追蹤。 

2. 文獻探討 

2.1 Hadoop軟體 

Hadoop[2][15]是一套讓使用者可以撰寫

並執行海量資料應用程式的雲端運算軟體平

台。不但擁有儲存與處理大量資料的配置能力

外，還可透過分散式檔案系統的幫助，讓一般

PC 可以架設叢集環境，進而取得較大的運算

能力。此外，每個節點每隔一段時間就會互相

交換訊息，所以當某節點發生錯誤時，也能即

時且自動取得備份資料。 

 

2.2 HBase資料庫 

HBase[4]是由 BigTable[5]所衍生出來支援

Hadoop的資料庫。以圖一[10]來說明，其有別

於一般資料庫系統所使用的 row-key 儲存方式，

主要是以 column-family的儲存方式來表現。 

一個 column family[6]就是一個 column 

qualifier(Column1、Column2)的集合，裡面可

有很多組 qualifier，這些 qualifier 可以視需要

隨時新增，而不用重新設定整個資料表。 

而HBase底層則是使用了分散式的檔案系

統 HDFS ( Hadoop Distributed File System )[16]

來進行儲存；其主要是透過將一個資料表拆成

很多份後，再由不同的伺服器負責該部份的存

取，藉此達到高效能的存取效率。此外，HBase

也同時提供Map/Reduce[7]程式設計模式、Java

函式庫、php及 Thrift等介面。 

 

圖一、Hbase與 Hadoop資料儲存架構圖[10] 

 

2.3 Hadoop Distributed File System 

(HDFS) 

Hadoop Distributed File System (HDFS) 將

分散的儲存資源整合成一個具容錯能力、高效

率且超大容量的儲存環境。而其架構為

master/slave，並由 Name node及 data nodes兩

種角色所組成；Name node負責檔案系統中各

個檔案屬性權限等資訊 (metadata, namespace)

的管理及儲存；而 data node通常由數以百計的

運算節點所擔任，並將一個資料檔切割成數個

較小的區塊來進行儲存，而每一個區塊還會有

數份副本存放在不同節點中，若有其中一個節

點損壞時，檔案系統中的資料還能保存無缺，

其架構如圖二所示。因此，name node 需要紀

錄每一份檔案存放的位置，並負責協調 data 

node 及 進 行 錯 誤 的 回 復 。

 

圖二、HDFS架構圖[9] 
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2.4 封包分析引擎(Snort) 

Snort[12]是一套開放原始碼的網路入侵預

防軟體與網路入侵偵測軟體，是目前全世界最

廣泛使用的入侵預防與偵測軟體，其架構如圖

三所示。 

 

圖三、Snort架構圖[12] 

而 Snort 主要是經由蒐集網域內的封包並

依設置的規則來進行分析，進而檢測出異常封

包及異常行為，然後產生警告，並且可以做出

相對應的防禦和防範。其工作模式有三種：偵

測模式(Sniffer mode)，主要是擷取網域內的封

包，並顯示在終端螢幕上。封包記錄模式

(Packet logger mode)，可將擷取到的封包記錄

並儲存。線程模式(Inline mode)，則是將擷取

到的封包依設置的規則（Rules）進行分析，判

斷是否有網路異常行為的出現。 

2.5 Thrift 

Thrift[9]源自於 Facebook 之手，在 2007

年 Facebook提交 Apache基金會將 Thrift作為

一個開源專案，對於當時的 Facebook來說創造

Thrift是為了解決 Facebook各系統間大資料量

的傳輸通訊以及系統語言環境不同而 需要跨

平臺的特性。所以 Thrift 可以支援多種程式語

言，例如: C++, C#, Cocoa, Erlang, Haskell, Java, 

Ocami, Perl, PHP, Python, Ruby, Smalltalk等。

因此，Thrift 可以作為二進位的高性能的通訊

中介軟體，來支援資料(物件)序列化和多種類

型的 RPC服務。 

此外，Thrift 適用於程式對程式之間的靜

態資料交換，但需要事先確定好溝通之間的資

料結構，而當資料結構發生變化時，必須重新

編輯 IDL檔，進行代碼生成，再編譯載入的流

程，跟其他 IDL 工具相比較可以視為是 Thrift

的弱項，然而，Thrift 適用於搭建大型資料交

換及存儲的通用工具，對於大型系統中的內部

資料傳輸相對於 JSON和 xml無論在性能、傳

輸大小上有明顯的優勢。 

2.6 Ganglia  

Ganglia[13]監控軟體主要是用來監控系統

性能的軟體，如：Cpu、Memory、硬碟利用率，

I/O 負載、網路流量情況等，通過統計圖表便

可見到每個運算節點的工作狀態，對於系統的

調整、資源分配等有很大的助益。而由於

Ganglia是分散式的監控系統，有兩個 Daemon,

分 別 是 ： 用 戶 端 Ganglia Monitoring 

Daemon(gmond) 和 服 務 端 Ganglia Meta 

Daemon(gmetad)，還有 Ganglia PHP Web 

Frontend組成。 

    此外，Ganglia可用來測量數以千計的運算

節點，透過每台運算節點來發送度量資料（如

處理器速度、記憶體使用量等）來傳入主機的

層次結構中，以便進行觀察及監控。 

2.7 Clonezilla 

Clonezila Live[11]再生龍是一款由國網中

心研發的全中文介面的硬碟備份軟體，包含還

原程式以及作業系統，不但可以製作、還原硬

碟，還可及還原再生多種作業系統，包含 Linux 

(ext2, ext3, ext4, reiserfs, reiser4, xfs, jfs)、Mac 

OS (HFS+)、微軟Windows (fat, ntfs)等。而這

些檔案系統可以只備份有資料的區域來節省

備份時間與硬碟空間。而其他不支援的檔案系

統，也可採用全部複製的方式來進行處理。因

此，本文將結合遠端備份功能至所提之雲端運

算架構來提供使用者更可靠的雲端運算服

務。 

3. 系統架構 

本文所提之雲端服務行動祕書平台主要
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可分為二層架構；網頁使用端及網頁管理者端。

此外，為因應現有雲端運算平台的安全問題及

錯誤回復機制，也將結合入侵檢測系統 Snort

和備援還原系統 Clonezilla，來達到平台的安全

性及穩定性，其架構如圖四和圖五所示。 

首頁

擴充功能網站介紹 會員中心

發展方向

使用指南

常見問題

完成購買

確認要購買
的功能

功能介紹

驗證
帳號密碼

一般使用者

管理者

個人硬碟

上傳檔案

下載檔案

檢視硬碟

選擇想要
購買的軟體

是

否

 

圖四、 網頁使用者端架構圖 

 

根據圖四，網頁使用端提供使用者在註冊

之後進行登入，並可享有個人基本的儲存空間

來進行上傳、下載及檔案的檢視。此外，使用

者可以至擴充頁面選購所需軟體，便可直接在

平台上進行操作，並可透過備份功能輕鬆的將

整台電腦備份至其它的儲存節點，並可隨時進

行檔案的修改及還原。 

 

管理者

程式管理平台資訊 資源分配

任務中心

平台管理

主節點介面

平台負載

檔案管理

軟體管理

程式認證管理

資源配置

配置資訊

平台帳戶

會員帳戶

會員驗證

圖五、網頁管理者端架構圖 

 

而管理者可以於平台上進行平台帳戶管

理、平台資訊管理、程式管理及資源分配等功

能。其功能說明如下所示。 

 平台帳戶管理功能：可供進行會員驗證、

會員資料管理等操作。 

 平台資訊管理功能：可於平台上公開資訊

之管理，並可透過Snort來偵測異常封包，

再將有異常的封包進行分析。若確定為攻

擊時， Snort會優先封鎖此 IP，再寄信告

知管理者。此外，本平台還可結合 Ganglia

套件，清楚掌握平台上的流量、CPU或硬

碟等等的狀態。 

 程式管理功能：管理者可以在此頁面進行

供應商上傳軟體程式的掛載與卸除，經過

管理者認證後，即可進行販售及使用。 

 資源分配功能：管理者可透過本功能來進

行平台上各項資源的分配，並可直接在網

頁上開啟/關閉平台所使用的軟體。 

 

4. 實作雲端服務行動祕書平台結果 

4.1 網頁使用者端 

使用者於登入後，可於平台上直接使用程

式和個人存放空間，讓使用者減輕儲存空間的

負擔及方便進行使用，其結果如圖六所示。 

 

圖六、使用端平台圖 

 

 而為了提高容錯性，則結合 Clonezilla 讓

使用者可以快速備份檔案並隨時隨地的於異

地還原，其實作結果如圖七所示。 

 

圖七、再生龍備份成功圖 
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4.2 網頁管理者端 

透過本系統，管理者可以於平台上直接進

行管理，包括其平台流量及硬體設備狀況等資

訊，其管理介面如圖八及圖九所示。 

 

圖八、管理者端平台圖 

 

圖九、Ganglia管理頁面圖 

 

 最後本文也針對安全性來建置 Snort，對

於意圖危害此平台的 IP進行偵測及防護，並結

合信件通知來方便管理者去管理及強化平台

安全，其實作結果如圖十和圖十一所示。 

 

圖十、Snort管理頁面圖 

 

 

 

圖十一、Snort警告信頁面圖 

 

5. 結論 

本文提供軟體開發商一個可以提供服務的

雲端運算行動祕書平台，讓更多使用者可以透

過簡單的登入及購買，即可使用其服務。而使

用者也可以透過映像檔的編輯來還原受損的

檔案及系統，將可有效提升系統之可靠度。然

而，本文也透過安全性監控 Snort 來偵測入侵

危害，以加強整體雲端運算架構系統資料的安

全性。 
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