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摘要 

 資訊加、解密在無線通訊上已是必然之手

段，而相關金鑰管理(Key Management)措施的

良窳及安全性，常是決定該機制成功與否的條

件。本篇論文即是在叢集式無線感測網路

(Wireless Sensor Network )中，提出一個異於傳

統集中式金鑰管理的作法，以互斥基底系統

(Exclusion Basis System，EBS)為技術的分散式

金鑰管理機制，稱之為 D-EBS (Distributed 
EBS)。在 D-EBS 作法上，我們將網路金鑰的

管理工作(包括金鑰分配、重置及撤銷)分散至

各個叢集中，利用叢集間的交互合作與地域空

間的限制條件，有效控管通訊金鑰，以避免節

點遭到破解後嚴重影響整體網路的通訊安

全。分析說明了我們所提的分散式金鑰管理機

制 D-EBS 有著以下的優點：1.可獨立運作於傳

統金鑰分配中心(Key Distribution Center，KDC)
支援之外。2. 具高效率的金鑰重置(Rekeying)
與撤銷(Revocation)能力。3. 具良好的網路延

展性(Scalability)。4. 可適用於多種叢集式架

構。 

 
關鍵詞：金鑰管理、金鑰重置、金鑰撤銷、互

斥基底系統 

 

Abstract 
 The achievements of data confidentiality 
and privacy are closely dependent on the success 
of key management scheme in wireless 
communications. In this paper, we propose a 
distributed EBS-based key management scheme, 
named D-EBS, for clustering wireless sensor 
networks. As distinct from traditional centralized 
key management approach, D-EBS spreads the 
management workloads, such as key distribution, 
renew, and revocation, over clusters. By the 
cooperation and locality between neighboring 
clusters, D-EBS provides an efficient and 
effective key management paradigm, and thus 
ensures the security of network communications. 
Detail analysis illustrates that our proposed 
D-EBS can : 1. independently run with the 
exclusion of key distribution center (KDC). 2. 
achieve a good performance for key renew and 
revocation processes. 3. be with a better 
scalability. 4. be well adaptive to a variety of 
cluster-based frameworks. 
 

Keywords:  Key management, Rekeying, Key 
revocation, Exclusion basis 
system, EBS 
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1. 前言 

近年來由於微電子電機系統(MEMS)技術

的成熟，相關的應用相繼被提出，無線感測網

路(Wireless Sensor Networks, WSNs )即為其中

之一。無線感測網路是由大量感測節點(Sensor 
Node)所建構而成的無線通訊網路；通常感測

節點具有感測、處理資料、以及無線傳輸的功

能；資源有限(如記憶體、計算能力、電源供應

等)、體積小、成本低廉是為其特色[1][18]。感

測節點在隨機配置於感測環境後，可經由自我

組態(Self-organization)形成通訊網路，並且偵

測週遭環境所產生的變化(如溫度、壓力、聲、

光、影像等)，在收集感測資料後，以單點或多

重跳躍(Single- or Multi- hop)的方式，將之傳回

基地台(Base Station or Sink)，提供後端人員處

理、分析、以及決策支援。目前常見的應用包

括軍情資訊蒐集、生態環境控管、健康醫療監

測、住家保全系統等方面。 
配合無線感測網路資訊蒐集與傳輸，多種

網 路 拓 樸 (Topology) 與 繞 徑 協 定 (Routing 
Protocol)相繼地被提出；叢集式繞徑協定

(Cluster-based Routing Protocol)即為其中之一

[9][10]。而所謂的叢集式架構，或依節點通訊

特性(如距離)，或依節點地域關係，將感測環

境建構成多個圓形叢集(Cluster)[10]或矩形網

格(Grid)[19]。叢集中感測節點分為兩種角色：

叢集首(Cluster Head，CH) 與一般節點(Non- 
Cluster Head)，並形成階層式(Hierarchical)的網

路結構。在此架構下，一般節點會先將感測資

訊統一交由叢集首處理並整合，再由叢集首以

直接或接力(即 Single- 或 Multi- hop)的方式傳

回基地台(Base Station，BS)。因此，叢集首在

所屬叢集中扮演著舉足輕重的角色，但也相對

地必須多方考量資源的使用條件，慎選叢集

首；最常見的選擇方式是定期或不定期地輪換

叢集首，如 LEACH[10]與 PEGASIS[12]兩協定

即是如此。 

無線感測網路資訊的傳輸，常因為感測節

點隨機配置的暴露，及無線通訊先天的安全防

護脆弱，傳輸訊號極易遭受入侵者(惡意者)的
攔截、監聽、竄改、仿冒與複製，常見的攻擊

手法有 DoS (Denial of Service)攻擊、Sybil 攻
擊、以及重製(Replication)攻擊[17] [15] [16]。
為了保障傳輸訊息的隱密性，尤其在安全考量

要求極高的應用環境下，於通訊協定中加入必

要的安全控管機制，以防訊息外洩，造成無法

彌補的憾事，已是不可或缺的手段。然而安全

控管機制的成功與否，依賴於通訊金鑰(Key)
的有效管理，包括金鑰分配(Key distribution)、
金 鑰 重 置 (Rekeying) 、 與 金 鑰 撤 銷 (Key 
revocation)等措施。 

傳統網路的金鑰管理機制概可分為兩大 
支[2]，其一為非對稱式金鑰系統(Asymmetric 
Key System，如公開金鑰機制[6])，其二為對稱

式金鑰系統(Symmetric Key System，如 DES 金

鑰機制[4])。非對稱式金鑰系統雖有較佳的金

鑰保密措施，但卻因為計算負荷需求過高，並

不適用於計算能力有限的感測節點上。相反

地，對稱式金鑰機制雖然有著金鑰管理的問

題，但由於計算量遠小於非對稱式金鑰系統，

反使其成為無線感測網路安全機制設置上優

先考量的主流技術。目前已有甚多的相關作法

被提出，如共享金鑰(Share Key)、配對金鑰

(Pair-wise Key)、隨機金鑰池 (Random Key 
Pool)[5] [8] [11]、多項式金鑰(Polynomial-based 
Key)[3][13]、及互斥基底系統(Exclusion Basis 
System)[7]等，然各項作法或因安全性欠佳，或

因金鑰記憶體負荷過高，或因網路連通性太

低，或因需金鑰分配中心的全程參與運作，而

限制了其應用。詳細做法與相關優、缺點將於

下一章節中述明。 
為了讓金鑰管理更具效率、更具安全性、

應用更普遍化，本篇論文結合廣為大家喜愛的

叢集式無線感測網路架構，提出了一個分散式

的管理機制，我們稱之為 D-EBS (Distributed 
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EBS)。D-EBS 以互斥基底系統(Exclusion Basis 
System，EBS)為技術基礎，將傳統集中式金鑰

分配中心的管理觀念與責任，分散至各個叢集

首身上，並利用叢集間的聯合運作與地域空間

的限制條件，有效的管理通訊金鑰，以避免節

點遭到擄獲後，嚴重影響整體網路的通訊安

全。分析說明我們所提的分散式金鑰管理機制

有著以下的優勢：1.可獨立運作於傳統金鑰分

配中心支援之外。2. 具高效率的金鑰重置與撤

銷能力。3. 具良好的網路延展性(Scalability)。
4. 可適用於多種叢集式架構。 

本篇論文的結構概分如下，第二章節將先

簡介一些目前被提出應用於無線感測網路上

的金鑰管理機制，並分析其優、缺點。之後，

再介紹本篇機制所採用基礎技術 EBS 之觀

念。第三章節則對本文所提出的分散式金鑰管

理機制 D-EBS 作詳盡介紹。第四章則深入分

析、討論 D-EBS 相關的管理細節與特性。第五

章則為本文的結論。 

 

2. 相關研究 

為了讓本文的研究動機更明顯，本章節將

優先簡述一些目前常見於無線感測網路的對

稱式金鑰管理機制，並於結束前詳細說明本文

所提分散式金鑰管理機制所採用的基本技術-
互斥基底系統(Exclusion Basis System， EBS)
的觀念。描述中亦將分析各種作法的優、缺

點，以突顯本文所提管理方式的優點與價值。 

 
2.1 共享金鑰機制(Share Key Schemes) 

對稱式金鑰系統中對金鑰的管理，最簡單

的作法即為共享金鑰。其觀念乃是網路內所有

節點均預先載入相同的一把金鑰，往後所有節

點皆透過此金鑰與網路上其它節點進行秘密

通訊。此機制的優點將因為節點內只需儲存唯

一的一把金鑰，其記憶體需求量甚低，且可保

證網路的連通性。但其缺點將會因入侵者擄獲

任意節點，而輕鬆得知了網路共享金鑰，進而

破解所有通訊。 

 
2.2 配對金鑰機制(Pair-wise Key Schemes) 

配對金鑰機制，則是網路上任一節點與其

它節點皆分享一把不同的通訊金鑰。因此，若

網路中有 ܰ 個節點，則每一節點必須同時儲

存 ሺܰ െ 1ሻ 把不同金鑰，以便與其他節點作個

別通訊之用。此機制雖解決了共享金鑰機制的

部份缺點，讓入侵者無法順利破解網路所有節

點間的通訊，但節點記錄金鑰的儲存空間，卻

會隨著網路內節點數目的增加而隨之上揚，欠

缺網路擴充性(Scalability)的特性。 

 
2.3 隨機金鑰池機制 (Random Key Pool 

Schemes) 
Eschenaur 與 Gligor 是第一個提出隨機金

鑰池預先分配機制的作者[8]。該機制結合預設

金鑰池(Key Pool) 與隨機選取金鑰的概念，於

節點佈署至目標區域前，預先從由大量不同金

鑰集合而成的金鑰池中隨機挑選數個金鑰，將

之儲存至節點記憶體內。感測節點於佈署目標

區域後，可藉由瞭解彼此間所擁有的共同金鑰

進行通訊。即使兩個感測節點間因隨機挑選而

無共同金鑰，但亦可透過同時持有雙方金鑰的

第三者，來達到相當程度的連通性。雖然此方

法節點可藉由大量金鑰配置的技術來增加其

連 通 性 ， 但 相 對 的 ， 當 節 點 遭 受 攻 擊

(Compromised)後，所洩漏的金鑰資訊量，其影

響程度將隨之擴大，甚至遭到整體網路完全被

破解的命運。為了改善其安全，之後亦有多位

學者基於此觀念，提出一些更嚴謹的金鑰管理

機制[5][11]。 

 
2.4 多項式金鑰機制(Polynomial-Based Key 

Schemes) 
Liu 與 Ning 於 2003 年提出基於多項式池

之金鑰預先分配機制[13]。此機制主要是利用
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對稱多項式函式[3]的特性，加上金鑰池與隨機

金鑰挑選之概念建構而出。對稱多項式函式是

個 ݐ-degree 之多項式函式，表示如下 

݂ሺݔ, ሻݕ ൌ  ܽݔݕ
௧

,ୀ

 

其中 ܽ 由一有限域 ܨ 中亂數選出，ݍ  
為一質數，其值足夠大以形成加密金鑰。 
݂ሺݔ, ሻݕ 有 一 對 稱 之 特 性 ， 意 即 ݂ሺݔ, ሻݕ ൌ
݂ሺݕ, ሻ。因此，感測節點 ݊ݔ  與 ݊  可經由此

函式帶入彼此的 ID，以取得相同的通訊金鑰 
,ܭ ൌ ݂ሺ݅, ݆ሻ ൌ ݂ሺ݆, ݅ሻ ൌ , 。在多項式池金鑰ܭ

預先分配機制中，作者以對稱多項式函式代替

以往的金鑰，集合而成多項式池後，再隨機挑

選載入感測節點內。往後擁有相同原始多項式

的感測節點只需互相代入自己與對方的 ID，即

可產生出相同的金鑰，以形成安全通訊。由於 
degree-ݐ 的雙變數多項式函式只有在 ݐ  1 個
已代入單一變數的函式 (如 ݂ሺ݅, ሻ ) 遭到入ݕ

侵者得知後，方有可能被破解 (意即推導出

݂ሺݔ, ሻ )。相較於單純直接的金鑰，多項式池ݕ

金鑰預置機制顯然強健許多。即便如此，多項

式池金鑰預先分配機制仍存在類似前項隨機

金鑰池機制的風險。 

 
2.5 互斥基底系統(Exclusion Basis System) 

由於本文所提的分散式金鑰管理機制乃

建構於互斥基底系統(Exclusion Basis System，

EBS) [7]基礎上，為了讓本文更易被瞭解，本

小節將詳細介紹 EBS 的基本觀念與作法，並於

下一章節再詳細說明本文如何應用 EBS 技術

於叢集式的感測網路中，以達成分散式金鑰管

理功能。EBS 之觀念如下： 
令 ݊, ݇, ݉ 為正整數，其中1 ൏ ݇, ݉ ൏ ݊。 

,ሺ݊ܵܤܧ ݇, ݉ሻ是多個整數子集所構成的母集合 
,子集的樣本空間為 ሾ1，߁ ݊ሿ ൌ ሼ1,2, … , ݊ሽ，其

中 ݐ 為整數，ݐ א ሾ1, ݊ሿ ，且滿足以下兩個特

性： 

 。最多存在於 ݇ 個子集內 ݐ .1
2. 恰好有 ݉ 個子集 ܣଵ, ,ଶܣ …  ，當ܣ

ڂ ܣ

ୀଵ  時，其聯集將獨缺 ݐ。 

舉例而言， ܵܤܧሺ8,3,2ሻ可為一個擁有 5
個子集的集合， 

߁ ൌ

ە
ۖ
۔

ۖ
ۓ

ଵܣ ൌ ሼ5,6,7,8ሽ,
ଶܣ ൌ ሼ2,3,4,8ሽ,

ଷܣ    ൌ ሼ1,3,4,6,7ሽ,
ସܣ    ൌ ሼ1,2,4,5,7ሽ,

ହܣ       ൌ ሼ1,2,3,5,6,8ሽۙ
ۖ
ۘ

ۖ
ۗ

 

所有子集內的(整數)元素 ݐ א ሾ1,8ሿ，每個元素

恰好存在於 3 個子集內，且任意 2 個子集的聯

集恰好缺少某一個元素(如 ܣଶ 與 ܣସ 聯集缺

少元素 通常亦可表示成矩陣形式，如 ߁ 。(6

表一；其中子集 ܣ 代表不同的金鑰， ݐ 代
表使用者的編號(或金鑰擁有者之 ID)， ௧ܰ 則
為編號 ݐ 的感測節點。 

,ሺ݊ܵܤܧ ݇, ݉ሻ 擴展至無線感測網路環境

下的應用可解釋為：設有 ݇  ݉ 個金鑰的情

況下， ݊ 個感測節點，若每個感測節點儲存 
 ݇ 個金鑰，則最少僅需送出 ݉ 個訊息即可解

決某個被擄獲節點(Compromised node)的金鑰

重置問題。 

 
表一   EBS 金鑰矩陣 

12345678

5

4

3

2

1

1110110100
1101101010
1011011001
0111000111
0000111111

NNNNNNNN

A
A
A
A
A

−−  

如表一中的節點 ܰ  在 ܣଵ, ,ଷܣ ହܣ  列的

值為  1  ，意思即代表節點  ܰ  持有金鑰 
,ଵܣ ,ଷܣ ,ଶܣ ହ，而獨缺金鑰ܣ ସ 。當 ܰ 遭到ܣ

擄獲攻擊時，為了避免整體網路進一步遭到瓦

解，而必須將 ܰ 迅速從網路中移除，並更新

ܰ 所暴露的金鑰。此時 EBS 機制只需發佈兩

個加密訊息，即 
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మሺܵܧ ′, ଵܣభ൫ܧ
′ ൯, ଷܣయ൫ܧ

′ ൯, ହܣఱ൫ܧ
′ ൯ሻ與 

రሺܵܧ ′, ଵܣభ൫ܧ
′ ൯, ଷܣయ൫ܧ

′ ൯, ହܣఱ൫ܧ
′ ൯ሻ， 

群播(Broadcast)至其他感測節點即可。其中，ܵ  

表示為共同金鑰，  ܵ ′  為新的共同金鑰， 
ଶܣ ሻ 代表使用金鑰ݔమሺܧ  對 ݔ  加密。由於 

ܰ 並未持有金鑰 ܣଶ 和 ܣସ ，故無法順利解

讀此兩則新訊息。但 ܰ 之外的其他感測節點

則因持有金鑰 ܣଶ 或 ܣସ，將順利解密，並進

行新的金鑰重置後，即可將 ܰ  節點排除在

外。 
表一矩陣中最左方的兩欄表示現階段並

無安排任何對應的感測節點，若往後感測網路

有節點新增時，只需將該節點金鑰配置情形對

應至該空白兩欄中的任一欄即可。若不足則可

擴大建立 EBS 矩陣來完成金鑰分配。 
,ሺ݊ܵܤܧ  ݇, ݉ሻ 系統能負擔的感測節點數

量上限須滿足 ܥ
ା  ݊ 之條件。當有新的感

測節點加入導致 ܥ
ା ൏ ݊ 時，此時金鑰分配

中心只需將本身儲存的金鑰數量調整至 

݇  ݉  ܥ 使得，ݔ
ାା௫  ݊ 。之後在金鑰

重置時，讓每個感測節點所儲存的金鑰數增加

至  ݇  ݔ  、金鑰重置的訊息數量增加至 
݉  ݔ即可正常運作管理。其中ݔ  ݔ ൌ ,ݔ
,ݔ ݔ  0。 

EBS 最大之優點在於可迅速有效地以極

少量的訊息來重新分配或重置金鑰。但通常必

須藉由金鑰分配中心來進行 EBS 矩陣建立與

金鑰分配。Mohamed 等人曾於 2006 年提出異

質性叢集式網路動態組合金鑰管理機制

(Dynamic Combinatorial Key Management，簡稱

為 DCK)[14]。他們利用建構雙層(two-tier) EBS
作法來進行金鑰管理。DCK 雖將 EBS 金鑰矩

陣分散於一般節點中，以避免金鑰矩陣遭到入

侵者一舉擄獲之可能性，但運作上卻需要金鑰

分配中心(即基地台 BS)的全程參與。在目前並

非所有無線感測網路環境下的基地台皆永遠

保持連線狀況下，若發生感測節點需進行金鑰

管理之相關措施時，當無法順利運作。除此之

外，DCK 作法因在網路中加入一些功能較強的

節點(異質性網路)來擔任特殊工作，對同質性

網路因叢集首輪替所造成的網路變化，導致

EBS 金鑰矩陣必須如何異動，卻未著墨。 
綜合上面列述多種金鑰管理機制的優、缺

點，再配合目前廣被採用的叢集式繞徑架構，

本文將於下面章節提出一個安全且具效率的

分散式互斥基底系統金鑰管理機制(Distributed 
EBS Key Management Scheme)，簡稱 D-EBS。 

 

3. 分散式互斥基底系統金鑰管理機

制 (Distributed EBS Scheme) 

本節將針對本文所提出的分散式互斥基

底系統金鑰管理機制(Distributed EBS，爾後將

簡稱為 D-EBS)作詳細描述。在描述之前，則

先對該機制的應用環境做一些假設，並表列說

明該金鑰管理機制中所採用的符號意義。 

 
3.1 網路模式(Network Model) 

本文對網路模式做如下之假設： 
(1) 同 質 性 無 線 感 測 網 路 (Homogeneous 

WSN)：基於分散式的對等特性，在不考

量特殊功能強大的 KDC 一定存在的條件

下，我們假設所有感測節點均具有相同的

資源與能力。 
(2) 叢集式的繞徑架構：叢集結構的如何產

生，在過去一些相關叢集式繞徑協定的文

獻已多有探討[9][10][12]，本文將不深入

說明。但為方便解釋本文所提出的金鑰管

理機制，我們將假設網路為網格式

(Grid-based)叢集結構，如圖一。其中第 ܽ 
列第 ܾ 行的網格標記為 ݀݅ݎܩ, 。同一

網格內的感測節點則視為同一叢集

(Cluster)或群組(Group)，標記為 ܩ,  。
叢集內的感測節點亦有叢集首與一般節

點之區分，並扮演自己在繞徑上的角色功
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能。除此之外，叢集首亦將在 D-EBS 機

制中代替傳統金鑰分配中心的角色，負責

叢集金鑰矩陣的建立與管理。叢集(群組) 
,ܩ  內的任一感測節點皆假設能夠與周

圍鄰近四個叢集 ାଵ,ܩ )  ିଵ,ܩ、 、

,ିଵ ) 內的節點直接通訊。文ܩ、,ାଵܩ

後若提到鄰近叢集，除非特別申明，即定

義為此四個叢集。 
(3) 完善的入侵偵測機制：由於本文主在探討

金鑰管理的機能，因此對於入侵偵測機制

的功能將不深入著墨，而是預先假設系統

中已存在了完善的入侵偵測機制，可以快

速正確的偵知任何已遭擄獲的節點。 
(4) 安全的金鑰設定階段：為了讓金鑰管理機

制可行，並保證其安全，我們亦假設金鑰

設定完成前的一小段時間內，入侵者無法

立即擄獲感測節點，破解節點內的安全資

訊。此種假設在過去文獻[20]已被採用。 
(5) 節點位置已知(Location-aware)：我們假設

網路中的感測節點的位置已知，並可根據

其位置計算出其所屬的網格座標。至於節

點座標之取得，可藉由全球定位系統

(Global Positioning System，GPS) 得到。 

 

  ,ିଵܩ  ଵ,ଵܩ

ାଵ,ܩ ,ܩ ିଵ,ܩ 

  ,ାଵܩ  

圖一  ܩ, 與鄰近叢集關係圖 

 
3.2 符號定義 

表二說明本文分散式金鑰管理機制

D-EBS 所採用的符號與意義。 

 
 

表二   符號定義表 

符號 定義 

݊  id為 ݅ 的感測節點 

 ,  第 ܽ 列第 ܾ 行的網格݀݅ݎܩ

 ,內感測節點集合(群組)݀݅ݎܩ  ,ܩ

 , 中的叢集首ܩ  ,ܪܥ

 基地台，亦即初始金鑰分配中心  ܵܤ
,ೕܭ   ݊ 與 ݊ 所共享的金鑰 
 ,內的共同金鑰(Common Key)ܩ  ್,ೌீܭ

_௨ܭ
   

݊  的唯一初始金鑰  (Unique 

Initial Key) 

  _ܭ
節 點 初 始 共 享 金 鑰 (Initial 

Common Key) 

 加密 ݃ݏ݉ 對訊息 ܭ ሻ 使用金鑰݃ݏሺ݉ܧ

, 所使用的ܩ  ,ܵܤܧ EBS 矩陣 

,ܵܤܧ
   ݊ 所擁有的 ܵܤܧ, 金鑰子集 

್,ாௌೌܭ
௨ , 中ܵܤܧ   id為 ݑ 的金鑰 

  ሻݔሺܪ
單 向 雜 湊 函 式 (One-way Hash 

Function) 

 
3.3 分 散 式 互 斥 基 底 金 鑰 管 理 機 制

(Distributed EBS，D-EBS) 
本文所提 D-EBS 的金鑰管理機制可分成

三個階段，分別為金鑰預置階段  (Key 
Pre-distribution Phase)、金鑰設定階段  (Key 
Setup Phase)、與通訊階段  (Communication 
Phase)，茲分述如下。 

 
3.3.1 金鑰預置階段 

金鑰預置階段的作業時間點在感測節點

佈署至目標感測區域前。在此階段，BS(即初

始金鑰分配中心)會預先將一些必要的安全資

訊 (Security Information) 儲存至各個感測節

點內，以為第二階段金鑰設定預作準備。此階

段感測節點 ݊ 所需儲存的資訊計有： 
(1) 一個與 BS 共享的私有秘密金鑰 

(Secret Key) ܭ,ௌ，用以加密與 BS 之

間的通訊資料，同時 BS 亦可以此金鑰
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認證 ݊。 
(2) 一個不同於金鑰 ܭ,ௌ  的唯一初始金

鑰 (Unique Initial Key) ܭ_௨
  ；所有

感測節點的唯一初始金鑰皆不同，此金

鑰將用以產生 EBS 金鑰，見下述。 
(3) 一個與所有節點共享的初始金鑰 

(Initial Common Key) ܭ_ ，此金

鑰將被用以產生最初始的群組金鑰

 。見下述， ್,ೌீܭ

(4) 一個不可逆的單向雜湊函式 (One-way 
Hash Function)  ܪሺݔሻ ，用以計算新的

金鑰。 

 
3.3.2 金鑰設定階段 

此階段的運作時間點在感測節點佈署至

目標感測區域後的一小段時間內，目的是為建

立往後通訊協定加、解密訊息所需之金鑰集

(Key Set)。為了保證金鑰系統之安全可行，我

們參考了過去一些文獻，假設於此設定階段完

成前，感測節點皆不會遭受惡意者的捕獲或入

侵[20]。設定階段的作業流程可細分成四個步

驟： 
步驟一： ܩ,  內的感測節點 ݊  透過網格座

標 ሺܽ, ܾሻ，及其內置之單向雜湊函式計算

取得叢集(群組)共通金鑰 ೌீܭ,್。 

步驟二：叢集 ,ܩ   決定叢集內的叢集首 
,。叢集首的挑選方式因非本文探討重ܪܥ

點，故不在文中贅述。  
步驟三： ܪܥ,  建構出屬於自己叢集的 EBS

金鑰系統矩陣，ܵܤܧ,。 
步驟四： ܩ,  將 ܵܤܧ,  的金鑰資訊分別傳

送至對應的感測節點，同時更新 ೌீܭ,್。 

 
當感測節點完全佈署至目標感測區域之

後，便即刻進行設定階段各項步驟。首先，在 
,ܩ  內的感測節點利用自己的叢集座標 
ሺܽ, ܾሻ 與節點共享初始金鑰 (ܭ_)，透過單

向雜湊函式，計算取得所屬叢集(網格)共享金 

್,ೌீܭ ൌ , _ܭሺܪ ܽ, ܾሻ。同時亦推算出與鄰

近叢集的共享金鑰ೌீܭశభ,್、ೌீܭషభ,್、ೌீܭ,್శభ與 
_ܭ షభ。之後，即將್,ೌீܭ  從記憶體中刪

除，以避免當有感測節點遭到捕獲 (captured) 
時，金鑰 ೌீܭ,್ 遭到破解。詳細理由將在章節

4.2 中討論。 
當叢集 ܩ,  的叢集首 ܪܥ,  被選出之

後， ܪܥ, 可得知自己叢集內感測節點的數量 

ܰ, ，並與鄰近叢集之叢集首交換彼此的數量

資訊，來取得  ܰାଵ, 、 ܰିଵ, 、 ܰ,ାଵ 與 

ܰ,ିଵ。再帶入 ܵܤܧሺ݊, ݇, ݉ሻ 條件公式，計算

出所需的金鑰數量 ݇  ݉  和單一感測節點

應持有的金鑰數量  ݇  ，其中  ݊ ൌ ܰ, 

ܰାଵ,  ܰିଵ,  ܰ,ାଵ  ܰ,ିଵ。此時叢集首 
,ܪܥ  即 可 產 生 ,ܵܤܧ   所 需 的 金 鑰 
್,ாௌೌܭ

௨ ，其中 ݑ ൌ 1,2, … , ݇  ್,ாௌೌܭ。 ݉
௨  的

產生可由下列單向雜湊函式計算而得。 

್,ாௌೌܭ
௨ ൌ _௨ܭሺܪ

ுೌ,್ ,  ௨ሻ݁ܿ݊݊

其中 ݊݁ܿ݊௨  為一足可產生不同 ܭாௌೌ,್
௨  金

鑰之亂數。 ܪܥ, 成功產生所有 ܭாௌೌ,್
௨  後，

亦會將 ܭ_௨
ுೌ,್  立刻更新，其運算之單向雜湊

函式如下： 

_௨ܭ
ுೌ,್ ′ ൌ _௨ܭሺܪ

ுೌ,್ , ܽ, ܾሻ 

進行此動作之目的在於避免節點遭到捕獲

後，入侵者可藉由 ܭ_௨
ுೌ,್

 
金鑰推導出過去的 

,，並進一步地危害現有的金鑰系統。詳ܵܤܧ

細理由亦將在 4.2 章節中詳述。 
當 ܵܤܧ,  成功建立後，ܪܥ,  便利用 

್,ೌீܭ  對 ܭாௌೌ,್
௨  加密，並分送至對應的感測

節點上。其中亦包括鄰近叢集的成員。當然，

若管理者對 ೌீܭ,್ 加密之安全性有所顧慮，則

可在金鑰預置階段時，讓每一感測節點 ݊ 額
外儲存一個對稱多項式金鑰函式 ݂ሺݔ, ሻ (具ݕ
݂ሺݔ, ሻݕ ൌ ݂ሺݕ, ሻ特性)，於此時利用此函式計ݔ
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算出對個別節點之金鑰後，再利用此金鑰對 
, 之金鑰子集分配訊息加密後，以一對一ܵܤܧ

方式，將訊息分送至 ܵܤܧ, 內所含的感測節

點。然此方式因採用單點傳輸(Unicasting)，故

所花費時間將較使用叢集共通金鑰 ೌீܭ,್  群

播方式更長，間接增長設定階段所需時間，也

提高金鑰被破解的可能性。此二種方式各有利

弊，端視使用者之需求而定。當此步驟完成後， 
,ܪܥ  也將立即對成員節點(包括鄰近節點的

節點)進行一次 ೌீܭ,್ 的更新。新的 ೌீܭ,್ 取得

方式如下： 

್,ೌீܭ
′ ൌ _௨ܭሺܪ

ுೌ,್ ′, ܽ, ܾሻ 

 
3.3.3 通訊階段 

經過設定階段後，叢集 ܩ, 內一般感測

節點 ݊  與叢集首 ܪܥ,  所持有的金鑰資訊

綜合如下： 
 一般感測節點 ݊ ：  
 ,ௌܭ .(1)
షభ್,ೌீܭ、శభ್,ೌீܭ、್,షభೌீܭ、್,శభೌீܭ、್,ೌீܭ .(2)  

_௨ܭ .(3)
  

,ܵܤܧ .(4)
 ାଵ,ܵܤܧ、

 ିଵ,ܵܤܧ、
 ,ାଵܵܤܧ、

 、

,ିଵܵܤܧ
  

 ሻݔሺܪ .(5)
 叢集首 ܪܥ,： 
 ுೌ,್,ௌܭ .(1)

షభ್,ೌீܭ、శభ್,ೌீܭ、್,షభೌீܭ、್,శభೌீܭ、್,ೌீܭ .(2)  

_௨ܭ .(3)
ுೌ,್  

ାଵ,ܵܤܧ .(4)
ுೌ,್、ܵܤܧିଵ,

ுೌ,್、ܵܤܧ,ାଵ
ுೌ,್、ܵܤܧ,ିଵ

ுೌ,್  

 ,ܵܤܧ .(5)
 ሻݔሺܪ .(6)

 
在通訊階段，感測節點將使用其內擁有的

金鑰資訊組成更嚴謹的通訊金鑰，並用於各種

不同通訊型態下的資訊加密。D-EBS 的通訊型

態可分成三種：節點至叢集首的通訊、叢集首

之間的通訊、與節點至基地台的通訊。由於叢

集式繞徑協定，資料最後通常是由叢集首傳遞

至基地台。在 D-EBS 中，叢集首當然為一般節

點，故叢集首與基地台的通訊可視為節點至基

地台的通訊型態。 
節點至基地台的通訊的方法極為單純，只

需利用兩者共享的私有金鑰 ܭ,ௌ  對訊息加

密，產生 ܧ,ಳೄሺ݉݃ݏሻ，即可互相通訊。 

至於節點 ݊  至叢集首 ܪܥ,  的通訊則

會使用 ,ܵܤܧ   與 ,ܵܤܧ 
  的訊息。由於 

 , 持有的金鑰集合為ܪܥ

,ܵܤܧ
ுೌ,್ ൌ ሼܭாௌೌ,್

ଵ , ್,ாௌೌܭ
ଶ , … , ್,ாௌೌܭ

ା ሽ， 

݊ 持有的金鑰子集為 
,ܵܤܧ

 ൌ ሼܭாௌೌ,್
௨భ , ್,ாௌೌܭ

௨మ , … , ್,ாௌೌܭ
௨ ሽ， 

其中 ݐ 為 ݊ 所擁有的 EBS 金鑰數， 

又 ܵܤܧ,
 ؿ ,ܵܤܧ

ுೌ,್。因此 ܪܥ, 可從 EBS

中得知 ݊ 持有的金鑰集合，因此兩者的共同

金鑰可計算為 
ுೌ,್,ܭ ൌ ್,ாௌೌܭ

௨భ ್,ாௌೌܭ۩
௨మ ۩ … ್,ாௌೌܭ۩

௨ 。 

由於 EBS 金鑰矩陣中，ܵܤܧ,
 ് ,ܵܤܧ

ೕ  、
݅ ് ݆ ，故 ுೌ,್,ܭ  ് ுೌ,್,ೕܭ 。因此  ݊  與 

 。, 之間的通訊將可保有隱密性ܪܥ
叢集首 ܪܥ, 與鄰近叢集首 ܪܥ, 通訊

則會使用到 ,ܵܤܧ  、 ,ܵܤܧ
ு,

、 ,ܵܤܧ 、

,ܵܤܧ
ுೌ,್等金鑰矩陣資訊，其中 ሺ݁, ݂ሻ ൌ ሺܽ േ

1, ܾሻ 或 ሺܽ, ܾ േ 1ሻ。值得再提醒的是，D-EBS

機制於金鑰設定階段時 ܩ, 內的感測節點，

除了隸屬於 ܵܤܧ, 的金鑰系統外，亦同時隸

屬於鄰近的 ܵܤܧ, 的成員。換言之 

,ܵܤܧ
ு, ൌ ቄܭாௌೌ,್

௨భ , ್,ாௌೌܭ
௨మ , … , ್,ாௌೌܭ

௨ ቅ、 

,ܵܤܧ
ு, ؿ  ,，同時ܵܤܧ
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,ܵܤܧ
ுೌ,್ ൌ ቄܭாௌ,

௩భ , ாௌ,ܭ
௩మ , … , ாௌ,ܭ

௩ೞ ቅ、 

,ܵܤܧ
ுೌ,್ ؿ ,。因此，兩者的共通金鑰可ܵܤܧ

計算如下： 
ுೌ,್,ு,ܭ

ൌ ್,ாௌೌܭ
௨భ ್,ாௌೌܭ۩

௨మ ْ … ್,ாௌೌܭ۩
௨

ْ ாௌ,ܭ
௩భ ாௌ,ܭ۩

௩మ ۩ … ாௌ,ܭ۩
௩ೞ  

 
由於上述金鑰取得均採行最簡單的互斥

運算(Exclusive OR)，計算複雜度並不高，故不

會對節點能源造成太多的浪費。再者，金鑰 
ுೌ,್,ு, 乃是由雙方ܭ EBS 交集組成，其集合

與任一節點持有之金鑰皆不相同，故亦可保證

兩者通訊之機密性。 
當然，以上僅為 D-EBS 金鑰管理機制的

基本觀念與作法，至於其他因網路條件變化所

產生相關管理措施與特性，則在下一章說明與

討論。 

 

4. 金鑰相關管理措施與特性之討論 

隨著網路運作環境的改變  (如節點增

減、節點被擄獲 )，D-EBS 機制亦可能必須相

對地配合應變。因此，本章節中，將進一步地

深入討論 D-EBS 運作期間其他相關的管理措

施。 

 
4.1 金鑰系統之變動 

在網路的持續運作下，金鑰系統亦可能隨

著感測節點的新增與移除，或叢集首的輪替而

發生改變，以下則針對各種情況討論。 

 
4.1.1 節點未遭受擄獲攻擊時 

 
(1) 正常運作下 EBS 金鑰矩陣之轉移 

由於本文中無線感測網路乃以叢集結構

為基礎，為平衡節點能源耗損，正常運作下叢

集首可能需經常更換，而在更換的過程，新、

舊叢集首必須交接其金鑰矩陣。但金鑰矩陣的

移轉，不需重新計算獲得，只需將新叢集首所

缺少的金鑰，以及矩陣中感測節點 ID 順序，

經舊叢集首傳送即可。 
舉例來說，假設新叢集首為 ܪܥ௪，金

鑰移轉前持有金鑰 ܭଷ、ܭସ、ܭହ，而缺少金鑰

ௗܪܥ ଶ；舊叢集首為ܭ、ଵܭ  ，移轉前持有金

鑰包括 ܭଵ 至 ܭହ。此時 ܪܥ௪  可在 ܪܥௗ 
告知 ܵܤܧሺ݊, ݇, ݉ሻ 中參數 ݇ 與 ݉ 後，自行

產生一個與 ܪܥௗ   相同特徵之矩陣(意即同

樣大小，0 與 1 位置亦相同之矩陣)，但其中不

包括金鑰 ܭଵ、ܭଶ，與感測節點對應之順序。

此時， ܪܥௗ  僅需將金鑰 ܭଵ、ܭଶ以及感測節

點之順序傳送至新叢集首 ܪܥ௪  ，並將自身

的金鑰 ܭଵ、ܭଶ移除，取代原先 ܪܥ௪ 的位置

即可。新叢集首 ܪܥ௪ 則將矩陣內的 ܪܥ௪ 
id 改成 ܪܥௗ  。至此，ܪܥ௪ 即可完全繼承 
 。ௗ 的金鑰資訊，扮演新叢集首的角色ܪܥ

 
(2)正常運作下節點之移除與新增 

在網路正常運作下，感測節點可能因能

源耗盡或其他因素而需自網路中移除，此時，

可利用第二章 EBS 之基本演算法，解除其金鑰

效力後排除之。 
 至於新節點之加入，則 BS 必須通知新節

點擬加入群組之叢集首 ܪܥ, ，以協助其相關

通訊金鑰之建立。由於 D-EBS 機制中，BS 所

持有的金鑰資訊並不包括各個叢集群組之共

通金鑰，以及EBS矩陣金鑰。因此，BS與 ܪܥ, 
的 通 訊 金 鑰 僅 能 透 過 兩 者 之 私 有 金 鑰 
ுೌ,್,ௌ 為之。當欲將新節點 ݊ௗௗ 新增至叢ܭ

集 ܩ, 時，其步驟大致如下： 
(1). ݊ௗௗ  預 置 金 鑰 訊 息 ： ೌ,ௌܭ  、

_௨ܭ
ೌ ௧ܭ、

ೌ、ܪሺݔሻ 
其中 ܭ௧

ೌ  為新增節點與其叢集首溝通

之金鑰，其餘三者為加入網路後，通訊金

鑰建立時所需之基本金鑰資訊。 
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(2). 將 ݊ௗௗ 佈署至 ܩ,。 
(3). BS 傳送下列訊息至 ܪܥ,： 

,ሺ݊ௗௗሻ݁݀݊_ಹೌ,್,ಳೄሺܽ݀݀ܧ ௧ܭ
ೌ ሻ 

,ܵܤܧ , 分配ܪܥ .(4)
ೌ  矩陣金鑰後，加密

後傳送至 ݊ௗௗ： 

ܧ
ೌ ሺೌீܭ,್, ,ܵܤܧ

ೌሻ 

௧ܭ , 與 ݊ௗௗ 同時刪除ܪܥ .(5)
ೌ  ，此時

新增節點工作完成。 
 當然，݊ௗௗ  加入時亦將同時影響鄰近叢

集 EBS 金鑰矩陣的變化，BS 亦須同時傳遞相

關訊息至 ܩ, 鄰近叢集之叢集首，以啟動新

增節點管理機制。 

 
4.1.2 節點遭受擄獲攻擊時 

事實上網路運作期間，節點隨時都會遭受

外力攻擊。當感測節點遭到惡意者擄獲時，必

須做最壞的考量：假設節點內所有金鑰資訊都

被惡意者完全破解。為了讓網路傷害降至最

低，必須立刻撤銷或更改淪陷節點所持有的全

部金鑰，並將淪陷節點從網路中移除。同時亦

更新其它正常節點內的相關金鑰。此為金鑰重

置與撤銷之意義。關於此部分將分成兩個方向

來討論。 

 
(1) 一般節點遭擄獲之情況 

對叢集首 ܪܥ,  而言，當其中節點 ݊ 
遭到捕獲時，可透過第二章所述之 EBS 演算

法，找出 ݊ 所缺少的金鑰，再利用這些金鑰

加密新的金鑰訊息，通知同屬相同 EBS 系統中

的其他感測節點變更(包括鄰近叢集的節點)。
當然，對鄰近叢集首 ܪܥ,  而言，݊  亦隸屬

於其 EBS 系統一員，故其金鑰重置與撤銷方法

亦與 ܪܥ, 雷同。 

 
(2) 叢集首遭擄獲之情況 

設若叢集首 ܪܥ, 遭受惡意者捕獲時，

其所掌握之金鑰矩陣亦讓惡意者知曉，即 
,ܵܤܧ  遭到破解。此時 ,ܪܥ   無法由自身 
 , 本身仍為鄰近ܪܥ , 機制撤銷。但因ܵܤܧ
,ܵܤܧ  ( ሺ݁, ݂ሻ ൌ ሺܽ േ 1, ܾሻ  或  ሺܽ, ܾ േ 1ሻ)之
一員，因此可由鄰近叢集首 ܪܥ, 啟動，來進

行 ܪܥ, 金鑰重置與撤銷作業，並啟動挑選新

叢集首，重建 ܵܤܧ, 新金鑰矩陣。同時，相

關叢集群組金鑰也將更新為最新版本。 

 
4.2 舊有金鑰資訊刪除之必要性 

在 3.3.2 章節的設定階段內，我們曾提及

在一些新的金鑰被產生後，需立刻將舊有金鑰

移除或更新(前者如 ܭ_，後者如 ܭ_௨
ு  

以及 ೌீܭ,್ )，以避免入侵者破解密碼系統，其

理由敘述如下： 
在 D-EBS 中，EBS 金鑰第一次被分配到

感測節點時所使用的加密金鑰為叢集群組金

鑰 ೌீܭ,್，也就是傳送 ܧಸೌ,್ ሺܵܤܧ,
 ሻ 訊息。

此時入侵者若攔獲該訊息，短期內雖然無法解

讀 ܧಸೌ,್ ሺܵܤܧ,
 ሻ，但仍可先將此訊息保留。

俟入侵者擄獲感測節點取得 ೌீܭ,್ 後，即可解

密所保留的資訊，進而破解取得 ܵܤܧ,
 。再

者，由於所有節點的 EBS 金鑰分配訊息皆是群

播方式，入侵者亦可輕易竊聽並保留，最後終

將破解出 ܵܤܧ,。因此，在第一次配置 EBS
金鑰後， ೌீܭ,್  與 ܭ_  必須立刻更新或

移除，以避免入侵者有機可乘。 
又由於 D-EBS 金鑰矩陣建立完成並正常

運作後，後續金鑰之更新均透過舊有金鑰加密

新的金鑰後傳送，如 ܧమሺܧభሺܭଵԢሻሻ 。其中舊

有金鑰 ଵܭ   與 ܭଶ  由舊叢集首 ௗܪܥ   所產

生，新的金鑰 ܭଵԢ 由現任叢集首 ܪܥ௪ 所產

生。假設此時 ௗܪܥ   遭到入侵者擄獲，且 

_௨ܭ
ு  亦未更新，則入侵者有可能利用 

_௨ܭ
ு  推出舊有的 EBS 金鑰 ܭଵ 及 ܭଶ。又
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倘若入侵者也竊聽保留訊息 ܧమሺܧభሺܭଵԢሻሻ ，

則可解出新的 EBS 金鑰 ܭଵԢ，使得新建立的

EBS 完全遭到破解。因此， 在產生 EBS 金鑰

後，ܭ_௨
ு  也必須立刻進行更新。 

 
4.3 特性分析 

說明了 D-EBS 金鑰管理機制的管理細節

後，以下將對 D-EBS 的良好特性作分析。 
4.3.1 延展性(Scalability) 

所謂的延展性我們定義為，當網路規模成

長時，每個感測節點為了維持 D-EBS 運作所需

負擔的金鑰記憶體之增長情形。由於 D-EBS
中的金鑰數量乃決定於所含叢集節點數量的

多寡，使用者或可視情況調整叢集(網格)大小

或節點密度，以控制叢集內的節點數量，如此

D-EBS 之金鑰矩陣將不會受到整體網路大小

之嚴重衝擊，記憶體空間需求能有效控制，故

其延展性可謂良好。圖二為 D-EBS 機制中，單

一 EBS 系統內金鑰數量與叢集規模之關係

圖。圖中顯示當金鑰數目為 10 時，可支援至

每個叢集內含 50 個感測節點，而到了金鑰數

目為 12 時，則可大幅增長支援 180 個感測節

點以上的使用。 

 

圖二  EBS 之金鑰數量與叢集規模關係圖 

 
4.3.2 相容性與容錯能力 

D-EBS 的架構考量是以可實作之環境為

基礎，因此對於叢集式繞徑中各個階層之通

訊，皆考慮了其金鑰管理之安全，以使其能正

常通訊。如一般節點與叢集首、叢集首之間、

一般節點至 BS，皆有不同之專用金鑰，以防

其他節點竊聽。因此對於叢集式繞徑協定，

D-EBS 在應用上具有良好的相容性。 
此外，D-EBS 機制也藉由叢集與叢集間成

員的交錯包含，使得各個叢集的 EBS 得以產生

交集，以保障管理上的嚴密性。雖然在金鑰重

置與撤銷時，會連動影響鄰近叢集，但同時也

增加了金鑰系統的容錯 (Fault Tolerance)能
力。當叢集 ܩ,  之 ܵܤܧ,  遭到破解時，鄰

近叢集或可利用重疊之 EBS 重建其相關金

鑰，此為金鑰系統之容錯。 

 

5. 結論 

本文以互斥基底系統(EBS)為基礎，提出

了一個應用於叢集式無線感測網路之分散式

金鑰管理機制，D-EBS。D-EBS 可在不依賴傳

統金鑰分配中心的情形下，快速且有效地進行

的金鑰分配、更新、與撤銷維護作業，並藉由

叢集群組交織之特性，建構出更安全的管理效

果、容錯效果，來保障通訊安全。除此之外、

D-EBS 因擁有高度的延展性，更能符合大型無

線感測網路的金鑰管理需求。 
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