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採用蟻行最佳化演算法分析網路路由及追蹤阻斷服

務攻擊來源 
 

 
摘要 

 
本文提出一種由螞蟻覓食行為啟發出來

之蟻行演算法以路徑上費洛蒙濃度吸引螞蟻

群以搜尋出最佳路徑，並應用於網路路由、驛

馬車以及阻斷攻擊追蹤等問題。演算法包含各

項參數之使用，如費洛蒙濃度參數、距離(網路

流量)參數、區域更新參數。由於完成一個大型

網路路由計算的資源消耗大，搜尋最佳路徑前

將篩選多條路徑來進行分析。實驗中將分析

9、14、52 個節點數的網路路由，10 個節點的

驛馬車問題、20 至 40 個節點不等以及缺乏完

整性網路流量的阻斷攻擊追蹤分析，期能得到

最佳路徑之搜尋結果。 
 

關鍵詞：蟻行演算法、阻斷攻擊、網路路由計

算。 
 

Abstract 
 

This study uses an Ant Colony Optimization 
(ACO), which inspired by the foraging 
behavior of real ants and distributed the 
pheromones on the path in order to attract 
ants to pass through the path, and applies to 
the simulations of network routing, stagecoach 
and Denial of Service (Dos) traceback problems. 
There are some parameters include pheromone, 
distance (or octet), and local updating rule. If we 
want to conduct a large size network router 
computing, the computation will become 
complexity and also consume a large number of 
resources. Therefore, it will be a good choice to 
analyze some tours before searching the optimal 
tour. This study will analyze network router 
networks with 9, 14, 10 and 52 nodes, DOS 
traceback problems with 20 to 40, and some 
cases without octet nodes for the purpose of 
obtaining optimal searching tours.   
 
Keywords: Ant Colony Optimization (ACS), 
Denial of Service (DOS), Network Router 

Computing. 
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    近年來網路的進步，給予企業與個人帶來

相當的便利。但也正因如此，導致了一些難以

解決的致命危機，由於作業系統隱含不可避免

的漏洞以及相關防護措施的不齊全，使得駭客

有機可圖，利用各種方法如特洛伊木馬病毒

(Trojan)、蠕蟲(Worm)以及阻斷攻擊(Denial of 
Service 等，於各大企業資料庫中入侵竊取資料

或使其運作異常，甚至將其破壞、癱瘓。根據

Crime-Research 網站[14]每年統計的損失均超

過幾十億甚至達百億美元，數量相當可觀，且

阻斷服務攻擊於每年均為大型電腦的經濟犯

罪之一。如美國各大型網站 Amazon、Yahoo、
Ebay 等，也都曾遭受到阻斷攻擊。阻斷攻擊的

特性為利用大量的封包傳送至目的地，由於網

路伺服器及路由器具有一定的頻寬及硬體上

的限制，若傳送的封包數量超出處理的上限，

則當達到完成阻斷攻擊的任務時，會影響網路

服務的品質，甚而完全癱瘓。 
為了解決此項問題，本文提出一種以蟻行

演算法的追溯(Traceback)方法，找出攻擊的來

源。本篇論文將以 TSPLIB 題庫  [19]做為網

路路由器(Network Routing)路徑範例、驛馬車

問題(Stagecoach Problem)以及 Dos 攻擊來源回

溯等問題進行分析結果與相關驗證，並利用

NS-2(Network Simulator 2) [25]模擬網路環境

架構。 
蟻行演算法由 Dorigo et al. [16, 17]所提出

的一種啟發式演算法(Heuristic Method)，以自

然界的螞蟻做為模擬的對象，用以搜尋最短路

徑問題上。當螞蟻在尋找食物時，會在地上留

下一種分泌物稱為費洛蒙拖曳物(Pheromone 
Trail)，使得蟻群對於要走的路線將有成正比例

的效果。假設越來越多的螞蟻走過相同的路徑

時，路徑上的費洛蒙濃度將逐步增加，因此堆

積費洛蒙越多的路徑上將會吸引更多的螞蟻

選擇該條路徑，如圖 1 所示，可說明螞蟻群搜

尋最短路徑之過程。  
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圖 1 螞蟻由蟻巢為起點搜尋食物之路徑示意

圖，圖(a)無設置障礙物之路徑，圖(b)設置一火

柴為障礙物，圖(c)搜尋最佳路徑，圖(d)最佳路

徑搜尋完成圖  
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圖 2 螞蟻演算法整體流程圖 
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在圖 1(a)中，螞蟻由右端蟻巢出發前往左

方覓食，一開始螞蟻循直線前進。圖 1(b)顯示

通往食物的路徑上擺設了障礙物(Obstacle)，而

導致岔路的情況，形成了岔路兩條距離不等的

路徑。一開始，行走這兩條路徑的機率相同，

但因上方的路線(為較短路徑)之螞蟻可較快速

越過障礙物而到達食物的地點。圖 1(c)顯示出

由於障礙物的阻擋致使路徑的長短不一，所以

選擇上方路線行走的螞蟻越過障礙物取得食

物並往回走到分岔路的數量較多，也同時留有

較多的費洛蒙量。反之，因往下方行走的螞蟻

數量較少，所累積的費洛蒙量也相對較少。在

正向回饋(Positive Freeback)模式影響下，經過

幾次疊代後，大多數的螞蟻將趨向於選擇往上

方路線之最短路徑行走，(如圖 1(d))。 
圖 3 螞蟻演算法中單一螞蟻演算流程圖 

2. 研究方法  
如圖 2 與圖 3 所示，螞蟻演算法求解最佳

化問題的過程中，整個演算法之結束條件

(Stopping Criteria)與限制條件如下: 

2.1 螞蟻演算法之流程與結構 
Psedo-code: ACO algorithm 

Begin (1)固定的疊代次數，無論搜尋結果如何，

若執行到固定的回合數後將停止運算。       for 1 to n do 
         Ant generation(); 

(2)限制不再回到已拜訪過的節點。 
         Ant activity(); 

(3)若螞蟻已處於「邊緣點」，則表示目前已

無任何相鄰的節點可拜訪，就必須強迫

終止該螞蟻其拜訪工作。 

Pheromone compute(); 
         Best Path memory();  

End; 
其他相關影響螞蟻演算法之因素如下: 

End; 
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(1)整個系統中螞蟻的數量 其中 τ 為在時間 t 時，路徑 到( 1ij t )+ +1 i j 的
費洛蒙分佈值。 ( , 1)i t tτΔ   (2)費洛蒙揮發量ρ + 為第 k 隻螞蟻於時

間 至t 1t + 時在路徑 i 到 j 所留下之費洛蒙的

單位長度的濃度，表示式如下。 

   (3)拜訪路徑的表示方式 
   (4)其他作為考量選擇機率的啟發函數(如

網路流量)  
(5)影響選擇機率的因素間的關係比值(使

用者自訂之控制參數α與β) 
1

( , 1) ( , 1)
m

k
ij ij

k
t t t tτ τ

=

Δ + = Δ +∑            (3) 

圖 3 螞蟻演算法中單一螞蟻演算流程圖  
 

k
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τΔ =                          (4) 2.1.1 機率法則 
當螞蟻開始搜尋最佳路徑時，首先以一隨

機機率來決定下一節點的進行，此機率與費洛

蒙強度以及網路流量相關，其中網路流量也將

決定螞蟻搜尋路徑的機率。其設定機率方程式

如下[16, 17]:  

 
其中 為第 隻螞蟻所走過的路徑長，Q

為 Dos 攻擊路徑上的網路流量。ρ為費洛蒙揮

發度，其中 0<ρ <1。 

kL k

( ) [ ]
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2.2 網路路由前置處理 

以 TSPLIB [19]資料庫範例做為網路路由

的節點範例是一項相當大的排列組合問題，原

理為一個節點可連至 n-1 條選擇路徑，當節點

數高達 500 時，則需要有更強大的計算能力。

網路路由如圖 4 所示。一個節點只保留三條通

往其他節點的最短路徑，如節點 1 連至 2、3、
4，其餘路徑如節點 5 則不儲存，再將篩選出

的路徑及兩節點的距離放入螞蟻系統中做運

算。這樣的前置處理將可提高的螞蟻系統運算

的效率。 

 
方程式(1)中 ( )ijp t 為在 t 時間時做為螞蟻

即將從路徑 拜訪下一個節點i j 的機率。

為 時間時的費洛蒙含量，

( )ij tτ
t ijf 為總網路流量的

數值， 與 用以決定費洛蒙濃度及網路流量

之間的相對權重值， 為未拜訪過的鄰近節點

集合。 

α β
iT

  
2.1.2 費洛蒙更新 

2 6 
螞蟻會將費洛蒙遺留在走過的路徑上，此

稱為費洛蒙拖曳量(Pheromone Trail)，而高濃度

的費洛蒙拖曳量與低濃度費洛蒙路徑有所差

異。只要有螞蟻走過的路徑，路徑上的費洛蒙

濃度則會改變，也就是假設第 隻螞蟻從路徑

移至下一個路徑時，則需利用「區域更新法

則(Local Update Rule)」來將路徑上的費洛蒙濃

度進行更新。區域更新的主要精神說明避免出

現一個強勢路徑的干擾，將大部分的螞蟻吸引

至該路徑上，而導致無法有適當的搜尋新路徑

的動作，來影響所得之解答精確性。各節點費

洛蒙的更新方式如下[17]: 

k
i

10 
3 7 

 
( 1) ( ) ( , 1)ij ij ijt t t tτ ρ τ τ+ = ⋅ + Δ +        (2) 

 

 
圖 4 網路路由篩選路徑圖 

 
2.3 螞蟻系統於網路路由的應用 
    如圖 5(a)所示，遭受攻擊的電腦接受了

1000 單位的封包，分別由 router1、router2 以

及 router3 所傳送 350、550 以及 100 單位，因

此搜尋路徑的機率為 35%、55%以及 10%。我

們將所有路徑分別放置螞蟻 35、55、10 隻，

假設攻擊封包單位越大，則螞蟻所行經的數量

1
4

9 

8 
11 

5
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3.實驗結果  越多。如圖 5(b)與(c)所示，經疊代後，有更多

的螞蟻群趨向於 router2，而走向其他路由的螞

蟻將逐漸減少。 3.1 參數組合分析 
TSPLIB[19]典型範例多以各國國內各大

城市座標做為範例中的實際節點，適用於搜尋

最短路徑之相關問題。本文採用題庫中

Burma14、Berlin52 之節點分佈範本作為網路

路由模擬路徑、驛馬車以及追蹤 Dos 攻擊路徑

來源等問題之測試範例。由於搜尋最短路徑如

網路路由以及驛馬車問題皆以距離做為 if 的

設定參數，若距離越小，則該路徑被拜訪的機

率越高，此與追蹤 Dos 攻擊路徑所採用網路攻

擊流量越高時，則該路徑被拜訪的機率越高之

特性是一致的。其它參數的設定值，如表 1 所

示: 

 
(a) 

 
 (b) 

表 1 固定參數值 

 

α  1 
β  1 
ρ  0.1 
Q  100 

 
3.1.1 Burma14 旅行銷售員範例驗證結果 

Burma14 為 TSP 題庫中，一個模擬緬甸境

內 14 個座標的範例以蟻行演算法執行

Burma14 的節點案例， 設定節點 1 為起點，

節點 14 為終點。經過 10 次的重複 Runs 後，

其最佳路徑長度為 11.5(整數解為 12)，最後求

得之規劃路徑為 1-5-11-14，最佳路徑如圖 6 所

示。 

 (c) 

 

 
 

 

圖 5 螞蟻追蹤攻擊流量之變化情形 
 

由於使用 IP 追溯 Dos 攻擊來源需要採用

在所有攻擊路徑上使用到的路由器的流量記

錄，但是，並非所有的路由器都會記錄相關的

流量資訊，在此我們排除了此項缺點，在流量

資訊可能會不齊全以及不添加任何經費來購

置 設 備 的 情 況 下 ， 利 用 螞 蟻 自 動 催 化

(autocatalytic)的特性，僅利用費洛蒙濃度來判

斷 Dos 攻擊路徑。 

圖 6 以 ACO 執行 Burma14 之路徑結果 
 

本案例採用 14 隻螞蟻，計算初始時將各螞

蟻分別擺至 14 個節點上，則每個節點至少都

有螞蟻行經，可提升解的收斂速度。經過 10
次之重複 Runs 後，其解如圖 7 所示，最後求

得 具 有 多 數 的 螞 蟻 行 經 之 最 佳 路 徑 為 
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1-5-11-14。 

 

 

 
圖 9 網路路由問題之螞蟻數量結果 

 
圖 7 網路路由問題之螞蟻數量結果 3.1.3 網路路由分析 

 網路路由案例如圖 10 所示。於此問題中，

設定編號 0 為起點，編號 8 為終點。由圖 10
可知，共有三條路徑分別為 0-1-4-8、0-2-7-6-8
以及 0-3-5-4-8。而最佳路徑為 0-1-4-8，距離為

245。而解析解與文獻[10]的結果是一致的。 

3.1.2 Berlin52 範例驗證結果 
Berlin52 為 TSP 題庫中，一個模擬德國

52 個城市座標的典型範例，以蟻行演算法執行

Berlin52 的節點案例，設定節點 1 為起點，節

點 52 為終點。經過 30 次重複 Runs 後，其最

佳路徑長度為 1086.3(整數解為 1086)，途中行

經 3 個節點，最後求得之規劃路徑為

1-13-28-51-52，最佳路徑如圖 8 所示。 

 

 

 
 

 

圖 10 網路路由問題搜尋最短路徑結果 
 
此案例係重複 Runs 20 次並利用 9 隻螞蟻

做為設定，其解如圖 11 所示，最後求得具有近

九成的螞蟻行經之最佳路徑為 0-1-4-8。 

圖 11 網路路由問題之螞蟻數量結果 

圖 8 以 ACO 執行 Berlin52 之路徑結果 
 

如圖 8 所示，求解 Berlin52 最佳路徑問題

較為複雜，經過幾次測試數量較少的 Runs 之

後，發現螞蟻所搜尋之最佳路徑之螞蟻數量與

路徑長度相近之螞蟻數量差異並不明顯，為了

讓結果更為精確，在此系統係重複 Runs 30 次

並利用 52 隻螞蟻做為設定，其解如圖 9 所示，

最後求得具有多數的螞蟻行經之最佳路徑為

1-13-28-51-52。 
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3.1.4 驛馬車問題分析 
驛 馬 車 問 題 為 作 業 研 究 (Operating 

Research)的典型問題，於Standford大學Wagner
教授禔出。其原理敘述一尋寶者欲前往某地掏

金，旅途中馬車將會經過危險地區，其保險費

用將會增加，因此尋寶者需找出一條最安全的

路徑，也是保險費最低的路徑。在此也可視為

搜尋最短路徑的常見範例。圖 12 為驛馬車問

題範例圖，由最左方 0 號開始為起點，直至 9
號為終點，途中包含 3 個節點，最短路徑為

0-2-5-7-9，而解析解與文獻[10]的結果是一致

的。 
 

 
圖 12 驛馬車問題搜尋最短路徑結果 

 
此案例係重複Runs 15次並利用 10隻螞蟻

做為設定，如圖 13 所示，雖然最佳路徑於疊

代中途時，顯示螞蟻的數量有明顯降低的情

況，而在最後幾次疊代中最佳路徑上仍陸續增

加螞蟻達到約五成的數量，最後求得具有多數

的螞蟻行經之最佳路徑為 0-2-5-7-9，距離為

410。 
 

 
圖 13 驛馬車問題之螞蟻數量結果 

 
3.1.5 阻斷服務攻擊問題分析 

當完成網路路由以及驛馬車問題後，成功

說明了螞蟻搜尋最佳路徑的特性及精確性。而

於阻斷服務攻擊問題中，我們採用了 3 個實例

來做分析，此案例利用網路流量作為搜尋路徑

的追溯來源。於圖 14 所示，節點數分別為 11、
19、22 個節點以及網路流量不齊全之的網路路

由來作模擬。如圖 14(a)所示，模擬 11 個節點

為阻斷服務攻擊問題節點分佈圖，此範例利用

流量作為搜尋路徑，我們，設定編號 0 為遭受

攻擊的目標，而編號 10 號為發動攻擊之來源

點，途中行經 3 個節點，阻斷服務攻擊路徑為

0-2-4-7-10。如圖 14(b)所示，模擬 19 個節點，

設定編號 0 為遭受攻擊的目標，而與編號 0 相

近的編號 6 設定為發動攻擊之來源點，途中行

經 2 個節點，阻斷服務攻擊路徑為 0-1-3-6。如

圖 14(c)所示，此實例模擬 22 個節點，設定編

號 0 為遭受攻擊的目標，而編號 21 號為發動

攻擊之來源點，途中行經 3 個節點，阻斷服務

攻擊路徑為 0-3-10-11-21。 
 

(a) 

 
(b) 

 
(c) 

 
圖 14 阻斷服務攻擊問題搜尋模擬圖 
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(c) 圖 15 為圖 14 之最佳路徑的螞蟻數量結

果。如圖 15(a)所示，此範例為圖 14(a)之螞蟻

數量結果圖，此案例係重複 Runs5 次並利用 11
隻螞蟻做為設定，最後求得具有近八成的螞蟻

行經之阻斷服務攻擊路徑 0-2-4-7-10。如圖 15(b)
所示，此範例為圖 14(b)之螞蟻數量結果圖，此

案例係重複 Runs5 次並利用 19 隻螞蟻做為設

定，最後求得具有多數的螞蟻行經之阻斷服務

攻擊路徑 0-1-3-6。如圖 15(c)所示，此範例為

圖 14(c)之螞蟻數量結果圖，此案例係重複

Runs10 次並利用 22 隻螞蟻做為設定，最後求

得具有多數的螞蟻行經之阻斷服務攻擊路徑

0-3-10-11-21。 
 

由以上三組實例所求得的結果如圖 15 所

示，每一個最佳路徑的螞蟻數量均能在每一次

的疊代中穩定成長，並能維持高比例的情況，

由此顯現此螞蟻系統擁有良好的追溯阻斷服

務攻擊的計算效能。 

圖 15 阻斷服務攻擊問題之螞蟻數量結果 
 

3.1.5.1 阻斷服務攻擊之網路流量不齊全問題

分析 
此問題探討圖 14(c)無法於一些路由器中

完整取得網路流量資料的情形，如圖 16(a)所
示，此範例無法於正常情況下取得節點 3 的網

路流量資料，面對該問題，系統係重複 Runs 10
次並利用 22 隻螞蟻做為設定，並於節點 3 至

節點 10 的網路流量設置為 0，結果顯示，最後

仍可求得具有多數的螞蟻行經之阻斷服務攻

擊路徑 0-3-10-11-21。如圖 16(b)所示，此範例

為無法取得節點 10 的網路流量資料，系統係

重複 Runs 10 次並利用 22 隻螞蟻做為設定，並

於節點 10 至節點 11 的網路流量設置為 0，結

果顯示最後仍可於資料不齊全的情況下，求得

具有多數的螞蟻行經之阻斷服務攻擊路徑

0-3-10-11-21。 

 
(a) 

  
 (a) (b) 
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(b) 

 
 圖 18 阻斷服務攻擊問題之螞蟻數量結果 

圖 16 阻斷服務攻擊之網路流量不齊全問題分

析之螞蟻數量結果 
 

3.1.6.1 大型阻斷服務攻擊之網路流量不齊全

問題分析  
3.1.6 大型阻斷服務攻擊問題分析 

此範例為圖 17 案例中，無法於 router3 取

得網路流量資料，此系統係重複 Runs 10 次並

利用 41 隻螞蟻做為設定，並於節點 3 至節點

18 的網路流量設置為 0，其解如圖 19 所示，

結果顯示最後仍可於資料不齊全的情況下，快

速達到收斂，且螞蟻數量均能穩定成長，並維

持高比例，求得具有多數的螞蟻行經之阻斷服

務攻擊路徑 0-22-3-18-39。由此顯現此螞蟻系

統擁有良好的追溯阻斷服務攻擊的計算效能。 

    當完成以上三個小型阻斷服務攻擊與網

路流量不齊全問題後，於該問題探討中，續將

節點數增加至 41 個節點，進一步分析此系統

於大型阻斷服務攻擊問題之精確性。 
如圖 17 為阻斷服務攻擊問題模擬圖，我們

模擬 41 個節點，由節點 0 開始為遭受攻擊的

路由，直至節點 39 號為發動攻擊的來源點，

途中僅行經 3 個節點，阻斷服務攻擊路徑為

0-22-3-18-39。  
 

 

 
圖 17 阻斷服務攻擊問題搜尋模擬圖 

 
如圖 18 所示，此系統係重複 Runs 10 次並

利用 41 隻螞蟻做為設定，分別擺至各節點中。

結果顯示蟻行演算法於 10 次疊代中即可快速

達到收斂，且螞蟻數量均於每次疊代中穩定成

長，並維持高比例之螞蟻數量，最後獲至最佳

化的結果，由圖顯示具有近七成的螞蟻行經之

阻斷服務攻擊路徑 0-22-3-18-39。 

圖 19 阻斷服務攻擊問題之螞蟻數量結果 
 

3. 結論 
本文提出利用蟻行演算法求解最短路徑

及網路攻擊來源，希望能夠藉由其獨特搜尋機

制之特性來求得最佳路徑。在搜尋過程中螞蟻 
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以費洛蒙及網路攻擊流量(或距離)做為其搜尋

路徑的機率值，其中費洛蒙之更新能夠有效的

將前一疊代之解趨於最佳化。在追蹤阻斷服務

攻擊範例中，即使在沒有完整攻擊流量之路由

的情況下，無法以攻擊封包做判斷的同時，也

均能善加利用費洛蒙的訊息來顯示出其搜尋

之最佳解。而在所有搜尋路徑之問題中，螞蟻

之搜尋疊代次數取決於節點數之多寡，相較於

其他結果如 Berlin52 之疊代次數則開始需增加

至 30 次以上之求解表現將有較高的顯著結

果，其餘則無明顯差異。而阻斷服務攻擊問題

中，雖以流量攻擊作為搜尋路徑的來源，結果

顯示仍有同樣搜尋的效果，另一問題之網路流

量不齊全問題分析中，雖於某些路由網路缺少

流量資訊的情況下，亦能正確且有效率的找出

該攻擊的來源位置，顯示螞蟻系統可在任何情

況下搜尋出最佳的路徑。 
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