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植基於支援向量機之資訊分享決策支援技術 

 
 

摘要 
資訊分享可以提供組織早期獲得資安事

件的預警，對資安事件的防範具有極大的幫

助。因此，發展資訊分享平台已成為世界先進

國家在防範資安事件方面的重要目標。本研究

提出一有效的機制來支援決策者進行資訊分

享之決策，稱為資訊分享決策支援技術，本研

究並實際開發一分享決策支援系統，以驗證本

技術的可行性。 

實驗結果證明，本研究提出之資訊分享決

策支援技術可以有效達成本技術設定的兩項

功能需求：(1) 本技術可以在合理的時間內提

供決策支援；(2) 本技術對於異常決策結果可

以提供有效之方法進行決策模型之修正。而系

統實作之結果證明本研究所提出之資訊分享

決策支援技術之可行性。 

關鍵詞：資安事件、資訊分享、決策支援技術，

決策支援系統。  
 

Abstract 
Information sharing can provide 

organizations with early alarms for 
information security incidents. This 
functionality can help organizations to 
prevent the occurrence of information 
security incidents. Therefore, developing 
information sharing platform has become an 
important target of information security 
incident prevention for the developed 
countries in the world. This study proposes 
an effective information sharing decision 
support technique (called ISDS technique) to 
support the decision maker to make decisions 
for information sharing. This study also 
develops an information sharing decision 
support system to show the effectiveness of 
the proposed technique. 

Experimental results show that the 
proposed ISDS technique can meet the 

following requirements: (1) The proposed 
technique can provide the decision support in 
reasonable time; (2) For the abnormal 
decisions, the proposed technique can 
provide effective method to correct the 
decision model. Moreover, the 
implementation of the proposed system also 
proves the feasibility of the proposed 
technique.. 
Keywords: Information security incidents, 
information sharing, decision support 
technique, decision support system

1. 前言 
網路的進步加速了知識的傳播，但也同時

加速病毒及惡意程式的漫延。因此，若能在資

安事件發生之初，透過有效的分享機制將資安

事件進行分享，則其他仍未被資安事件影響的

組織即可早期獲得預警，從而整合各種資安事

件情報，並進行分析、研討、再準備最佳的應

對方式，如此對杜絕資安事件的漫延將有很大

的助益。 
資訊分享及分析中心(ISACs, Information 

Sharing and Analyzing Centers)起源於 1998 年

美國 63 號總統決策令（PDD-63）[1]，PDD-63
中要求各政府部門需與相關之民間產業間建

立合作關係並分享資訊，以利共同協助保護美

國關鍵基礎建設。2003 年國土安全總統 7 號指

令（HSPD-7）[2]更修正了 PDD-63，重申各政

府部門應推動與相關民間產業建立資訊分享

及分析中心(ISACs)，主要任務包括確認、辨識

及整合關鍵基礎建設之保護措施，並推動弱

點、威脅及事件的資訊分享。自 1999 年至今，

美國已主導成立約 14 多個行業類別之 ISAC，
其推動的成效也已引起歐盟、英國等國設置各

國 ISAC。 
有鑒於國內資通安全發展現況及未來趨

勢，我國「國家資通安全會報」自 94 年開始

推動第二期「建立我國通資訊基礎建設安全機
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制計畫(94 年至 97 年)」[3]，其中訂定了 10 項

發展目標，並且在其第 2 項明訂「建置政府及

重要基礎建設之資訊分享及分析中心，提昇國

家競爭力」。為防範各式資安事件，行政院下

轄國防、外交、交通跟經濟四大部會，將優先

建置資訊、通訊的基礎建設安全機制。 
由於不同資安事件對不同性質的組織來

說，其機敏性有所不同，加上目前沒有好的機

制被提出來進行分享資訊的過濾，因此，大部

分組織在資訊安全的考慮下，對是否進行內部

資安事件之分享有所顧慮。圖 1 為在具有資安

顧慮下可能之 ISAC 資訊分享概念，其中事件

資料庫的來源可能包括組織內部提供的分享

及外部主動情蒐、國際交流、或產業合作所獲

得的資料，這些資料經由組織內部分享決策機

制決策後，再透過分享平台機制將值得分享之

資料分享給外部 ISAC 單位，包括 N-ISAC、行

政院 ISAC、國防產業 ISAC、及民間產業 ISAC
等。 

根據上述之分享概念，最後分享給外部的

資訊是已管控處理後的資安事件，而組織內部

分享決策機制即在對來自不同來源之事件進

行分享之決策。然而在內部產生之事件中不乏

機敏之事件，為了同時達到資料管控及資訊交

流的目的，在資訊分享之前必須先行對資訊進

行分享決策，以期達到安全資訊分享的目的。

本研究之目的即在提出一有效之機制以支援

決策者進行資訊分享之決策。 
依據本研究之規劃，資訊分享決策機制共

分為兩個部分進行，一為事件管理機制，另一

為分享決策支援機制。事件管理機制的目的在

針對匯入事件資料庫之資安事件產生特徵屬

性(Characteristic Attributes)，並對特徵屬性進行

量化(Ranking)。量化的目的是以數字來對特徵

屬性賦予等級，以方便事件的區別及整理。而

分享決策機制即是將經由事件管理機制整理

好的資訊進行後續處理，以決定事件的分享方

式。本論文著重於分享決策機制的研究。 
對於決策者而言，其分享決策不外分為兩

種，一種為外部分享，一種為內部分享。從事

件決策機制角度來看，所謂外部分享，是經由

分享決策機制判定為可分享的事件；而所謂內

部分享，則是則是經由分享決策機制判定為不

可分享的事件。為了有效支援決策者進行決

策，本研究目的在提出一分享決策支援技術，

並設定本決策支援技術必須達到下列兩項功

能需求： 
(1) 決策支援技術必須在合理的時間內提供決

策支援。所謂合理的時間，表示決策者可

容忍的等待時間。 
(2) 對於異常決策結果，必須提供有效之方法

來進行修正。所謂異常決策，表示經由決

策支援技術判定為可分享事件，但決策者

最後判定為不可分享事件，或者經由決策

支援技術判定為不可分享事件，而決策者

最後判定為可分享事件。 
目前有許多種分類技術可用來進行上述之

決策，較為常用的為類神經網路 (Neural 
Network) [4, 5, 6]、支援向量機(SVM, Support 
Vector Machine) [7, 8, 9]、及模糊理論(Fuzzy 
Theory)[10, 11]等。其中支援向量機對於二分法

的決策具有良好的穩定度及成熟度，較符合本

研究之需求，因此本研究所提分享決策支援技

術採用支援向量機來進行分享決策。 
為完整介紹本研究，本論文其餘各節安排

如下：第 2 節介紹支援向量機的運作原理；第

3 節介紹本研究所提之資訊分享決策支援技

術；第 4 節說明與本技術有關的各項實驗結

果；第 5 節為本論文的結論。 

2. 支援向量機簡介 
支援向量機是 1995 年由英國倫敦 Royal 

Holloway 大學電腦科學系教授 V. Vapnik 及

AT&T 實驗室研究團隊所提出的方法[12]。其

理論基礎是利用統計學習理論中結構風險最

小誤差法及分類邊界最大化原則，在類別間利

用分類超平面當作區隔標準來區分兩種或多

種不同類別的集合，以及透過訓練功能達到學

習任務，進而得到最佳的推廣性能。支援向量

機早期是用來發展二分法的分類應用，後來逐

漸發展成多分類的應用，目前被廣泛運用於各

種領域，例如圖像分類、手寫字體識別、人臉

識別、影像識別、資料探勘、三維目標識別等。 
簡單來說，支援向量機需要找出一個超平

面(Hyperplane)，能夠將兩個不同的集合分開。

因為實際資料可能是屬於高維度的資料，因此

超平面意指在高維中的平面。以二維資料為例

(如圖 2 所示)，黑點及白點分別代表不同資料

集合，X 軸及 Y 軸則代表兩種不同屬性。我們

希望在圖中找出一條線，其能夠將黑點和白點

分開(分類)，而且這條線距離這兩個集合的邊

界(margin)越大越好，這樣才能夠明確的分辨

這個點是屬於那個集合，否則在計算上容易產

生誤差。 
為了讓接下來的支援向量機說明更順利，

以下定義了幾個符號： 
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(1) xi ：為向量(Vector)，表示單一筆資料的個

別屬性(Attribute)，xi∈RN，i=1,2,…l。 
(2) yi：表示xi類別，yi ∈ { ±l }，i=1,2,…l。 
(3) w：向量權重值。 
(4) f ：決策函數(Decision Function)，f(xi) = sign 

( w‧xi + b)，f : RN→{ ±l }，決策函數可以決

定xi是屬於那一分類(+1或−1)。 
SVM主要的目的是使用訓練資料找出一個

超平面來分出它們所屬的類別，亦即求出 f : 
wx + b = 0 這個超平面所對應的權重w與係數

b。當新的資料xj進來時，我們就能使用決策函

數 f(xi) = w‧xi + b 來對它進行分類。如果 
f( xj ) > 0，則xj屬於類別(+1)；如果 f( xj ) < 0，
則xj屬於類別(−1)。這就是支援向量機運作原

理。 
支援向量機可概略區分為線性(Linear)及

非線性(Non-linear)兩大類。線性支援向量機[13]
是支援向量機中較簡易的種類，對於線性的資

料集具有良好的分類效果，原理也較容易了

解。對圖2而言， 代表分類超平面，因

此，圖中的右上半部白點區塊被分類到(+1)，
以數學表示如下式： 

iw x b⋅ −

1iw x b⋅ − ≥ +  。                (1) 1iy∀ = +

而圖中左下半部黑點區域則被分類側(−1)，以

數學表示如下式： 
1iw x b⋅ − ≤ −  。                (2) 1iy∀ = −

結合(1)及(2)式，可得 
( ) 1 0i iy w x b⋅ − − ≥ i∀ 。                (3) 
由上式及圖 2 知，分類超平面與兩邊界距

離為 2/∥w∥，此時兩邊界稱為支援超平面

(Support Hyperplane)，兩支援超平面則越接近

各分類區塊越好。被分隔的分類區塊之間的距

離稱之為 Margin(如圖 3 所示)。Margin 在不重

疊到資料點的前提下越大越好，如此分類超平

面對於預測新資料會越準確。如在圖 3 中，當

分別在左圖及右圖中新加入預測點，並保持其

與各分類點位置不變，我們可以發現，其將因

不同 Margin 條件而有不同的分類結果。在左圖

中，理應分類到白點區域的新預測點，卻因

Margin 過小的超平面而產生分類誤差，導致分

類至黑點區域。 
要求Margin距離最大值時，可在公式(3)條

件下使用Lagrange Multiplier Method求∥w∥2 

最小值，此時在支援超平面上的xi稱為支援向

量。經轉換(3)式後可得 
2

1

1( , , ) [ ( ) 1]
2

l

p i i
i

L w b a w a y w x b
=

= − ⋅ − −∑

對w及b分別進行偏微分後，可得 

pL
w
∂
∂

  ⇒
i i i

i

w a y= x∑ ，                (5) 

pL
b
∂
∂

   ⇒ 0i i
i

a y =∑ 。                (6) 

將(5)及(6)式代回(4)式後，可得一新方程式 

,

1
2D i i j i j i j

i i j

L a a a y y x x− ⋅∑ ∑ ，            (7) =

Lagrange Multiplier Method： ， 0ia ≥
Complementary slakness： 

[ ( ) 1] 0i i ia y w x b⋅ − − = 。 
上述條件又稱為KKT條件 (Karush Kuhn 

Tucker conditions)。KKT條件是在數學中一個

非線性規劃問題，能有最佳化解法的一個充分

必要條件，這是一個廣義的Lagrange Multiplier 
Method成果。在實施訓練時，訓練資料中有些

點會滿足KKT條件，這些點是位於支援超平面

上，又稱為支援向量，上述式中可確定∥w∥2 

最小值，也可確定分類超平面位置，此時超平

面可用來判斷新預測的點是屬於那個集合，完

成分類。 
線性支援向量機是以線性函數區分兩類

不同資料，在處理分類與預測問題時，隨著未

處理資料的複雜度及資料量的增加，線性函數

分類並不一定適用於所有的資料。因此若遇到

非線性的問題，就可以使用非線性支援向量機

來解決。 
非線性支援向量機的作法是先將原始資

料透過映射函數Φ轉換，將原始的資料空間映

射到另一個維度的特徵空間(Feature Space)(如
圖4所示)，使資料較容易以線性函數來進行區

分，並且在特徵空間中尋求線性最佳分類超平

面，可以得到更好的正確率。而在做這個非線

性轉換之前必須事先設定核心函數（Kernel）。 
資料映射到特徵空間需透過Φ映射函數轉

換，亦即xixj ⇒ Φ(xi) ⋅ Φ(xj)，而核心函數可定

義為 K(xi,xj) = Φ(xi) ⋅ Φ(xj)，在之前的數學推導

中xixj都是湊在一起呈現內積形式，因為Φ映射

函數可能為很複雜繁瑣的函數，但是內積形式

卻可以很簡單，所以不需針對xi或xj及Φ(xi)或
Φ(xj)單獨求值，只要針對Φ(xi) ⋅ Φ(xj)求值即可。 

核心函數有許多種類，本節僅列出常用四

種形式： 
(1) 線性(Linear)： 

( , ) ( ( ) ( ))i j i jK x x x x= Φ ⋅Φ 。          (8) 

i
。   (4) (2) 多項式(Polynomial)： 

( , ) (1 ) p
i j i jK x x x x= + ⋅ 。            (9) 
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(3) 放射基底(RBF, Radial Basis Function)： 
2

2( , ) exp( )
2
i j

i j

x x
K x x

σ
− −

= 。      (10) 

(4) S 型(Sigmoid)： 
( , ) tanh( )i j i jK x x kx x= ⋅ + Θ ，     (11) 

其中 k 為增益 (Gain) ，Θ則為門鑑值

(Threshold)。 
在應用上，上述四種核心函數中以 RBF

平均表現準確度較好，因此，本研究採用 RBF
核心函數來進行實驗及系統設計。 

3. 基於支援向量機之資訊分享決策

支援技術 

3.1 系統架構 

本節說明本研究所提出的資訊分享決策支

援技術，簡稱本分享決策支援技術。由於本分

享決策支援技術的目的在發展一資訊分享決

策支援系統，因此，在未來各節中，本論文稱

利用本分享決策支援技術所發展之系統為「資

訊分享決策支援系統」，簡稱為本系統。 
圖 5 為本分享決策支援系統架構圖。如第 1

節所述，來自外部或內部的事件資料會先匯入

事件資料庫，並經過事件管理系統處理後，產

生關鍵屬性，連同原來事件屬性，一併匯入中

介資料庫。因此，在中介資料庫中的事件資料

即為本系統之輸入。本系統則利用一事先建好

的決策模型(Decision Model)，對中介資料庫中

新產生的事件進行決策，並將決策結果利用一

決策支援介面，提供給決策者作最後的決策。

若決策者認為事件可以分享，則系統會根據各

事件屬性產生分享屬性，並同時複製到外部分

享資料庫及內部分享資料庫中；若決策者認為

事件不可以分享，則系統會根據各事件屬性產

生分享屬性，並將其複製到內部分享資料庫

中。 
本系統採用之基礎分享支援技術之系統流

程如圖 6 所示。如前所述，在中介資料庫中，

每筆事件均有多個屬性，其是由事件管理系統

從原本完整的資安事件敘述或屬性產生為關

鍵屬性，並予量化後，併同原來事件屬性儲存

於中介資料庫中。接著可由具資安相關工作經

驗的管理者選出一些可確定分類的代表性事

件，並透過 SVM 分類器訓練後，產生決策模

型。當一筆新的資安事件存到中介資料庫中，

系統則根據訓練好的決策模型判斷該事件是

否適合分享，並將判斷結果提供決策者作為決

策之依據。最後資安決策者以人工方式決定分

類判斷是否恰當，如果決策者同意系統對於該

筆事件之判斷，該筆事件即會轉存入分享資料

庫實施分享，如果分類結果不如決策者預期，

此 筆 事 件 稱 為 異 常 決 策 事 件 (Abnormal 
Decision Incident)，代表系統決策模型仍有調整

空間，需要修正決策模型，該事件則回饋給系

統，系統則將原始模型所採用之訓練事件加上

此筆異常事件，重新進行分類器訓練，產生新

的決策模型。而系統將根據新的訓練模型進行

下一筆新事件的決策支援。 
根據 SVM 原理，當訓練事件樣本逐漸增大

時，加入單一筆異常決策事件所產生的新決策

模無法更改具有類似屬性的決策，因此，在實

務上，本研究則利用事件複製技術進行新決策

模型的產生。有關此部分的討論，則留到第 4
節說明。 

3.2 系統使用資料庫 

本系統使用數個資料庫，包括中介資料

庫、外部分享資料庫、內部分享資料庫、訓練

與異常事件資料庫、事件模型資料庫、以及使

用者帳號密碼資料庫等。所有資料依其屬性分

別儲存於不同資料庫中，以互動式網頁介面連

結使用。 
中介資料庫中的事件屬性規劃與各屬性分

級將直接關係到支援向量機的判斷準確度。所

謂事件屬性即是一筆事件中可以歸納統計整

理的部分，對不同的事件來說，其所能統計出

的屬性項目也不盡相同，隨著事件樣本的增

加，屬性欄位的訂立也會愈加明確。事件的關

鍵屬性即是本系統支援向量機用以訓練決策

模型的重要依據，一筆事件中可篩選出的關鍵

屬性越多及等級評定越準確，分類準確率就越

高。但是關鍵屬性訂立過多，不但會拖累系統

速度，且過多的關鍵屬性對於一些事件而言，

反而會形成過多的空值(Null)，造成準確率的不

確定，所以資料庫中的屬性欄位的訂定需詳加

考慮。經過前端事件管理系統測試後，初期訂

出五個事件關鍵屬性作為 SVM 訓練器的輸入

項目，分別是資產等級、機密等級、威脅等級、

系統修補程度、弱點等級等五個屬性，如表 1
所示。  

資產等級依據事件本身或事件影響目標的

資產價值於予區分為：1(最低 ) 、2(低 )、 
3(中)、4(高)、5(最高)等五個等級，分別對應

到 SVM 的屬性數值 1~5；機密等級依據事件的

機密屬性區分為：1(普通)、2(密)、3(機密)、
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4(極機密)等四個等級，分別對應到 SVM 的屬

性數值 1~4；威脅等級依據事件本身或對事件

影響的目標威脅區分為：1(最低)、2(低)、
3(中)、4(高)、5(最高)等五個等級，分別對應

到 SVM 的屬性數值 1~5；系統修補程度則區

分：1(已修補)、2(未修補)等二個等級，分別對

應到 SVM 的屬性數值 1~2；弱點等級依造成事

件的弱點程度區分為：1(無)、2(低)、3(中)、
4(高)等四個等級，分別對應到 SVM 的屬性數

值 1~4。所以中介資料庫欄位雖多，但真正輸

入 SVM 的每筆事件的屬性值只有六個向量

(Vector)（五個關鍵屬性加上一分類類別）。 
內部及外部分享資料庫中之資料為中介資

料庫之精簡版，如表 2 所示，僅儲存需要分享

給使用者的資料欄位，其中事件摘要說明欄位

是由其他欄位組合而成的簡易的事件敘述，系

統設定事件的最後決策若為可分享，則精簡版

的事件資料會同時存入內部或外部兩資料

庫；如果事件的最後決策為不分享，則精簡的

事件資料則只會存入內部分享資料庫，不會存

入外部分享資料庫。也就是說只要事件經過處

理，不管分享與否均會出現在內部資料庫。而

系統真正要分享給部外資訊是儲存於外部資

料庫中的資料。 

4. 實驗結果 
為證明本研究提出之分享決策技術的有

效性，本研究根據本分享決策支援技術實際開

發軟體進行實驗與測試。本研究設定最後系統

的執行環境是以主從架構  (Client-Server 
Architecture) 執行。因此，在系統開發初期採

用單機程式開發與測試，亦即將資料庫與程式

開發平台安排在同一部電腦中，在系統開發成

熟後，再與前端事件管理系統進行整合測試。 
為了避免因前端事件管理系統的誤差而影

響實驗結果，本研究採取人工方式建造事件資

料庫，模擬事件的蒐集來源大部分為行政院國

家資通安全會報及資通安全資訊網[14]等發佈

的資安事件，自 2006 至 2007，共蒐集約 500
筆事件資料，其中包含資安事件、病毒警告、

資安技術通報、資訊犯罪報導等各式資料。事

件的關鍵屬性的級數均由具資安管理經驗者

手動賦予，並經嚴格檢測與交叉比對，以確保

事件資料量化等級的準確性。同時由具資安管

理經驗者對各事件先行進行分享決策，此決策

與關鍵屬性的分級資料則透過知名的 LibSVM
程式[15]進行決策模型的訓練，同時選擇 RBF
作為基底函數。為了實驗需要，本研究共完成

50 筆、100 筆、250 筆、及 500 筆樣本事件所

訓練的決策模型，分別簡稱為 50 筆決策模型、

100 筆決策模型、250 筆決策模型、及 500 筆

決策模型等。 
為符合本研究設定之功能需求，本實驗區

分為四個部分：第一部分為決策模型準確度測

試，主要是測試本系統所製作決策模型判斷的

正確率；第二部分為系統反應測試，主要是測

試本系統是否可以在合理的時間內提供決策

支援；第三部分為決策模型對未知事件判斷準

確度測試，主要是測試不同數目的決策模型對

未知事件判斷的準確度；第四部分為決策模型

自動修正功能測試，主要是測試本系統設計的

自我決策模型修正的能力。以下各小節說明上

述個別的實驗結果。 

4.1 決策模型準確度測試 

為測試決策模型的準確度，本實驗利用 50
筆、100 筆、250 筆、及 500 筆代表事件分別

產生四種決策模型，並對各模型之原始訓練事

件進行準確率實驗，實驗結果如表 3 所示。由

表 3 中可得知，50 筆及 100 筆決策模型對於原

訓練事件之判斷的準確率雖高，但皆有一筆判

斷錯誤(準確率分別為 98%及 99%)，亦即該錯

誤判斷事件原始設定為不可分享(分類數值為

−1)，但由 50 筆及 100 筆決策模型判斷後卻為

可分享(分類數值為 1)。究其原因，是因為事件

的關鍵屬性共有 800 種組合，而此兩部分決策

模型是由 50 筆及 100 筆樣本事件所訓練而

成，顯然不足，造成分類超平面不夠準確所

致。而 250 筆及 500 筆決策模型則有較佳之表

現，準確率達 100%。 

4.2 系統反應測試 

為測試系統的反應時間，本實驗分別利用

上述 50 筆、100 筆、250 筆、及 500 筆決策模

型對相同 10 筆未知事件進行決策，平均反應

時間如表 4 所示。由表 4 中可明顯發現，不同

決策模型對相同事件的平均反應時間均在 0.2
秒左右，可稱為是即時的反應。因此，本系統

滿足在系統設定的可在合理時間內提供決策

支援的需求。 

4.3 未知事件判斷準確度測試 

為測試決策模型對未知事件判斷的準確

度，本實驗延續第一部分實驗，分別利用 50
筆、100 筆、250 筆、及 500 筆決策模型對未

知事件實施判斷，實驗結果如表 5 所示。由表
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5 中可知，50 筆決策模型對於 50 筆、100 筆、

250 筆、及 500 筆測試事件的準確率表現均未

能達到 100%，而 100 筆決策模型對測試事件

準確率的表現則較 50 筆決策模型高，但是仍

非最好表現，顯示用以訓練兩個模型的事件筆

數仍屬不足，而 250 筆及 500 筆決策模型則有

著較佳之表現，此部分結果驗證了第一部分實

驗的概念。 

4.4 決策模型自動修正功能測試 

本實驗在測試決策模型自動修正所需事件

數，也就測試異常決策事件與模型自動修正的

關係，這部份之測試結果將決定系統設定自動

修正之條件參數。每一事件會因時間、地點、

內容不同而具有唯一性，但是不同事件也許會

有相同關鍵屬性值，本實驗即在測試需要多少

重複的異常決策事件才可以正確改變決策模

型的判斷。為完成此部分實驗的目的，本實驗

直接在訓練資料庫中逐步加入相同異常決策

事件，藉以修正決策模型，再以此決策模型針

對同數值事件加以判斷。為了不失一般性，本

實驗分別對一般異常事件(亦即位於分類超平

面附近的異常事件)及極端異常事件(亦即位於

邊緣區域之事件)進行測試。 
在一般異常事件實驗部分，本實驗選定在

第一部分實驗中位於分類超平面附近的異常

決策事件 (關鍵屬性值為 24431)作為測試用事

件，表 6 說明影響決策模型所需單一事件複製

筆數之實驗結果。其中數值為 1 的部分是原始

判斷該事件為可分享的結果，而數值為-1 的部

分是我們希望修正後的模型的對於該事件判

斷的結果（即不可分享）。由表 6 中可以看出，

當測試異常決策事件筆數為 1 筆時，無法完全

對於各決策模型產生影響，但累計加入訓練資

料庫 3 筆以上異常決策事件時，判斷結果就可

達到我們所期望的修正值。 
我們除了希望修正後的模型能有不同的判

斷結果外，我們也不希望修正後的決策模型影

響到對原來事件判斷的準確率。為測試加入異

常決策事件的模型是否會影響到對原始訓練

事件判斷的結果，本研究同時使用新決策模型

對原模型使用訓練事件進行判斷，實驗結果如

表 7 所示。從表 7 中可看出，除了 100 筆決策

模型有 1 筆判斷錯誤外(正確率 99%)，其餘決

策模的判斷正確率均為 100%。 
在極端異常決策事件實驗部分，本實驗以

關鍵屬性為 11111 極端點作為測試事件，其實

驗過程均與上述一般異常決策事件實驗部分

相同，其結果如表 8 及 9 所示。由表 8 可看出，

對極端異常決策事件來說，如果加入異常決策

事件的點數不多，則新決策模型無法進行決策

之變更，可是當加入異常決策事件增多時，將

會改變決策模型之決策。例如加入 5 筆極端異

常決策事件時，只有 50 筆及 100 筆決策模型

的判斷結果會被影響；但當加入 20 筆異常決

策事件時，則含 250 筆以下之決策模型的決策

結果均會被影響。另外從表 9 中可看出，在極

端狀況下，若以新建立的決策模型回測原始訓

練事件的判斷準確率，則 100 筆以下的決策模

型則顯出樣本不足的現象，因此容易被新加入

的極端異常決策事件所影響，其穩定度沒有

250 筆決策模型來得穩定 

5. 結論 
建立資訊分享及分析中心為目前行政院重

要推動的政策。根據 ISAC 資訊分享概念，最

後分享給外部的資訊是已管控處理後的資安

事件，而組織內部分享決策機制即在對來自不

同來源之事件進行分享之決策。為了同時達到

資料管控及資訊交流的目的，在資訊分享之前

必須先行對事件進行分享決策，以期達到安全

的資訊分享目的。 
本研究提出一有效之機制來達到決策支援

之目的。本研究主要是利用支援向量機對歷史

決策的資安事件進行訓練，產生決策模型，再

依據決策模型對未知事件進行決策，提供決策

者作為新資安事件分享與否決策之依據。為有

效建構「資訊分享決策支援系統」，本研究提

出一基於 SVM 的分享決策支援技術。 
實驗結果證明，本研究提出之「資訊分享

決策支援系統」可以有效達成系統所設定之功

能目標，包括： 
(1) 系統必須在合理的時間內提供決策支援。

經實驗結果，本系統可以在平均 0.2 秒內提

供新事件的決策支援。 
(2) 對於異常決策結果，系統必須提供有效之

方法進行修正。本研究提出模型自動修正

機制，利用異常決策事件回饋方式產生機

器學習的能力，隨著使用者針對事件判斷

的標準轉變，系統也會逐步修正決策模型

以符合決策者理念，進而提升決策的準確

率。 
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表1 中介資料庫的關鍵屬性 
屬性名稱 說明 
資產等級 區分：1(最低) 2(低) 

3(中)4(高)5(最高) 
機密等級 區分：1(普通)2(密)3(機密)4(極機

密) 
威脅等級 區分：1(最低)2(低)3(中)4(高)5(最

高) 
系統修補程度 區分：1(已修補)2(未修補) 
弱點等級 區分：1(無)2(低)3(中)4(高) 

 
 

表2 內外分享資料庫使用之屬性 
屬性名稱 說明 
發佈編號 區分 A(內部)B(外部)C(情蒐) 
發佈日期 發佈日期 
事件日期 說明事件發生時間 
事件類別 區分：1 (病毒)2(惡意程式)3(私

接民網)4(其他) 
事件地點 回報之事件發生地點不見得是

回報單位地點。 
事件摘要說明 摘要式事件說明 
影響等級 事件本身所帶來的風險等級評

估 
影響系統 作業系統類型 
採取措施 事件是否已完成修補，或是狀

況是否已經復原 
存取權限 區分：A(管理者)B(IT人員)C(一

般使用者) 
完整事件敘述 完整事件敘述 
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表3 不同決策模型對個別訓練事件之決策準

確率 
表5 不同決策模型對未知事件測試結果 

決策模型使用訓練事件數 測試事

件數 50 100 250 500 
50 98% 100% 100% 100% 

100 96% 99% 100% 100% 
250 96% 99.2% 100% 100% 
500 97% 99.2% 100% 100% 

 決策模型使用訓練事件筆數 
 50 100 250 500 

準確率 98% 99% 100% 100% 
 
 

表4 不同決策模型之平均反應時間  
 決策模型使用訓練事件筆數 
 50 100 250 500 

平均反應

時間(秒) 0.199 0.198 0.199 0.201 

 
 
 

 
 

表 6 一般狀況下，單一異常決策事件重複筆數影響決策模型情形 

單一異常事件重複筆數 
決策模型 

1 2 3 4 5 10 20 30 40 
50 1 1 -1 -1 -1 -1 -1 -1 -1 

100 1 -1 -1 -1 -1 -1 -1 -1 -1 
250 1 1 -1 -1 -1 -1 -1 -1 -1 
500 1 -1 -1 -1 -1 -1 -1 -1 -1 

 
表 7 一般狀況下，新決策模型對原訓練事件判斷準確率 

單一異常事件重複筆數 
決策模型 

1 2 3 4 5 10 20 30 40 
50 100% 100% 100% 100% 100% 100% 100% 100% 100%

100 99% 99% 99% 99% 99% 99% 99% 99% 99% 
250 100% 100% 100% 100% 100% 100% 100% 100% 100%
500 100% 100% 100% 100% 100% 100% 100% 100% 100%

 
表 8 極端狀況下，單一異常事件重複筆數影響決策模型情形 

單一異常事件重複筆數 
決策模型 

1 2 3 4 5 10 20 30 40 
50 1 1 1 1 -1 -1 -1 -1 -1 

100 1 1 1 1 -1 -1 -1 -1 -1 
250 1 1 1 1 1 1 -1 -1 -1 
500 1 1 1 1 1 1 1 1 1 

 
表 9 極端狀況下，新決策模型對原訓練事件判斷準確率 

單一異常事件重複筆數 
決策模型 

1 2 3 4 5 10 20 30 40 
50 98% 98% 98% 98% 96% 98% 98% 98% 98% 

100 98% 98% 98% 98% 98% 98% 98% 98% 98% 
250 100% 100% 100% 100% 100% 100% 99.6% 99.6% 99.6%
500 100% 100% 100% 100% 100% 100% 100% 100% 100%
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圖1 具資安顧慮下可能之ISAC分享概念 

 
 

 
圖 2 SVM 分類示意圖 

 
 

 
圖 3 不同 Margin 之分類差異圖 
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                   圖 4 二維原始資料轉換至特徵空間示意圖 
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圖5 本分享系統架構圖 
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圖6 本分享決策技術流程圖 
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