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植基於通式化之高容量 EMD 資料隱藏技術 

 
 

摘要 
最近，Chang 等人提出高容量 EMD 資料

隱藏技術來改善 Zhang 等人所提的利用方向修

改特性的 EMD 資料隱藏技術。但 Chang 等人

所提之隱藏技術權重值設定與 EMD 技術所採

用的方式皆為固定形式。因此只要公開其藏匿

技術將會使得機密資料被洩露出去。在本篇論

文中，我們設計出一個權重值變化特性的通式

化之高容量 EMD 且為可公開的資料隱藏技

術；來改進此安全性方面的問題，也就是說，

就算公開本文所提之藏匿技術，機密資料被洩

露的可能性也降至很低。 

 

關鍵詞：資料隱藏、安全性、通式化。 
 

Abstract 
    Recently, Chang et al. proposed a high 
capacity technique of data hiding scheme in order 
to improve the capacity of EMD proposed by 
Zhang et al.. However, this new technology is 
using fixed equation to calculate and to store data 
just as EMD dose; as a result, once the encoding 
formula is published, the data hiding will no 
longer be safe. Therefore, a generally equation of 
high embedding capacity by exploiting 
modification direction was designed to use 
different weighting-evaluations instead of fixed 
weighting-calculation in this paper. Also, even if 
the encoding technology is public, the chance of 
leaking personal information is rare; it decreases 
the chance of exposing secret codes that is hidden 
behind cover image, and publishing the 
encryption technique will not be a threat 
anymore. 
Keywords: Data-Hiding, Security, Generally 

1. 前言 
隨著網路的普及，數位化的 e 世代隨之降

臨。因此許多的訊息傳遞只需要透過網際網路

即可輕鬆完成。不過，便利的網際網路卻暗藏

著許多的危險性，像是許多私密的資料在網路

上傳遞的過程中；隨時隨地都有可能被非法人

士攔截、竄改、冒用等等的不法問題發生。有

鑑於此，我們更需要做好防範資料外洩的各種

可能性。其中最廣為人知的方法就是利用資料

隱藏的技術，也就是將秘密訊息透過運算式藏

匿於載體影像(Cover image)中形成所謂的偽裝

影像(Stego image)，並且在不被第三者察覺之

情況下，將偽裝影像安全地傳遞至接收者手

上。利用這樣的資料隱藏技術早在二千多年前

的古希臘時代就有案例可循。再把時間拉回

2006 年，當時的熱門電影達文西密碼中也有許

多利用資料隱藏的技術。再舉個簡單例子來

說，例如 2007 年播映的炙手可熱影集越獄風

雲（Prison Break），劇中人物將整個監獄結構

圖與逃亡計畫採用刺青的方式刺在身上，乍看

之下只是個稀鬆平常的天使與惡魔刺青，但卻

隱藏著許多秘密資訊。這就是一個普遍常用的

資料隱藏方式；也算一種具備較佳高安全性的

資料隱藏方法。 
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   然而一個完善的資料隱藏技術不單方面只

考慮到安全性或者藏入容量如此而已。而是必

須包含以下條件：安全性（Security）、不可察

覺性（Imperceptibility）、強韌性（Robustness）
及容量（Capacity）；本研究針對的方向就是藏

匿資料的安全性和能夠藏入的訊息容量。尤其

安全性的部分更是著重的焦點。Cayer 等人就

曾經提出一個浮水印安全性的理論與實踐

[1]，將其論點套用於資料隱藏來看也是相當重

要的，畢竟公開的技術上要有相當的安全性；

以避免第三者輕易的破解取得秘密資訊。 
   現階段的資料隱藏研究中大多著墨於灰階

影像圖的藏匿。在灰階圖中每一像素值的範圍

在 0 至 255 間；故能用 8 位元的二進制來表示。

現今常用的資料隱藏技術有許多都是利用LSB
（Least Significant Bits）位置來隱藏秘密資

訊，也就是說先將秘密訊息轉換成位元串列

（Bit Stream）後，再將它藏入於載體影像的最

後一個位元中[3, 7, 8]。儘管 LSBs 法將秘密訊

息藏入像素的方法雖然可以降低藏匿後偽裝

影像的失真，不過其造成的失真度仍然可以輕

易的被肉眼或是程式察覺。 
   最近，Zhang 等人提出了 EMD（Exploiting 
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Modification Direction）[9]方法來提升隱藏秘密

資訊的容量以及藏匿後偽裝影像具有相當高

的 PSNR 值。事實上，EMD 法中只能將兩像

素值中的其中一個像素作加減一或是不改變

共三種變化。若以空間的角度來看，即是兩像

素只能作上下左右的移動或是不動等五種變

化情況。緊接著，Chang 等人[4]就針對此缺失

加以改進；並且提出了一次抓取兩個像素分別

給予固定的權重值的方法。此方式能對空間做

出更多位置改變，能達到以像素點為中心的八

個方向作變化；其中一種變化重複，故比起

Zhang 等人的方法多出 3 種方向。因此 Chang
等人能夠將藏匿的秘密資訊容量提升約略 1.5
倍。可是 Chang 與 Zhang 等人的方法都採用固

定的權重值形式，所以他們所提出的隱藏技術

一旦被公開出來就會輕易的遭到破解；也因此

有了安全性方面改進的考量出現。在本論文中

就針對此缺點設計了一個多變化權重值特性

的通式化之方程式，共有八種不同配對的權重

值。再加上隨機種子（Seed）配對選擇方式，

就算公開本文所提的藏匿技術的情形，也會使

得機密資料被洩露的可能性降至很低。 
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其中 gi為像素值，n 為像素個數。 
    但是 EMD 藏匿法存在著；只有於 5-ary
（2n + 1, n = 2）情況下才達到最佳的隱藏位元

率的缺點。當 n 遞增時，也就是越多像素分成

一組時，其隱藏位元率將會逐次遞減。例如：

當 n = 2 時，為兩個像素裡其中一個像素加減

一或者兩個像素都不變動；然而在 n 值增加的

狀況下能夠藏入的訊息自然減少，以至於隱藏

位元率下降。不過 PSNR 值方面，其高於 50 dB
的 PSNR 值以及隱藏的高容量還是有著顯著貢

獻。 
    在 EMD 隱藏資料法中也特別針對了在 n 
= 2 時 5-ary 的情況而製訂出一張 2D 的

Hyper-cubes 表，如下圖 1.所示。由圖 1.中我們

可以更明確的了解到 EMD 提取函數的物理意

義，即是在每一個 0 至 4 值的上下左右四個方

向，均可找到與之相異的 4 個值。舉例來說，

以（g1, g2）=（2, 4）而藏匿值為 3 來說，（2, 4）
的位置是 0；透過圖 1.可在其周遭找到下方位

置（2, 3）處為 3 來滿足要藏匿的值 3。此時，

則將原先的（g1, g2）=（2, 4）改變成（g'1, g'2）
=（2, 3），即可達到藏匿的動作。 

本文的架構如下。第二章節首先將 Zhang
等人與 Chang 等人的技術作詳細的介紹，第三

章節介紹本研究所提出的方法，包括改進部分

以及藏匿時的詳細過程，第四章節則是本文的

實驗結果並與 Chang 等人的作比較。最後本文

的結論則是在第五章節呈現。 
 

2.  EMD隱藏技術起源與演進 
本章節主軸是放在Zhang等人[9]最先提出

的 EMD 資料隱藏法以及 Chang 等人[4]所提出

的高容量 EMD 資料隱藏法之介紹。 

2.1 EMD 隱藏法 

EMD 法最早是由 Zhang 等人[9]於 2006 年

所提出。這是利用修改方向的新穎資料藏匿技

術。依據 EMD 設定的藏匿法，是將一個二元

的位元串列秘密訊息藏入 n 個像素為一組的載

體像素群的(2n+1)-ary 系統中。EMD 藏匿過程

中；首先將所有載體影像之像素值表示成 g1, 
g2 ,… gn的形式，而 n 就是像素群中的像素個

數。在執行藏匿動作前要先將像素值轉換成

(2n+1)-ary 型態，例如:一組原先為(1111 1011 
1001 0111)2 的二元序列轉換成(30 21 14 12)5 
5-ary 形態。再針對上述轉換形式與所有像素群

定義了一個提取函數 f 如下： 

2.2 高容量 EMD 隱藏法 

    最近， Chang 等人提出的高容量資料隱藏

法[4]主要是改善 Zhang 等人[9]的 EMD 隱藏容

量。也就是說，Chang 等人針對原 EMD 方法

的缺點，提出了 8-ary 的資料隱藏方法。根據

此法一次可藏入 3 位元資訊（0002 ~ 1112）比

起原 EMD 一次可藏 2 或 3（002 ~ 1002）位元，

相對能提升隱藏的資料量。 
 

 
圖 1.  5-ary 之 2D Hyper-cubes 表 
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圖 2. Chang 等人之藏匿過程流程圖 

 
圖 3.Chang 等人藏匿修改法 

 
（3-8）當 s = fe(X-1,Y+1)，則 X=X-1, Y=Y+1。 
 

 
    Chang等人藏匿時也是先將秘密訊息轉換

為二位元形式後再將二元序列轉換成 8-ary；即

原先一般資料隱藏技術一次藏匿 1 位元資料變

成為一次藏匿 3 位元。載體影像部分皆為灰階

圖（grayscale），像素值分群方面也是一次擷取

兩個相鄰像素值；定義為 X 與 Y 來做為分群依

據。提取函數 fe部分，其權重值定義為第一個

像素值乘上 1 及第二個像素值乘上 3；最後的

加總值再模 8 取其餘數。當作要隱藏秘密資料

的參考標點。這與原先的 EMD 提取函數並不

相同。Chang 等人所提出的提取函數 fe與藏匿

流程如圖 2.所示： 
 

     ( ) ( ) 8mod31, ×+×= YXYXfe     （2） 
 

2.2.1 藏匿秘密資訊流程 

2.2.2  取出秘密資訊值 s 時： 
步驟 1：將所有偽裝過的像素值作成對分配。 

步驟 2：將每對偽裝過的像素（X’, Y’）帶入提

取函數 fe，可得到 F’函數： 

 

( ) ( ) 8mod31, ×′+×′=′′=′ YXYXfF e   (3) 

步驟 3：再將所有的 F’值轉換為原來 2 位元的

秘密訊息。 

 

3. 通式化高容量EMD隱藏技術 
    於第二章節的詳細介紹中，都能了解到無

論是最原始 EMD[9]法或者是高容量 EMD 法

[4]，在作法上都是運用權重值的變化並配合模

數運算；來滿足任意一個點皆能在其周圍找到

所適當的位置。此二法的藏匿容量上都有顯著

的貢獻。但是，卻也因為這樣的方法皆存在著

其隱藏方式固定且其模式不能公開等兩個安

全上的問題，接下來在本章節中也將針對這兩

項安全性的問題提出探討與改進方式。 
 
3.1 Chang 等人與 Zhang 等人方法的缺點 
    Zhang 等人[9]提出有別於以往的 EMD 資

料隱藏方法，此法能藏匿的秘密訊息比一般

LSB[3, 7, 8]能藏入的容量還多。之後，Chang
等人更能再進一步從 EMD 中再找出更高容量

的資料隱藏法[4]，但是其提取函數之權重值與

Zhang 所提出的 EMD 模式類似，皆為固定或

有規則的形式。因此我們認為這樣的既定形式

非常容易遭到有心人士破解並且無法公開其

藏匿的提取函數。畢竟公開方法的同時，安全

的大門也隨之敞開，如此一來即使藏匿的資訊

再龐大再多麼的不易查覺也是有安全性方面

的隱憂存在。故本文將針對其權重值模式固定

的部分加以改善，並且有效的提升安全性。 

步驟 1：將所有像素作成對分配。 

步驟 2：將每對（X, Y）均帶入提取函數 fe。 

步驟 3：依照所有的秘密資訊作以下調整， 

（3-1）當 s = fe(X,Y)，則 X = X, Y = Y。 

（3-2）當 s = fe(X+1,Y)，則 X=X+1。 

（3-3）當 s = fe(X-1,Y)，則 X=X-1。 

（3-4）當 s = fe(X,Y+1)，則 Y=Y+1。 

（3-5）當 s = fe(X,Y-1)，則 Y=Y-1。 

（3-6） 當 s = fe(X+1,Y+1)，則 X=X+1, Y=Y+1。 
（3-7）當 s = fe(X+1,Y-1)，則 X=X+1, Y=Y-1。 
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3.2 通式化之高容量 EMD 隱藏技術 的種子（Seed）。每一個不同的 Seed（0~7 共 8
個）傳送前會與所有的權重值依序作出對應並

且和接受端協調好。例如：0 對應（1, 3），1
對應（1, 5）等等…以此類推。所以在藏匿時

即可隨機的配合種子變化挑選出不同權重值。 

    縱觀 Zhang 等人[9]或是 Chang 等人[4]所
提出的 EMD 或是高容量 EMD 法，於提取函數

之權重值的設定都是影響整個隱藏技術的關

鍵所在。在 Zhang 等人 EMD 方法中，以取兩

個像素值之權重值 1 及 2 為例。其主要目的可

於圖 1.中清楚了解到。即要達到任意一個點都

能夠在其上下左右位置處找到對應於藏匿值

的位置。而 Chang 等人的方式則是更制式化的

固定權重與特定模數來達到更多藏匿方向。雖

然此二者的藏匿方法均能夠大幅提升藏匿資

料容量。不過，卻都忽略了安全性方面的問

題，畢竟這樣固定形式之權重值提取函數都是

無法公開的。 

接下來將定義整個通式化之 EMD 資料隱

藏技術的核心部分，也就是藏匿時像素值；該

如何作出對應調整來達到藏匿效果。原先

Chang 等人高容量 EMD 藏匿時的修改方法如

圖 3.所示。而本研究將其固定的形式改變成對

應我們所提出通式化之 EMD 資料隱藏技術，

改變後的藏匿修改方式如圖 5.所示。其中的 α
與 β關係如表 1.所示。 

 

  

因此本研究將提出一個針對安全性方面

來改善的通式化之高容量 EMD 隱藏技術。提

取函數方面大致上是與Chang等人所提出的高

容量隱藏技術雷同。藏匿方式是將每對（X,Y）
代入所定義的提取函數 fs。提取函數 fs 與藏匿

流程圖如下式所示： 
 

  ( ) ( ) 8mod  , bYaXYXfs ×+×=   (4) 
其中係數 a 與 b 的關係為 }。當 a

與 b 在選擇時尚需滿足 且

{ 7 ,5 ,3 ,1 , ∈ba
 ( )mod  ba ≠ 08 ≠+ ba

的條件。如此，即可找出有八種不同權重值的

配對組合滿足上述條件，分別是：（1, 3）、（1, 
5）、（7, 3）、（7, 5）、（3, 1）、（5, 1）、（3, 7）、（5, 
7）。之後再配合利用亂數產生器所隨機產生出 

    圖 5. 通式化 EMD 藏匿修改法 
 

表 1. α、β關係表 
Seed 0 1 2 3 
(a,b) (1,3) (1,5) (7,3) (7,5) 
α 1 1 -1 -1 
β 1 -1 1 -1 

Seed 4 5 6 7 
(a,b) (3,1) (5,1) (3,7) (5,7) 
α 1 -1 1 -1 
β 1 1 -1 -1 

 

 

 
圖 6. α = -1、β = 1 時 X, Y 之變化 

 圖 4. 藏匿流程圖 
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    舉例來說：首先我們取得一對像素值（X,Y）
=（190,143），Seed = 2；對應的權重值為（7,3）
而 α與 β分別為-1、1，秘密資訊為 s = 6。接

著將（190,143）代入提取函數 fs後可得 fs = 7。
而藏匿秘密資訊 s 與 fs差值為 D = 6 – 7 = -1 ，
D 為負值故模 8 後等於 7。此時再將 α、β代入

圖 5.的通式中可得圖 6.的結果，緊接著再透過

圖 6.中的各個修改過的 X、Y 值帶入提取函數

fs即可得到當（X+1,Y）時 fs = s = 6。表示最後

的結果是將（190,143）改變成（191,143）。 
 
4. 實驗結果 
    實驗結果方面，共挑選了影像處理常用的

四張圖來測試本論文所提出的方法，如圖 7.所
示分別為 Lena、Pepper、Baboon、Boat，而藏

匿後的偽裝影像結果如圖 8.所示。圖片的規格

方面，均採用 512×512 的 8 位元灰階影像為基

準。經過模擬實驗證實了我們說提出的方法確

實能夠提高安全性，並且無需像先前所提出的

查詢法額外儲存許多表格[6]。最重要的是，還

保持了 Chang 等人的高容量特性。同時我們也

做了 PSNR 值的分析比較，我們的 PSNR 值與

Chang 等人的 PSNR 值相似，如表 2.所示。這

也同時證明了本研究的實驗結果是正確且維

持高容量特性的隱藏方法。在安全性的方面，

也因為每一張影像在藏匿的過程中；提取函數

至多變換了 131,072（512×512÷2）次權重值，

故相對的提高了安全性。也因為這樣多變化的

權重值特性，使得 PSNR 值的部分甚至有時會

有提升的情況。因為，當藏匿值 s 與提取函數

計算出的 fs吻合度越高時自然改變的像素值越

少。故此有助於提升 PSNR 值。這也是本研究

除了提高安全性外的另一項重要貢獻。 
 
5. 結論 
    本研究成功的實現一個安全性高與藏匿

容量高的通式化之 EMD 資料隱藏技術。並且

擺脫之前所提出的改良式 EMD 資料隱藏技術

[6]尚需儲存大量表格的缺失。並且在經過實

驗證明下，所提出的隨機產生種子再搭配不同

權重值配對；能夠有效的提高提取函數之安全

性。並且維持了；所有 PSNR 值均達到 50dB
以上的優點，甚至時有 PSNR 值略高於 Chang
等人方法的情況發生；而這就是隨機配對的效

果。當不同權重值所得到的 fs與藏匿資訊相同

的次數越高自然 PSNR 值也越高。但也因為隨

機選取的關係整體上的 PSNR 值會有略低的狀

況發生。不過整體上來說，本研究還是一個集

安全性高及高藏匿容量於一身的資料隱藏技

術。 
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表 7. 本研究方法與 Chang 之 PSNR 值比較 

PSNR 
（dB） Lena Pepper Baboon Boat 

本方法 50.174 50.163 50.180 50.172

Chang[3] 50.173 50.168 50.180 50.176

 
 

 
圖 8. 載體影像 

 
 

 
圖 9. 偽裝影像 
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