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摘要 

Hu與Li兩位學者於 2007年提出了一個具

備取消匿名性(Revocable Anonymity)的代理環

簽章(Proxy Ring Signature)方法。該方法提供了

原始簽章者(Original Signer)將其簽章能力授權

給一群代理簽章者(Proxy Signers)。如此一來，

代理簽章者中的任一成員即有能力代理原始

簽章者進行文件簽署動作。此外，原始簽章者

還能於事後取消代理環簽章的匿名性以便得

知真實簽章者的身分，以防止代理簽章者仗勢

著匿名性而濫用其簽章的權力。然而，在本論

文中，我們將指出 Hu-Li 之代理環簽章方法無

法做到其所宣稱的取消匿名特性。換言之，一

個惡意的代理環簽章者仍然可以簽署一份合

法的環簽章並成功的避開原始簽章者的追查。 

關鍵詞：密碼學、代理環簽章、匿名性 
 
1. 前言 

環簽章 (Ring Signature)的想法最早是在

2001年由Rivest, Shamir及Tauman等三位學者

所提出 [9]。其部份概念與群體簽章 (Group 
Signature)相似，可以讓簽章驗證者相信簽署文

的確是出自群體中的某位成員。然而最大的差

異在群體簽章於產生群組金鑰(Group Key)的
過程必須透過群組管理者(Group Manager)或
是其他群組成員的協助才能順利完成。主要目

的是讓群組管理者可於事後追查出群組簽章

的真正簽章者，以防止惡意的群組成員濫用其

簽章能力。除此之外，群組簽章中的群組成員

通常需要事先設定好，反觀環簽章則提供簽章

者自由選擇群組成員的彈性空間。 
總結上述介紹可得知，環簽章不但可以讓 

 
驗證者相信簽署的訊息的確是由群體中的某

個成員所簽署，而且還能同時保障該成員的身

份的匿名性。自從Rivest等學者提出了環簽章

的概念，相關研究亦陸續地被提出[3], [5], [8],  
[10]，更突顯了該議題的重要性與研究價值。 

另一方面，代理簽章(Proxy Signature)的概

念首先於1996年由Mambo, Usuda,及 Okamoto
等三位學者所提出[7]。它提供了原始簽章者

(Original Signer)將其簽章能力授權給代理簽章

者(Proxy Signer)，並讓代理簽章者代理他來簽

署文件。在代理簽章的概論提出之後，亦有許

多學者紛紛嘗試將代理簽章與其他種類簽章

做結合[6], [11], [12]。其中，代理環簽章(Proxy 
Ring Signature)的一些方法[1], [13]亦在近年來

相繼被提出。其應用環境如下：公司老闆可以

將其簽章的能力授權給公司中特定的一群代

理簽章者，這群代理簽章者中的任一成員即可

代表老闆簽署文件，除了證明該文件的確出自

於代理簽章者之手，並且同時享有匿名的特

性。然而，這也使得惡意代理簽章者有機可

乘，能藉由身分無法被追踨的匿名優勢進而濫

用其代理簽章的權力。有鑑於此，Hu與Li兩位

學者於2007年提出了一個具備取消匿名性

(Revocable Anonymity)的代理環簽章方法[4]。
即原始簽章者有能力可以在事後揭露代理環

簽章者的身份。如此一來，公司老闆便能放心

的將其簽章能力授權下放，因為他可以隨時將

代理環簽章的匿名特性取消，找出真正的代理

簽章者，以防止可能之權力濫用狀況發生。 
由上述分析不難看出，取消匿名性在代理

環簽章法中扮演了關鏈的重要角色，亦直接地

決定了一個代理環簽章的實用價值。然而，在

本論文中我們將指出Hu-Li 代理環簽章方法並

無法做到其所宣稱的取消匿名特性。也就是說
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一個惡意的代理簽章者仍然有辦法製造一個

合法的代理環簽章並成功地躲開原始簽章者

的追查。接下來我們將於第二章中簡單介紹

Hu-Li代理環簽章方法，而該方法在取消匿名性

的瑕疵也將於第三中進行詳細說明，並於第四

章做總結。 
 
2. Hu-Li 代理環簽章方法回顧 

在此章節，我們將回顧 Hu-Li 代理環簽章

方法。首先將介紹相關的系統參數之定義，請

參考表 1 之說明。 
 

表 1. 系統參數說明 

p, q 兩個大質數，其中 q|p-1
g g∈Z*

p, 其序(order)為q 
xo xo為原始簽章者Ao的秘

密金鑰 
xi xi為代理簽章者Ui的密

鑰，其中 1 ≤ i ≤ n. 
yo = gxo mod p yo為原始簽章者Ao的公

鑰 
yi = gxi mod p yi 為代理簽章者Ui的公

鑰，其中 1 ≤ i ≤ n. 
H(·), H' (·) 單向雜湊函數 
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Hu-Li 代理環簽章方法共包含四個階段，

分別為代理金鑰產生階段、簽章階段、驗證階

段、以及取消匿名階段，以下將依序說明之。 
 
2.1 代理金鑰產生階段 
 

原始簽章者Ao首先選擇亂數ko∈RZq，並替

每一個代理人群組成員Ui選擇一亂數ki∈RZq, 並
計算 
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接下來Ao保留參數ki，並將( si , ri , r )等參

數秘密地傳送給Ui. 當Ui收到訊息後，將驗證下

列方程式 
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若成立，便計算代理秘密金鑰如下列方程

式 

si = xi + si . 

 
2.2 簽章階段 
 

不失一般性，假設代理簽章者Ui欲簽署一

訊息m，而環簽章群組成員(Ring members)為B 
= (U1, U2, …, Un)，其簽章步驟如下： 
1. 選擇一亂數d∈RZq，並計算 
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2. 選擇一亂數wi∈RZq，並計算 
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3. 對於所有j ≠ i選取亂數zj, cj, rj∈RZq, 並計算 
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4. 計算 
V = gg −d

,                                                      (1)                  
),,,( VbamHc NN′= ,                                (2)                          

其中aN = (a1, …, an), bN = (b1, …, bn). 
5. 計算 

ci = c − c jj≠ i∑ , 及                                   (3) 

zi = wi − cisi + cid . 
6. 計算 

d
i

r
oi gryr i −−= )1( . 

所產出之代理環簽章 
σ = (m, A,zN ,cN ,rN ,V ) , 
其中zN = (z1, …, zn), cN = (c1, …, cn), rN = 
(r1, …, rn). 

 
2.3 驗證階段 
 

假 設 接 收 者 收 到 之 代 理 環 簽 章 為

σ = (m, A,zN ,cN ,rN ,V )，其簽章之驗證步驟如

下： 
1. 計算 h = H(m). 
2. 計算 

σ i = Ai ,  
iiiii cr

o
c

i
c

o
c

i
z

i yrryyga )(= , 及 

bi = hziσ i
ci , 其中 1 ≤ i ≤ n. 

3. 驗證下列方程式是否成立 



2010年資訊科技國際研討會論文集 

∑∈
=′

Bi iNN cVbamH ),,,(                         (4)                                    

2010 International Conference on Advanced Information Technologies (AIT) 

        

若成立，則認同σ 為合法之環簽章。 
 
2.4 取消匿名階段 
 

若原始簽章者欲揭露真實簽章者的身分，

可計算下列方程式 
i

ir
oi ryr Vg

)1( −

=                                            (5) 
，其中 1 ≤ i ≤ n。若等式成立，則代理人U 即

為真實的簽章者。 
i

 
3. 針對取消匿名性之評論 

我們發現在Hu-Li代理環簽章方法[4] 並無

法做到其所宣稱的取消匿名特性。也就是說，

代理人可以在不被原始簽章者得知身分的情

況下做出合法的環簽章。因此，代理人可能的

簽章權利濫用狀況依然存在。以下將說明如何

產生一個合法的環簽章並且成功地避開原始

簽章者的追查。 
假設一個惡意的代理簽章者在原簽章階段

的第四步驟改成計算 

),,,( VbamHc NN′= , 其中V為代理簽章者

所選的一個亂數，aN = (a1, …, an), bN = (b1, …, 
bn). 

其餘步驟皆維持不變。如此一來，在簽章

驗證階段，驗證用之方程式(4)依然會成立，該

驗證式之推導如下： 

),,,( VbamH nn′  

= c  
= ci + c jj≠ i∑  

= cii∈B∑ . 

由此可知，即使將簽章過程中之參數

而是改為選擇一個亂數取代之，依然

可以成功通過驗證步驟被證實為一合法代理

環簽章。但是在取消匿名階段，也由於

原始簽章者為了要要得知真實簽章

者的身份所計算之方程式(5)也將因此不會成

立，該驗證式之說明如下： 
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由上述分析可得知，原始簽章者將無從查

證此環簽章是由哪一位代理人所簽出。也就是

說，Hu-Li 代理環簽章方法將無法做到其所宣

稱之取消匿名功能。 
 
4. 結論 

在本篇論文中，我們分析了 Hu-Li 代理環

簽章方法，並詳細地描述一個惡意的代理簽章

者如何簽署一合法代理環簽章並成功地躲避

原始簽章者的追查，因此，證實了 Hu-Li 代理

環簽章方法無法做到其所宣稱的取消匿名性

之功能。 
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