
                                                                             

一個有效率的免憑證代理簽章機制 

 

 

 

摘要 

在數位化的時代，代理簽章為一種新的數

位簽章機制。在代理簽章中，有一個原始簽章

者，可以授權本身的簽章能力給其他的代理

人，這些被授權的代理人我們稱為代理簽章

者。 

近年來，為了排除在傳統公開金鑰系統下

公鑰憑證，以及在基於 ID 加密系統下金鑰託

管的問題。免憑證公開金鑰加密系統被提出來

處理這些問題。 

本文我們提出一個有效率的免憑證代理

簽章機制，將免憑證公開金鑰技術引進代理簽

章中，原始簽章者除了可以將自己的簽章能力

授權給代理簽章者，暫代自己的職務，更可以

解決基於身分公開金鑰密碼系統所面臨的金

鑰託管問題。我們提出的方法在假設 CDH 問

題艱難於 random oracle model 下可以抵擋惡意

的 KGC 與外部公鑰取代攻擊。 

關鍵詞: 代理簽章(proxy signature)、數位

簽章(digital signature)、免憑證公開金鑰加密系

統(certificateless public key cryptography) 

 

Abstract 
Proxy signature is a new signature technique, 

such that an original signer is able to delegate his 

ability of signing to a proxy known as a “proxy 

signer”. The public key certificates incur costs 

many computations and communications in 

traditional public key cryptosystem. Identity 

public key cryptosystem (ID-PKC) is proposed to 

achieve certificateless. Unfortunately, key escrow 

is a problem in ID-PKC where key generation 

center can own all users’ private keys. 

Certificateless public key cryptosystem (CL-PKC) 

is used to solve this problem.  

In this paper, we propose a new 

certificateless proxy signature scheme. Our 

scheme is provably secure in the random oracle 

model against the malicious KGC and outer 

public key replacement attack under the hardness 

assumption of the CDH problem.  

Keyword: proxy signature, digital signature, 

certificateless public key cryptography 

 

1. 前言 

在傳統的公開金鑰加密系統，一個使用者

的公鑰必須經過可信賴的授權憑證中心(CA)

憑證，才能取得公鑰。不可避免的，就需要用

到大量的儲存空間存放公鑰以及花更多的時

間去計算管理這些憑證[5]。為了簡化憑證的

過，Shamir 首先提出了基於身分加密系統

(ID-PKC)[9]，不在需要原本公鑰憑證，取而代

之的是公開的、已知的資訊來當作使用者的公

鑰，例如 e-mail 地址或是 ID。但是卻產生了一

個內在的問題，因為 ID-PKC 必須經由公鑰託

管中心(KGC)的 master key 去產生每個使用者

的密鑰。顯然地，一個惡意的 KGC 就有能力

去偽造任何使用者的合法簽章。這就是所謂的”

公鑰託管問題”。因此在 2003 年 Al-Riyami 和

Paterson 提出了一個免憑證公鑰加密法

(CL-PKC)去取代原先的 PKC 中的公鑰憑證的

使用，並解決了金鑰託管的問題[1]。而 CL-PKC

基本的想法是藉由使用者隨機選取的一個秘
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密值以及 KGC 的 master key 去產生一組公密

鑰。而 Boneh 等人提出短簽章機制[2,3]，更適

合用於行動通訊上。 

在 1996 年由 Mambo, Usuda 和 Okamoto

提出了代理簽章機制[7,8]。一個原始簽章者可

以將自己的簽署能力授權給代理簽章者，而代

理簽章者就能代表原始簽章者簽署文件。而驗

證者可以驗證其正確性以及分辨這是否為一

個代理簽章。代理簽章可以應用在許多方面，

例如:電子商務、行動裝置…等。代理簽章的機

制，是由原始簽章者 Alice 產生一個簽章，其

中包含一些授權資訊，並將此授權傳送給代理

簽章者 Bob。而 Bob 使用這些資訊去產生一個

代理簽章的密鑰，並使用這把密鑰去簽署文

件。當驗證者收到文件以及簽章時，會使用

Alice 以及 Bob 的公鑰去驗證是否為合法的代

理簽章。 

我們提出免憑證代理簽章機制(CL-PS)，可

以更實際地來應用。本文第二章描述一些基礎

知識以及 CL-PS 的安全性 model 等，第三章簡

述 Chen 等人的方法，第四章我們提出一個有

效率的免憑證代理簽章機制，第五章為安全性

分析，最後為本文結論。 

2. 基礎知識 

本章節簡短介紹 Bilinear pairing、CL-PS

機制及特性、CL-PS 安全性 model 以及困難問

題的假設。 

 

2.1. Bilinear pairing 

Bilinear pairing 是在橢圓曲線上的一種

特性，存在著一個 pairing 同構的值。令 1G 是

在橢圓曲線上點的加法循環群， 2G 是在一個有

限體中的乘法循環群。 1G 和 2G 有相同的 order 

q。Bilinear pairing 就像是一個 mapping 函式

211: GGGe  ，並有以下的特性: 
1. 可計算性:給定 1, GQP  ，存在一個多項

式時間的演算法去計算出 2),( GQPe   

2. 雙線性:對任意整數 *, qZyx  ，存在

xyPPeyPxPe ),(),(  ， 1GP 。 

3. 非退化性:假設 P 是 1G 的生成元，則

),( PPe 是 2G 的生成元。 

2.2.  困難問題的假設 

Computational Diffie-Hellman (CDH)問題: 給

定 ),,( bPaPP 去計算出 abP，其中 P 是 1G 中的

生成元， 1G 是乘法群， *, qZba  是未知的。 

2.3. 免憑證代理簽章機制 

2.3.1. 免憑證代理簽章的性質: 

 可驗證性:驗證者可以驗證簽章的正確

性，並確信為原始簽章者的認可。 

 不可偽造性:包含 KGC 在內，任何人都不

可以偽造原始簽章者的授權簽章以及代

理簽章者的代理簽章。 

 可區分性:任何人都可以區分代理簽章與

一般簽章的不同，以及原始簽章者與代理

簽章者之間的關係。 

 不可否認性:當代理簽章者產生有效的代

理簽章，原始簽章者不可否認這個行為。 

 防止濫用性:代理簽章者不可以簽署未授

權的資訊也不可以將簽署能力非法轉移

他人。 

2.3.2. 免憑證代理簽章機制 

CL-PS 擁有的成員為 KGC、原始簽章者、

代理簽章者、驗證者，以及下列幾個演算法組

成: 

 Setup )(k : 由 KGC 執行的演算法，給一

個安全參數 k，KGC 會產生 master-key s

以及系統參數。 

 Partial-Private-Key ),,( iIDsparams : 

KGC 執行此演算法，輸入系統參數、

master-key s、使用者的 iID 。此演算法會

產生使用者的 Partial-Private-Key iD 。 

 UserKeyGen )( iID : 此演算法由使用者

執行，輸入使用者的 iID ，然後輸出使用



                                                                             

者的公/密鑰 iX / ix 。 

 Partial-Proxy-Key ),,,( wiii mDxID :此演

算法由使用者執行，輸入私鑰 ix 、

partital-private-key iD 以及授權資訊

wm ，然後輸出使用者的

Partial-Proxy-Key iS 。 

 Proxy Sign ),,,,,,,(
2121 wiiiiii mSSDxIDIDM : 此

演算法由代理簽章者執行，輸入文件

M 、原始簽章者/代理簽章者的身分

1i
ID /

2i
ID 、代理簽章者密鑰/部分密鑰

ix / iD 、原始簽章者/代理簽章者的部份簽

章
1i

S /
2i

S 以及授權資訊 wm 。輸出一個免

憑證代理簽章 。 

 Verify: 驗證者藉由原始簽章者 AID ，代

理簽章者 BID ，A、B 的公鑰 AX 、 BX  文

件 M、授權資訊 wm 去驗證代理簽章的正

確性，若是有效的則輸出 true，否則輸出

false。 

2.3.3. CL-PS 的安全 model 

在 CL-PKC 中有兩種型態的攻擊模式[4]: 

一種 type I是攻擊者A1其代表的是外部攻擊者

的角色，不能存取 master-key，但可以取代公

鑰；另一種 type II 是攻擊者 A2其代表 KGC 的

角色，可以存取 master-key 但沒有取代公鑰的

能力。在很多的文章中[4,6]使用 game I 來模擬

type I 的攻擊者，利用另一個 game II 來模擬

type II 的攻擊者。利用此 game 來證明 CL-PS

可以滿足可驗證性以及不可偽造性證明。 

 

3. 相關研究 

Chen 等人提出可證明安全性的免憑證代

理簽章機制[4]，由下列幾個演算法組成: 

Setup: G 是一個 Bilinear map 的生成元，其演算

法如下: 

1. 輸入安全參數 l 去產生 ),,( 21 eGG ，其中

211: GGGe  是一個 Bilinear map。 

2. 選擇一個生成元 1GP 。 

3. 選擇一個 master-key *
qZs 並設定

sPP 0 。 

4. 選擇雜湊函數
*

1
*

4321 }1,0{:,,, GHHHH  。 

並且輸出公開的系統參數 param= 

),,,,,,,,,( 4321021 HHHHPPqeGG ，訊息空間

*}1,0{M 。 

Partial-private-key-extract: 輸入使用者
*}1,0{iID 並且計算 )(1 ii IDHQ  ，回應

partial-private-key ii sQD  。 

Set-secret-value: 輸入 param 以及使用者

iID ，並選擇一個 *
qi Zx  ，回應 ix 為使用者的

secret value。 

Set-public-key: 輸入 param 以及使用者的 ix ，

產生公鑰 PxP ii  。 

Set-private-key: 輸入 param 以及使用者的

iD 、 ix 、 iP 以及 iID ，回應 private-key 為

iiii TxDS  ，其中 )||(2 iii PIDHT  。 

Partial-proxy-key-generate: 輸入 param、 AS 和

warrant wm ，其中原始簽章者 A 的 ID 為 AID 、

公鑰為 AP ，然後去計算 Partial-proxy-key 給代

理簽章者 B，過程如下: 

1. 隨機選取 *
qA Zr  並計算 PrR AA  。 

2. 計算 )||||||(3 AAAwA RPIDmHU  和

AAAA UrSK  。 

3. 輸出 ),,( AAw KRm 給 B，然後令

),( AAA KR 為 partial proxy key。 

Partial-proxy-key-verify:當收到 ),,( AAw KRm

時，代理簽章者 B 會確認

),(),(),(),( 0 AAAAAA RUePTePQePKe  是否

成立，假使成立，則接受 ),,( AAw KRm ，否則

拒絕。 



                                                                             

Set-proxy-key:假使代理簽章者 B 接受

),,( AAw KRm ，則 B 會設定他的 proxy key 為

),,( BAA SKR 。 

Proxy-sign:代理簽章者 B 去簽署一份文件 M，

需要 BID 、公鑰 BP 以及 proxy key 

),,( BAA SKR ，並執行以下演算法: 

1. 隨機選取 *
qB Zr  並計算 PrR BB  。 

2. 計算 )||||||||(4 BBBwB RPIDmmHU 

和 BBBA UrSKV  。 

3. 輸出代理簽章 ),,( VRR BA 。 

Proxy-verify:透過原始簽章者的 AID 、 AP ，代

理簽章者的 BID 、 BP ，去驗證這份文件其中包

含 ),,( wmm ，並執行以下演算法: 

1. 檢查文件 M 是否符合授權資訊 wm 。假使

不符合則拒絕，反之則執行以下演算法: 

2. 計算 )(1 AA IDHQ  、 )(1 BB IDHQ  、

)||(2 AAA PIDHT  、

)||(2 BBB PIDHT  、

)||||||(3 AAAwA RPIDmHU  和

)||||||||(4 BBBwB RPIDmmHU  。 

3. 檢查

),(),(

),(),(),(),( 0

BBAA

BBAABA

RUeRUe

PTePTePQQePVe 

是否成立，若成立則接受代理簽章 ，反

之拒絕。 

 

4. 提出的免憑證代理簽章機制 

提出有效率的 CL-PS 機制有幾個角色分別

為 KGC、原始簽章者 A、代理簽章者 B、驗證

者，以及下列幾個演算法組成: 

 Setup )(k : 給一個安全參數 k，KGC 會選

定一個 prime order 為 q 的加法循環群

G1，P 為 G1之生成元，和另一個相同 order

乘法循環群 G2，以及雙線性映射函數

211: GGGe  。KGC 接著隨機選一個

*
qZs 當作 master-key 並計算 sPP 0 ，

選 3 個 MapToPoint hash function 分別為

1
*

1 }1,0{: GH  、 1
*

2 }1,0{: GH  、

1
*

3 }1,0{: GH  。此演算法最後輸出系統

參數

),,,,,,,( 321021 HHHPPeGGparams 、以

及 message space 為 *}1,0{M 。 

 Partial-Private-Key ),,( iIDsparams : 

KGC 執行此演算法，輸入系統參數

params、master-key s、使用者的

*}1,0{iID ，計算 )(1 ii IDHQ  進而得

到 partial-private-key ii sQD  。 

 UserKeyGen )( iID : 使用者輸入使用者

的 iID，此演算法隨機選一個 *
qi Zx  然後

設定其公鑰 PxX ii  、私鑰 ix 。 

 Partial-Proxy-Key ),,,( wiii mDxID :計算

iwii DmHxS  )(2 ，回應 iS 。 

 Proxy Sign ),,,,,,,(
2121 wiiiiii mSSDxIDIDM :

產生一個免憑證的代理簽章動作如下，A

為原始簽章者 、B 為代理簽章者、M 為

文件、 wm 是授權資訊。 

1. A 將 AS 、 wm 傳送給 B。 

2. B 輸出M 的免憑證代理簽章

)()||||||(3 BABAwB SSIDIDmMHx   

 Verify: 驗證者藉由原始簽章者 AID ，代

理簽章者 BID ，公鑰 AX 、 BX  文件 M、

授權資訊 wm 去驗證，驗證式子如下。 

))(,(

)),||||||((

)),()((?),(

2

3

011

wBA

BBAw

BA

mHXXe

XIDIDmMHe

PIDHIDHePe





 

若等式成立則輸出 true，否則輸出 false。 

 



                                                                             

5. 安全性分析 
5.1  可驗證性以及不可偽造性證明 
    提出的機制是可被證明的安全在假設

CDH 問題是難解的情況下。 

Theorem 1. 若存在一個 type I的攻擊者A有
的機率依照 Game I 的型式去攻擊提出的機制

以達到偽造簽章的目的，則存在一個演算法 B

有機率  2

1

1
'

eqH

 可以破解CDH問題，
1Hq 為

至多次的 1H 詢問。 

Proof. B 給定一個在 1G 中 CDH 問題的

),,( bPaPP ，攻擊者 A 與 B 透過以下詢問做

互動。最後 B 可以靠 A 的偽造簽章來解 CDH

的問題。 

Setup: B 設定 aPP 0 ，參數 params= 

),,,,,,,( 321021 HHHPPeGG 。然後將 0P 以及

參數 params 傳送給 A。A 設定原始簽章者公密

鑰對 AX / Ax 以及代理簽章者公密鑰對 BX / Bx 。 

Attack: A 在多項式時間以內依調整方式可以

執行下列詢問。 

 1H query: B 會維持一個 1H list，內有幾個

欄位 ),,( jjj QID  ，此 list 初始狀態是空

的。A 可以對於 iID 做詢問。 

1. 若 iID 在之前有被詢問過，則 B 按照

1H list 回應 iQ 給 A。 

2. 若 iID 先前未被詢問，B 會隨機產生

*
qi Z ，以及一個隨機位元

}1,0{ic 其中
1

/1]0Pr[ Hi qc  。

1Hq 為至多 1H 的詢問次數。 

3. 若 0ic ，則 B 回應 )(bPQ ii  ，

並將 ),,( jjj QID  加入 1H list。 

4. 若 1ic ，則 B 回應 PQ ii  給 A，

並將 ),,( jjj QID  加入 1H list。 

 2H query: B 會維持一個 2H list，內有幾

個欄位 ),,,,(
21, iiiiw WIDIDmM  ，此 list

初始狀態是空的。A可以對於
2i

ID 做詢問。 

1. 若
2iID 在之前有被詢問過，則 B 按

照 2H  list 回應 iW 給 A。 

2. 若
2i

ID 先前未被詢問，B 會隨機產生

*
qi Z ，回應 PW ii  給 A，並將

),,,,(
21, iiiiw WIDIDmM  加入

2H list。 

 3H query: B 會維持一個 3H list，內有幾

個欄位 ),,,( iiwi RrmID ，此 list 初始狀態

是空的。A 可以對於 iID 做詢問。 

1. 若 iID 在之前有被詢問過，則 B 按照

3H  list 回應 iR 給 A。 

2. 若 iID 先前未被詢問，B 會隨機產生

*
qi Zr  ，回應 PrR ii  給 A，並將

),,,( iiwi RrmID 加入 3H list。 

 Partial-Private-Key query: B 會維持

一個 K list，內有幾個欄位

),,,( jjjj XDxID ，A 依然可以詢問其

)( iIDPPK ，若之前被詢問過 B 會回應

先前的結果，否則會回去執行 1H query

再回應 PPK query。B 的回應會如下: 

1. 若 0ic ，則 B 失敗且終止。 

2. 若 1ic 且 ),,,( iiii XDxID 存在 K 

list，則回應 iD 。 

3. 若 1ic 且 ),,,( iiii XDxID 中的 iD 不

存在，設定 0PD ii  並將加入 K list。 

 Proxy sign query: 當收到代理簽章的詢

問 ),,,,,,,(
2121 wiiiiii mSSDxIDIDMPS ，B



                                                                             

會根據 1H list、 2H list 和 3H list 執行如下: 

1. 若對應的 0ic ，B 中止且宣告失

敗。 

2. 否則回應

0)( PXXXr iBAiBi   給

A。 

 Forgery: A 輸出一個原始簽章者與代理

簽章者 },{* **
BA UUU  其 ID 為

},{* **
BAID IDIDL  、對應公鑰

},{* **
BAPK XXL  、訊息為 }{* *MLM  以

及授權資訊 *
wm 。在不失一般性的情況

下，我們訂定 Bi  時， *
BID 在先前未被

詢問 Proxy sign。A 輸出一個偽造簽章

* ，此偽造的 CLAS 必須滿足以下式子: 

))(,(

)),||||||((

)),()((?),(

2

3

011

wBA

BBAw

BA

mHXXe

XIDIDmMHe

PIDHIDHePe





 

若 *
BID 對應的 0Bc 則 B 會失敗。當 A

能偽造一個簽章 * 相當於 B 可以得到以

下式子 

   BAiBii XXXrabP    *1
 

 

經過以上正規的證明，假設 B 能夠解得

CDH 問題在機率  2

1

1
'

eqH

 下。我們定義以

下幾個事件 

E1: B 在任何 query 中皆不失敗。 

E2: B 在 Forgery 中不失敗。 

當 E1、E2 成立時，B 成功。 

Claim 1. B 在 A 的任何詢問下都不會失敗的機

率至少為 2/1 e 。 

Pf: 因為
1

/1]0Pr[ Hi qc  ，在兩個詢問下

Proxy sign、Partial-Private-Key 不會失敗的機率

為 eq Hq
H /1)/11( 1

1  ，所以 2/1]1Pr[ eE  。 

Claim 2. A 輸出合法的偽造代理簽章後 B 不失

敗的機率為
1

/1 Hq 。 

Pf: 當 A 產生的偽造代理簽章其中 0Bc 其他

1ic 。因為 1/1]0Pr[ HB qc  ，可以推得

1
/1]2Pr[ HqE  。 

最後我們可以得到 B 不失敗的機率為

 3
'

1

1
]21Pr[

eq
EE

H

 。所以我們推得若

A 要得到一個合法的偽造代理簽章之機率等價

於 B 要破解 CDH 問題的機率。顯而易見地我

們的CL-PS機制在相同的假設下也能抵擋 type 

II 攻擊。證明過程類似 Theorem 1，我們省略。

因此我們提出的機制滿足了可驗證性以及不

可偽造的能力。 

5.2  可區分性證明 

原始簽章者與代理簽章者的公鑰皆出

現在驗證的式子當中，且授權訊息 wm 也包

含在其中，故任何人都可以從授權訊息中

決定代理簽章者的身分，滿足可區分性。 

5.3  不可否認性證明 

在 wm 中必須明確指出原始簽章者與

代理簽章者之間的關係、必要資訊(包含原

始簽章者的公鑰及參數)以及授權的內容

與能力，且 wm 須在安全的通道下傳送。在

代理簽章中，簽署的密鑰包含了原始以及

代理簽章者的私鑰，其中還包含了

)( ii IDHQ  ，若 A 想偽造一個自己的私鑰來

否認授權簽名，等價於求 hash 函數的單向

性問題。一旦替原始簽章者產生一個有效

的代理簽章，而代理簽章的密鑰只有代理

簽章者本身能產生，所以代理者無法否認

自己的簽章，故滿足不可否認性。 

5.4  防止濫用證明 

由於有授權資訊 wm 的存在，以及 wm

出現在代理簽章的驗證等式中，使得代理

簽章者不可合法簽署未經授權的文件(已

明確規定其能力以及身分)，當然也無法將



                                                                             

簽署能力非法轉移他人，滿足了防濫用性。 

 

6. 討論與比較 

在表 1.中我們提出的機制與 CHEN Hu 的

機制做比較，我們列舉出一些 operations，

pairing 以 pr 表示，scalar multiplication 以 S 表

示， L 表示在 G1元素的長度。並忽略了一些

可以預先計算的花費。 

由此可見，PPKG 表

Partial-Proxy-Key-Generate 之計算成本、PS 表

示 Proxy-Sign 之計算成本、PV 表示

Proxy-Verify 之計算成本、以及|PS|表 proxy 

signature 之通訊成本。顯而易見，我們比 Chen

等人在|PS|還省空間，在 PS 也更有效率。而在

PV 與 PPKG 上是差不多的。 

 

表 1. 我們的方法與 Chen 等人之比較 

Scheme PPKG PS PV |PS| 

Chen et al. 1S 2S 2pr 3L 

Our scheme 1S 1S 2pr 1L 

 

7. 結論 

數位簽章的使用提供了資料完整性、可驗

證性、不可否認性，這讓現今數位環境的資訊

更具保障。在代理簽章的實際應用上，一個公

司的主管可賦予其職務代理人簽章的能力，讓

主管不在公司的期間，代理人能確實執行其工

作。本文提出了一個有效率的代理簽章機制，

也滿足了代理簽章所需要的各個性質。我們的

方法在 random oracle model 下假設 CDH 問題

是棘手情況下可以抵擋惡意金鑰產生中心以

及公鑰取代攻擊。 
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