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摘要 
 

在傳統關鍵字可搜尋加密法中，大多無法

支援關鍵字的範圍搜尋。這也意味使用者無法

依照自己所需之條件來取回符合的文件，在彈

性上略有不足。最早由 Song 等學者提出範圍

查詢於可搜尋加密法，利用樹(Tree)之結構跟超

矩陣(Hyper-Rectangle)的觀念來架構。之後，

Boneh 等學者進一步的將範圍查詢擴展為條件

搜尋，這包含三種條件：範圍查詢、子集查詢

與比較查詢，並提出隱藏向量加密法，使用者

將所需條件建立一個預測向量，讓伺服器進行

想要的查詢。本文提出一種支援比較查詢的可

搜尋加密系統，透過辮群(Braid group)與順序

可嵌性函數 (Order-embedding function)的特

性，來建構一種可支援比較查詢的可搜尋加密

系統。我們改進前人的向量轉換方式與其複雜

的設計，減少計算與空間成本，並提供一個更

有效的方法。 
關鍵詞：可搜尋加密法、辮群、範圍搜尋、條

件搜尋。 
 

Abstract 
 

Most keyword-searchable encryption 
schemes are unable to provide range query of 
keywords.  Song et al. first proposed a 
keyword-searchable encryption based on the 
conception of tree structure and hyper-rectangle. 
Boneh et al. proposed the hidden vector 
encryption (for short, HVE) which has ability to 
supply the search for range query, subset query, 
and comparison query. A user needs to construct 
the predicate vector for the server to test. This 
paper presents a comparable keyword-searchable 
encryption scheme based on braid group and 
order-embedding function. The proposed scheme 
has the capability of searching for comparison 
query. Construction is more efficient than 
previous schemes, and needs less computation 
and communication. 

Keywords: Searchable Encryption, Braid group, 
Range Query, Conditional Query. 
 

1. 前言 
近年來資訊與網路相關研究進步神速，以

及網路的普及性與方便性，漸漸融入人們日常

生活。因此，大家都習慣在個人電腦上進行資

料的處理與儲存以及在網路上發表，這可以保

有資料的完整性，也方便人們取得。最近個人

網路平台崛起，如 Facebook、無名小站、Plurk
等，大家不自覺地將含有個人隱私資料在網路

上公開。因此，保護資料隱私性與易取得性之

重要性日益遽增。 
 最簡單的保護方式，就是將資料作加密。

加密後的資料儲存在遠端的公開伺服器上。當

使用者要取回資料時，透過伺服器把加密資料

取回後，再解密所有資料，進而從中挑選使用

這想要的部份。但是，這取回的數量過大且非

常不便利挑選。雖然這方式相當有效地防範惡

意伺服器與非法使用者的攻擊，不過隨著時間

的過去，存放在伺服器上的資料也會快速增

長，一次取回所有文件的作法相當浪費網路成

本與暫存空間，特別是在使用者端能用資源是

極度有限設備下，如手機、PDA 等，這作法是

相當不明智的。比較好的方式，讓使用者在加

密資料上進行搜尋，再取回想要的資料。 
 最早由 Song 等學者提出在加密資料上作

搜尋的方法，利用對稱式金鑰來建構，使用者

利用關鍵字建立屬於自己的暗門，利用暗門在

伺服器上進行加密資料搜尋。這方面的研究，

我們稱為關鍵字搜尋。 
在傳統關鍵字可搜尋加密法中[1, 6, 12, 13, 

14]，大多無法支援關鍵字的範圍搜尋。這也意

味使用者無法依照自己所需之條件來取回符

合的文件，在彈性上略有不足。當一個加密演

算法有支援條件式搜尋，這讓應用空間變得更

廣泛，如應用在電子信件伺服器(E-mail server)
上或金融機構。以金融交易記錄(Financial audit 
log)為例，一筆紀錄有四個欄位，分別是顧客

編號、時間、交易類別編號與交易金額，資料

為剩餘金額。以金融交易記錄為例，如圖一，

當帳目管理人員想要知道特定顧客(等於某顧

客編號)在某個時間點過後(小於某個時戳

值)，進行提款服務項目(等於某個交易類別編
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號)，其交易金額為小額服務(小於某特定金額)
的資料。有了我們所提出的加密機制，可以讓

管理人員方便且安全地取得資料。 
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圖一：以金融交易記錄為例。 

首先提出這方面研究的 Song[3, 14]等學

者，他們利用超矩形 (Hyper-Rectangle)的想

法，將多個欄位抽象化成一個多維度的矩形，

資料的欄位值抽象化成多維度空間裡的一個

點，伺服器在搜尋時透過超矩形與點來判斷這

份資料是否有滿足使用者需求。將範圍搜尋的

研究一般化以及更廣泛應用，即為條件式搜

尋，這提供更多選擇給使用者。此概念是由

Boneh[2]等學者提出隱藏向量加密法(Hidden 
Vector Encryption, HVE)，應用範圍相當廣泛。

他們將條件化搜尋分成三種，分別是範圍式查

詢、子集式查詢、比較式查詢。使用者將想要

的預測條件轉換成預測向量，資料的實際欄位

值也轉換成向量，伺服器透過這兩向量來進行

查詢。 
我們的目的，讓使用者上傳加密資料到伺

服器，當使用者想取回某些特定欄位值的資

料，利用預測值產生標記(Token)。伺服器收到

使用者提供的標記，開始進行比對，並將所有

滿足預測值的資料傳回給使用者。其互動流程

參照圖二。一般而言，當資料經過加密後，會

喪失數值的順序性。而我們提出的機制，必須

要有下列條件：一份未加密且所有欄位皆滿足

使用者預測的資料，經過加密後，加密資料的

欄位值仍需滿足加密後的預測值。我們必須確

保這機制的正確性與安全性。在本文中，我們

著重在條件搜尋中的比較式查詢。資料加密

時，實際欄位值透過順序可嵌性函數轉換；當

使用者要搜尋時，要決定各欄位的預測值，同

樣透過順序可嵌性函數轉換，這轉換過程中並

不會遺失掉數值的順序性。這種作法可以很明

顯地降低計算成本，也大幅度降低儲存空間。 

PP

上傳可比較的加密文件

將預測值產生標記並提供給伺服器

回傳所有欄位值皆滿足預測值的文件

使用者

伺服器

 
圖二：使用者與伺服器的互動流程。 

本文第二部分簡單描述問題定義與系統架

構，第三部分簡單介紹辮群與順序可嵌性函數

等基礎知識，第四部分是我們的方法。在第五

部分進行安全性分析。最後為本文結論。 
 

2. 系統架構 
假設使用者的儲存資料格式：Doc = (d1, 

d2, …, dm || M)。一筆資料包含 m 個欄位，每個

欄位皆可以編碼化成一個整數區間[1,Ti]， i = 
1, 2, …, m。每個欄位值 di皆介在該欄位編碼後

的整數區間[1,Ti]中， i = 1, 2, …, m。E(M)是
訊息 M 經過一個安全的對稱式加密法產生的

密文。 
在產生標記階段，使用者提出的預測格

式：Pred = (co1 || p1, co2 || p2, …, com || pm) = (p1, 
p2, …, pm) || Comp。一份預測包含 m 個比較條

件與 m 個預測值，其中比較條件有四種情況：

大於(>)、小於(<)、等於(=)、不考慮(×)；預測

值 pi皆介在所屬欄位編碼後的整數區間[1,Ti]
中， i = 1, 2, …, m。 

我們提出一個使用辮群與順序可嵌性函

數來達成可比較的可搜尋式加密演算法，這架

構在非公開金鑰加密系統之下。此演算法具有

四個隨機多項式時間演算法： 
(1) SETUP(λ)：輸入安全參數 λ，產生公開

參數 PP 與私密參數 SP。 
(2) ENC(PP, Doc)：輸入公開參數 PP 與資

料 Doc，產生密文 C。 
(3) TOKEN(SP, Pred)：輸入私密參數 SP 與

使用者的預測 Pred，產生可讓伺服器

進行比對的標記(Token)T。 
(4) QUERY(C, T)：輸入密文 C 與標記 T。

當密文 C 的欄位值都符合標記 T 的預

測值，則輸出”Yes”並回傳 E(M)；否

則，輸出”No”並結束查詢。 
 

3. 基礎知識 
辮群最早是由 Artin 學者，在 1925 年所提

出，在 1974 年之後才廣泛地被運用。在物理、

數學、計算機科學等領域，皆有相當多的應

用。以下簡單介紹辮群的基本定義、特性[11]
與已知難題[9]。 

定義一：辮群，Bn。辮群是個無限非交換

群。Bn，n 3，為一辮群，n 為辮標，則 Bn是

由(n-1)個初等辮所組成，分別記作 σ1, σ2, …, 
σn-1。須滿足該性質：Bn = {σ1, σ2, …, σn-1：σiσj 
=σjσi , |i - j| 2; σiσi+1σi = σi+1σiσi+1, o.w.}。 

定義二：正辮。ㄧ個辮子 b 稱作正辮，若



且唯若，b 可以由某些初等辮的乘積所表示，

且乘積中所有的初等辮皆沒有負冪次方。單位

辮(Identity)ε，定義為一正辮。所有正辮的集合

為辮群的半群(Semi-group)，記作 Bn
+。 

定義三：(左/右)偏序關係( , L , R )。假

設兩正辮 v, wBn，如果 vw (v L w 或

v R w)，則存在兩個正辮 a, bBn，使得，w = avb 

(w = vb 或 w = av)。 
定義四：左辮群，LBn。

1 2 2 1{ , ,..., }n nLB      
 ，為 Bn子群。 

定義五：右辮群，RBn。

2 12 1{ ,..., , }n n nnRB      
 ，為 Bn子群。 

特性一：當 aLBn，bRBn，則 a 跟 b 具

有交換性(Commutativity)，意即，ab = ba。 
定義六：辮群上的已知難題。Root 

Problem(RP)與 Variant Root Problem(VRP)。 
(1) RP：給定 βBn，cN，c>1，要找

γBn，使得 β=γc是困難的。 
(2) VRP：給定 βBn，cN，c>1，要找

αBn，xN，使得 β=αxc是困難的。 
有相關研究指出可以在多項式時間內破

解其共軛特性[5, 7, 8]，而且我們提出的機制並

沒使用共軛特性，在此不介紹辮群上有關共軛

特性與相關難題。 
簡單介紹函數與順序關係。 
定義七：函數與順序關係。假設 f：P → Q。 

(1) 單調或順序保持性。如果在 P 中，

a≦b，則在 Q 中，f(a)≦f(b)。 
(2) 順序反身性。如果在 Q 中，

f(a)≦f(b)，則在 P 中，a≦b。 
(3) 反調或順序反轉性。如果在 P 中，

a≦b，則在 Q 中，f(b)≦f(a)。 
(4) 順序嵌入性。函數 f 是單調且順序

反身性函數。如果在 P 中，a≦b，
若且唯若，在 Q 中，f(a)≦f(b)。
一般而言，函數 f 必須要為一對一

函數。 
 

4. 我們的方法 
我們提出一個基於辮群與順序可嵌性

函數的可比較可搜尋加密法。4.1.節為提出

的機制，4.2.節為安全性分析與討論。 
 4.1. 提出的機制 

1. SETUP(λ)： 
(1) 產生 2 個辮群 Bn, Bp，其中 n≦p，則

BnBp。n 跟 p 皆夠大到可以抵抗辮群

上的長度攻擊。 
(2) 產生一個順序嵌入性函數 OE：N → Bn

定義為 OE(x) =δx，其中 δ為一隨機辮

子，保持 δ私密。 
(3) 產生一個單向函數 F：Bn → Bn定義為

F(γ) = γc，其中 c 為一隨機整數，保持

c 私密。 
(4) 合成 OE 與 F，得 F。OE：N → Bn為

F(OE(x)) = F。OE(x) = (δx)c，此為順序

嵌入性單向函數，記作 FOE(x)。 
(5) 產生左基本雜訊辮(Left base noise 

braid)，記作 LBNLBp。產生方式如

下：在 LBp中找一條由連續的 p-braid
相乘的正辮，長度為 r (m+1)。表示法

為 LBN = σiσi+1…σi+r, 其中 σi, 
σi+1,…,σi+rLBp。 

(6) 產生右基本雜訊辮(Right base noise 
braid)，記作 RBNRBp。產生方式如

下：在 RBp中找一條由連續的 p-braid
相乘的正辮，長度為 t≧(m+1)。表示法

為 RBN = σjσj+1…σj+t, 其中 σj, 
σj+1,…,σj+tRBp。 

(7) 根據 LBN，在 LBN 之中的任意相鄰的

p-braid進行交換，作為左欄位雜訊(Left 
field noise)，此步驟進行 m 次，依序得

到 LFN1, LFN2, …, LFNm。表示法為

LFNi =σiσi+1... σik+1σik...σi+r, 其中

i≦ik≦i+r。 
(8) 根據 RBN，在 RBN 之中的任意相鄰的

p-braid 進行交換，作為右欄位雜訊

(Right field noise)，此步驟進行 m 次，

依序得到 RFN1, RFN2, …, RFNm。表示

法為 RFNi =σjσj+1... σjl+1σjl...σj+t, 其中

j≦jl≦j+t。 
(9) 隨機挑選 q 個 n-braid，μ1, μ2,…, μq。 
(10) 計算 μ = μ1μ2…μq；計算 μ-1 = 

μq
-1…μ2

-1μ1
-1。 

(11) 隨機挑選 u 個 p-braid，θ1, θ2, …, θu。 
(12) 計算 θ = θ1θ2…θu；計算 θ-1 = 

θu
-1…θ2

-1θ1
-1。 

(13) 隨機挑選 m 個整數，a1, a2, …, am。 
(14) 計算公開參數 , 1,2,...,ia

i i m    。 

(15) 計算私密參數 1( ) , 1,2,...,ia
i i m    。 

(16) 產生 m 個 noise function，記作 Ni：

N→Bp， 1,2,...,i m  。定義為

( ) x
i iN x    。 

(17) 產生 m 個 partial noise inverse 
function，記作 INi：N→Bp，



1,2,...,i m  。定義為 1( ) ( )x
i iIN x     。 

(18) 產生 m 個 noise function for ENC，記作

ENi：Bn×Bn→Bp， 1,2,...,i m  。定義

為 ( , )i i iEN a b a LFN b    。則

( , ( )) ( ) ( ) ( )i i i i iEN a FOE x N x a LFN FOE x N x     

，我們將此函數記為 ( , )iENC a x 。 

(19) 產生 m 個 noise function for TOKEN，記

作 TNi：Bn×Bn→Bp， 1,2,...,i m  。定

義為 ( , )i i i iTN a b a LFN RFN b     。則

( , ( )) ( )i i i iTN a FOE x a LFN RFN FOE x     ，我

們將此函數記為 ( , )iTKN a x 。 

(20) 公開參數 PP = (ENC1, …, ENCm, 
IN1, …, INm, α1,…, αm)。 

(21) 私密參數 SP = (TKN1, …, TKNm, β1,…, 
βm, RFN1, …, RFNm)。 

2. ENC(PP, Doc) 
(1) 在 LBn

+中，隨機挑選 m 個正辮，這 m
個正辮都互相不滿足辮群上的偏序關

係。分別記作 s1, s2, …, sm。 
(2) 計算第一部份可比較密文

( , ), 1,2,...,i i i iD ENC s d i m   。 

(3) 計算第二部份可比較密文

, 1,2,...,i i iSA s i m    。 

(4) 計算部分解雜訊

EPNi=INi(di), 1,2,...,i m  。 

(5) 令 || || , 1,2,...,i i i iCC D SA EPN i m   。 

(6) 對資料 M 進行加密，加密後資料記作

E(M)。 
(7) 輸出密文 C = CC1 || CC2 || … || CCm || 

E(M)。 
3. TOKEN(SP, Pred) 

(1) 在 RBn
+中，隨機挑選 m 個正辮，這 m

個正辮都互相不滿足辮群上的偏序關

係。分別記作 t1, t2, …, tm。 
(2) 計算第一部份可比較標記

( , ), 1,2,...,i i i iP TKN t p i m   。 

(3) 計算第二部份可比較標記

, 1,2,...,i i i iTA t RFN i m     。 

(4) 計算部份解雜訊 TPNi=βi
2, 1,2,...,i m  。 

(5) 令 || || , 1,2,...,i i i iCT P TA TPN i m   。 

(6) 輸出標記 T = CT1 || CT2 || … || CTm || 
Comp。 

4. QUERY(T, C) 
(1) 計算 Cipher = TAiDiTPNiEPNi，

1,2,...,i m  。 

(2) 計算 Token = SAiPi， 1,2,...,i m  。 

(3) 根據 Comp 的條件，比較 Cipher 與
Token 兩者之間，在辮群上的偏序關

係， 1,2,...,i m  。若比較條件為不考

慮，則無須進行比較的動作。 
(4) 如果所有 Cipher 與 Token 兩者之間皆

滿足 Comp 的條件，則輸出”Yes”並回

傳 E(M)；否則，輸出”No”並結束查詢。 
5. 正確性： 

定理一：若欄位值 di小於(或大於)預測值

pi時，若且唯若，根據辮群左偏序關係，

Cipher=TAiDiTPNiEPNi L Token=SAiPi(或

Cipher L Token)。 

證明： 
不失一般性假設，di pi 

 OE(di) L OE(pi) 

根據辮群左偏序關係，存在正辮 b 使

得 OE(pi) = OE(di)  b。 

 i ip d b    

 i ip c d c cb    
在 QUERY 的過程，最後計算 Cipher
與 Token。 

2 1( )i i i

i

i

i i i i

d c d d
i i i i i i i i i

d c
i i i i

d c
i i i i

Cipher TA D TPN EPN

t RFN s LFN

t RFN s LFN

s t LFN RFN

       







   

           

    

    

 

i

i

i

p c
i i i i i i

p c
i i i i

d c
i i i i

Token s t LFN RFN

t s LFN RFN

t s LFN RFN b

Ciphet b

  





      

    

     

 

 

 LCipher Token . Q.E.D 

反向，同理可證。 
 
 4.2. 安全性分析與討論 
我們提出的機制底下，必須確保其正確性

與安全性。正確性是指當欄位值與預測值之間

的大小關係，經過我們的機制運算之後，仍會

保持兩者之間的關係。安全性是指伺服器或攻

擊者無法區分出兩份文件或兩份預測的各欄

位值的大小關係。 
1. 安全性： 

(1) 函數特性 



N Bn Bn Bp Bp
OE F ENi

TNi

Ni

INi

ENCi

TKNi  
圖三：我們提出的機制所用的函數。 

  OE：順序可嵌性函數，將整數轉換到辮群

上，並保有其順序性。 
  F：單向函數，保持順序性私密。此函數架

構在辮群的 Root Problem 上。 
  ENi、TNi：欄位雜訊函數，用來打亂不同文

件中各欄位之間的順序性。 
  Ni：雜訊函數，用來打亂同一文件中同一欄

位之間的順序性。 
  INi：解雜訊函數，用來還原同一文件中同一

欄位之間的順序性。 
(2) ENCi為單向函數。 

  

( , ) ( , ( )) ( )

( ) ( )
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i i i

i i i
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a axc x
i
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此函數可以視為兩個基於 RP 與一個基於

VRP 的單向函數合成。 
(3) TKNi為單向函數。 

  

1

( , ) ( , ( ))
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i i

i i i
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i i i

a xc
i i

TKN a x TN a FOE x

a LFN RFN FOE x
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
    

    

    
此函數可以視為一個基於 RP 與一個基於

VRP 的單向函數合成。 
(4) 使用者產生的標記，只對該使用者的加密

文件有查詢能力。 
  在 QUERY 時，伺服器去計算 Cipher 跟 Token
之間的關係。如果兩者之間有偏序關係存

在，必須滿足 SAi與 Pi、TPNi與 EPNi且 TAi

與 Di這三組相乘後必須把公開參數 αi抵銷。

要抵銷公開參數 αi的關鍵在於只有該使用者

的私密參數 βi才可以，這視同破解 RP。故，

只有該使用者提供的標記，才會對該使用者

的加密文件才有查詢能力。 
(5) 一份文件同時滿足多份預測，而伺服器無

法區分多份預測之間各預測值大小關係。 
定理二：若一份文件 Doc 產生的密文為

( ( , )i i i iD ENC s d , i i iSA s   , ( )i i iEPN IN d )

，同時滿足兩份預測 Pred1與 Pred2，兩份

預測產生的標記分別為( (1) (1)( , )i i iP TKN t p , 
(1) (1)
i i i iTA t RFN    , 2

i iTPN  )與

( (2) (2)( , )i i iP TKN t p , (2) (2)
i i i iTA t RFN    , 

2
i iTPN  )，則 Token1與 Token2之間大小

關係無法區分。 
 
證明： 

  
(1)

1

(1) (1)( )

i i

i i i i i

Token SA P

s t LFN RFN FOE p

 

    
 

(2)
2

(2) (2)( )

i i

i i i i i

Token SA P

s t LFN RFN FOE p

 

    
 

  不失一般性，假設 Token1 L Token2 

  一正辮 γ使得 Token2= Token1  γ 
   (2) (2)

2 ( )i i i i iToken s t LFN RFN FOE p      
(1) (1)( )i i i i is t LFN RFN FOE p        

    1 11 1(1) (1)( )i i i iFOE p RFN LFN t
              

(2) (2)( )i i i it LFN RFN FOE p     

故，Token1與 Token2在辮群上不存在左偏

序關係。 
(6) 多份文件同時滿足一份預測，而伺服器無

法區分多份文件之間各欄位值大小關係。 
分析方式與定理二相同。 

(7) 與 HVE 機制比較 
我們的機制讓使用者無須設計複雜的預

測向量產生方式，也無須將文件經過預先

處理。 
(8) 時間複雜度 

根據[4]，辮群上的計算與比較，皆可在多

項式時間內達成。 
(9) 空間複雜度 

根據[4]，空間成長的速度為常數或線性。 
 

5. 結論 
本文提出的機制，主要特色在於提供一個

更有效的讓使用者搜尋自己所需條件的文

件。這方法比 Boneh 等學者提出的 HVE 要來

的簡單，利用辮群的偏序關係與順序可嵌性函

數，讓使用者無須設計複雜的預測向量產生方

式，也無須將文件經過預先處理，即可比較文

件與預測之間的關係。在辮群上的計算與比

較，可在多項式時間內達成；其空間成長速度

成常數或線性。透過這特點，提升範圍搜尋的

便利性。 
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