
改進一個匿名的用戶識別和密鑰分發技術協定 

 

 

 

摘要 

 
近年來，由於網際網路和資訊科技的快速

發展，使用者只要透過網路就可獲得遠端服務

供應者提供的相關服務。其中在 2009 年，Hsu

和 Chuang 提出一個新穎的用戶識別和密鑰分

發保持匿名的分散式計算機網路，不僅達到交

互驗證和匿名的安全特性，在效率方面也有所

提升；然而，此方案在用戶識別階段，卻容易

遭受共同模數攻擊。另一方面，Hsu 和 Chuang

協定中使用時間戳章來預防重送攻擊，因此表

示需要設置同步時鐘，對於分散式系統也是額

外的負擔。在本論文中，我們將提出改進方法

來抵擋共同模數攻擊，並避免使用同步時鐘來

降低系統的負擔，使得協定能擁有更完善的安

全性，也更適合使用在分散式系統中。 

關鍵詞：用戶識別、交互驗證、匿名性、

Diffie-Hellmen。 

 

1.  緒論 
隨著網路技術的蓬勃發展與普及化，在網

路上使用電子商務相關服務已經是日漸普遍。

而在分散式網路環境中，透過不安全的通道來

保密通訊是非常重要的議題。因此，用戶識別

和秘密金鑰的發行在分散式網路環境中成為

相當重要的一環。 

在 1976 年 Diffie 和 Hellman[1]首先提出公

開金鑰密碼系統的概念。此金鑰交換系統主要

目的在於當網路上的雙方要進行通訊時，透過

模指數運算，使得雙方獲得相同一把交談金鑰 

，以確保此次通訊的安全性，其安全性建立於

解 Diffie-Hellman Problem 的數學難題上；然而 

，此協定容易遭受中間人攻擊，原因在於傳送

端與接收端在通訊之前，沒有進行用戶識別，

因此攻擊者可扮演其中一方來欺騙合法的傳

送端或接收端。在 2004 年，Yang et al.[2]提出

一個新的用戶識別和密鑰分配方案，提供使用

者在公開的分散式網路環境中保有匿名之特

性。隨後，Mangipudi 和 Katti[3]顯示 Yang et al.

提出的方案容易遭受到阻斷服務攻擊，攻擊者

可竄改使用者的傳送資訊讓伺服器拒絕合法

使用者的請求；Mangipudi 和 Katti 因此提出一

個改進方案，利用數位簽章不易被竄改的特性

加以保護欲傳送的訊息，來抵擋阻斷服務攻擊 

。在 2009 年，Hsu 和 Chuang[4]指出 Yang et al.

與Mangipudi和Katti的方案容易遭受到用戶公

開攻擊，攻擊者可藉由公開的資訊來找出合法

使用者為誰；Hsu 和 Chuang 因此提出一個適

合於分散式計算機網路的用戶匿名識別和密

鑰分發技術協定，不僅改善了 Mangipudi 和

Katti 協定上的缺陷，並且提議的方案更具有效

率。 

在本篇論文中，我們將指出 Hsu 和 Chuang

方案容易遭受共同模數攻擊，為了解決這些問

題，我們提出一個改進方案。此提議方案比前

述方案減少一回合的通訊，也達到雙方交互驗

證，並且解決了 Hsu 和 Chuang 協定易遭受共

同模數攻擊的問題。 

第二章節回顧 Hsu 和 Chuang 協定，第三

章節分析 Hsu 和 Chuang 方案的漏洞並提出攻

擊方法，第四章節將說明我們所提出的方案，

第五章節分析該方案之安全特性，最後第六章

節將結論本篇文章。 

2.  回顧 Hsu 和 Chuang 方案 
Hsu 和 Chuang 提出一個適用在分散式計

算機網路的用戶匿名識別和密鑰分發技術協

定。此系統運作可分為三個階段：1.系統初始

階段。2.註冊階段。3.用戶識別階段。協定中

的參與者包括：使用者 iU ，服務供應者 jP 以

及可信任的第三方 SCPC (Smart card producing 

center)。 

 

2.1 系統初始階段 

 
 qp, ：可信任的第三方所選取兩個隨機大質   

數 p 和 q 。 

 N：為二質數相乘之乘積，換言之， qpN 

而 N 為往後計算的共同模數。 
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 g：由 
NZ 中所選取的元素，g 是


pZ 與


qZ 之

原根。 

 e：可信任的第三方之公開金鑰，且 *
NZe 。 

 d ：可信任的第三方之私密金鑰，且

)(mod1 Nde  。 

 ijK ：為使用者與服務供應者共享之交談金

鑰。 

 )(),(  DE ：對稱式加密與解密函數。 

 )( h ：單向無碰撞雜湊函數。 

 ||：位元串接運算符號。 

 

2.2 註冊階段 

 
首先，使用者(或服務供應者)必須傳送身

份資訊 iID 給可信任的第三方進行註冊動作，

然後可信任的第三方使用秘密金鑰 d 計算

NIDS d
ii mod ，並將 iS 發給使用者(或服務供

應者)為日後身份驗證之用。此註冊階段通訊過

程皆在安全通道中傳送。並以圖一表示之： 

 

2.3 用戶識別階段 

 
在此階段，若使用者想獲得服務供應者所

提供之服務時，則必須與服務供應者達成協商

交談金鑰以及交互驗證。其通訊過程如下所示 

，並以圖二表示之。 

步驟 1 

首先，使用者必須傳送服務請求(Service 

Request)給服務供應者。 

步驟 2 

服務供應者收到使用者的服務請求後，從
*
NZ 選擇一個隨機亂數 k ，並使用自己的私密

參數 jS 計算 NSgZ j
k mod ，隨後傳送 )(Z

給使用者。 

步驟 3 

當使用者收到訊息 )(Z 後，利用服務供應

者公開之身份資訊計算 NIDZa j
e mod1 ，接

 

圖一 Hsu 和 Chuang 方案之註冊階段 

著從 *
NZ 選擇一個隨機亂數 t，產生使用者與服

務供應者共享之交談金鑰 NaK t
ij mod ，並計

算 Ngw te mod 以及 NSx
TwZKh

i
ij mod

)| || || |(
 ，

最後使用交談金鑰 ijK 對身份資訊
iID 加密產生

)( iK IDEy
ij

 ，且傳送訊息 ),,,( Tyxw 給服務供

應者。其中T 表示當下所選取的時間戳章。 

步驟 4 

當服務供應者收到 ),,,( Tyxw 後，驗證時間

戳章T 是否在合法之延遲範圍內，若不合法則

終止此次通訊。接著利用所選取的亂數 k 計算

出交談金鑰 NwK k
ij mod ，將收到的密文解

密得到使用者之身份 )(yDID
ijKi  ，並且以驗

證式 Nx ID eTwZKh

i
ij mod?)| || || |(


來驗證所計算出

之資訊 iID ，設若通過上述驗證，則表示此次

通訊的使用者擁有合法身份，反之則結束此次

通訊；接著服務供應者會選取一個當下的時間

戳章T 並計算 )||||||||( jiiji IDIDZTKhD  ，然

後傳送訊息 ),( TDi
 給使用者。 

步驟 5 

當使用者收到訊息 ),( TDi
 時，驗證時間戳

章T 是否在合法之延遲範圍內，若不合法則終

止 此 次 通 訊 。 接 著 使 用 者 計 算

)||||||||( jiiji IDIDZTKhD  後，驗證所產生之

訊息 ii D  D ?

 是否相等，若相等則代表此次通訊

的服務供應商為合法，反之則中斷此次通訊。 

3.  討論 
本章節將指出 Hsu 和 Chuang 提出的方案

存在安全漏洞，並且針對協定的漏洞提出了攻

擊方法。在以下的內容中，將顯示攻擊者多次

的攔截公開資訊 ),,,( Tyxw 後，即可計算出使用

者之秘密參數 iS ，其過程如下： 

共同模數攻擊(Common modulus attack) 

若使用者與服務供應者在公開通道傳送訊

息，而攻擊者在每一次的通訊過程攔截訊息

),,,( Tyxw ，並從中選擇兩組訊息 1x 及 2x ： 
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令 )||||||( 1111 1
TwZKhh ij ，

)||||||( 2222 2
TwZKhh ij 。設 lh }1,0{}1,0{:)( *  ，

即映射任意長度字串至 l 位元字串，所以 )(h 映

射出來之數值最大不超過 l2 ，因為 l2~1 間之

Ui / Pi SCPC 

iS  

iID  

NIDS d
ii mod



 

圖二 Hsu 和 Chuang 方案之用戶識別階段 
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，所以 1h 與 2h 互質之機率至
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2
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。以 SHA-1 為例 160l ，故 ),( 21 hh

互質之機率
2160

1
 。當 ),( 21 hh 互質時，則滿足

條件式 1),gcd( 21 hh ，利用擴充歐幾里德演算

法(Extended Euclidean Algorithm)可計算得到

整數 a 和 b 使得 121  hbha ，從 1x 和 2x 的式

子，可得 NSNSxx i
hbha

i
ba modmod21

21 
 。如

此一來，攻擊者在擁有足夠訊息的情況下即可

輕易算出合法使用者之秘密參數 iS ，因此攻擊

者就可扮演合法的使用者來欺騙服務供應商

以獲得相關之服務。 

4.  我們的協定 
在本篇文章，我們將運用 Diffie-Hellmen

公開金鑰技術來確保協定之安全性，並且透過

使用者與服務供應者所共享之交談金鑰來交

互驗證彼此身份，設若攻擊者想要藉由公開資

訊來計算出合法的交談金鑰是很困難的，因為

攻擊者必須面臨解 Diffie-Hellmen 的數學問

題。 

提出方案的系統運作分為三個階段：1.系

統初始階段，2.註冊階段，3.用戶識別階段，

協定中的參與者包括：使用者 iU ，服務供應者

jP 以及可信任的第三方 SCPC 。並增加系統參

數； )(H 為單向無碰撞雜湊函數。系統設置參

數 ),,,,,,( ijKdegNqp 與註冊階段則如同 Hsu

和 Chuang 的協定。底下我們將闡釋用戶識別

階段。 

 

4.1 用戶識別階段 

 
在此階段，當使用者想獲得服務供應者所

提供之服務時，則必須與服務供應者達成交互

驗 證 ， 並 且 共 同 產 生 交 談 金 鑰

NgK ji kke

ij mod


 。其通訊階段之流程將會詳

細敘述如下。並以圖三表示之： 

步驟 1 

使用者從 *
NZ 選擇一個隨機亂數 k ，並且

計算 NgZ k mod ，隨後傳送服務請求資訊

),(  Request  ServiceZ 給服務供應者。 

步驟 2 

    服務供應者從 *
NZ 選擇一個隨機亂數 jk ，

產生會議金鑰 NgZK jj kkeke

M mod


 ，並使

用自己的私密參數 jS 計算 NSgZ j

k

j
j mod ，
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圖三用戶識別階段 

最後計算驗證訊息 ),,,( jjMj IDZZKHMAC  ，

並且傳送訊息 ),( jj MACZ 給使用者。 

步驟 3 

當使用者收到訊息 ),( jj MACZ 後，利用服

務 供 應 者 之 身 份 資 訊 計 算 出

NIDZg j
e
j

ke j mod


，接著運用 jke
g


計算出會

議金鑰 NgK
kke

M
j mod


 ，並驗證所產生之訊

息 ),,,(?
jjMj IDZZKH MAC


是否相等，若相等

則代表此次通訊的服務供應者為合法，反之則

結束此次通訊；使用者從 *
NZ 選擇一個隨機亂

數 ik ，並使用自己的私密參數 iS 計算出

NSgZ i
k

i
i mo d ，接著將會議金鑰 MK 對身

份 資 訊 iID 加 密 得 到 匿 名 的 身 份 資 訊

)( iKi IDEDI
M

 ，最後將服務供應者資訊 jke
g



與隨機亂數 ik 來計算使用者與服務供應者共

享之交談金鑰 NgK ji kke

ij mod


 以及計算驗

證訊息 ),,,,,,( jiijiiji IDDIIDZZZKHMAC  ，並

且傳送訊息 ),,( iii MACDIZ  給服務供應者。 

步驟 4 

當服務供應者收到訊息 ),,( iii MACDIZ  時，

使用事先產生之會議金鑰 MK 對匿名之身份資

訊 iDI  解 密 得 到 使 用 者 的 身 份 資 訊

)( iKi DIDID
M

 ，並計算出使用者之相關訊息

NIDZg i
e
i

ke i mod
 ，接著運用 ike

g
 與隨機亂

數 jk 計算出使用者與服務供應者共享之交談

金鑰 NgK ji kke

ij mod


 ，最後驗證所產生之訊

息 ),,,,,,(?
jiijiiji IDDIIDZZZKH MAC 


是否相

等，若相等則代表此次通訊的使用者為合法，

反之則結束此次通訊。 

5.  安全分析 
在本章節中，將分析上述的攻擊方法是否
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也對我們所提出的方案造成威脅，以及一些常

見的攻擊方法與安全需求，如下所示: 

 

5.1 共同模數攻擊 

 
若攻擊者想要從每次的通訊過程中攔截其

訊息 ),,( iii MACDIZ  進行共同模數攻擊，來計

算出使用者的秘密參數
iS 是不可行的。在我們

的協定中，使用者會從 *
NZ 選取隨機亂數 ik ，

並計算 NSgZ i
k

i
i mod 。若攻擊者想要計算

出秘密參數 iS 是非常困難的，因為每次通訊皆

使用不同的 ik 來達到混淆 iS 之目的。 

 

5.2 重送攻擊 

 
設若攻擊者在使用者與服務供應者通訊過

程中攔截合法訊息 ),,( iii MACDIZ  ，並於下次通

訊時執行重送攻擊，這是非常困難的。由於使

用者與服務供應者在每次通訊時，雙方都會重

新選擇隨機亂數 ik 與 jk ，因此每次通訊產生的

交談金鑰都會不同，所以攻擊者無法由先前攔

截的訊息，假冒使用者或服務供應者來進行通

訊；在此條件之下，我們的協定是可抵擋重送

攻擊的。 

 

5.3 偽造攻擊 

 
一方面若攻擊者想要偽造服務供應者的合

法資訊 ),( jj MACZ ，來使得使用者驗證成功這

是不可能的，因為 NSgZ j

k

j
j mod 包含服務

供應者的秘密參數 jS ，而秘密參數 jS 則是經

由安全通道所取得的，因此攻擊者在不知道秘

密參數 jS 的情況下，就無法計算出相對應的服

務 供 應 者 資 訊 來 通 過 驗 證 式

),,,(?
jjMj IDZZKH MAC


。另一方面，若攻擊

者想要偽造使用者的合法資訊 ),,( iii MACDIZ 

來欺騙服務供應者也是不可行的，因為攻擊者

也同樣無法獲得使用者的秘密參數 iS ，所以攻

擊者依然無法計算出相對應之使用者資訊來

通 過 驗 證 式

),,,,,,(?
jiijiiji IDDIIDZZZKH MAC 


。 

 

5.4 已知的金鑰安全 

 
在此協定中，交談金鑰的建立能夠保護使

用者與服務供應者此次的訊息交換，而交談金

鑰 NgK ji kke

ij mod


 是由隨機亂數 ),( ji kk 產生 

，並且每次的通訊都會重新產生隨機亂數

),( ji kk ；如此一來，攻擊者即使攔截到此次的

交談金鑰，依然無法由此次的交談金鑰解開之

前通訊的交談內容。 
 

5.5 使用者匿名性 

 
任何人都無法由公開的資訊來找出合法使

用者為誰，因為使用者將透過會議金鑰 MK 對

其 身 份 資 訊 加 密 ，得 到 匿 名 身 份 資 訊

)( iKi IDEDI
M

 ，只有合法的服務供應商才知

道相對應的會議金鑰 MK 對匿名身份資訊解密 

，獲得使用者的真實身分 )( iKi DIDID
M

 。因

此任何人在不知道會議金鑰 MK 的情況下就無

法計算出使用者的真實身份。 

6.  結論 
在本篇文章，我們發現 Hsu 和 Chuang 所

提議的方案，容易遭受共同模數攻擊，攻擊者

可以扮演合法的使用者來使用服務供應者所

提供的服務，為了解決 Hsu 和 Chuang 方案中

存在的問題，我們提出一個改進方案，來抵擋

這樣的攻擊;而通訊次數僅需要三回合就能達

到交互認證，與 Hsu 和 Chuang 方案相較之下

減少一回合通訊次數，以降低使用者與服務供

應者等待驗證的時間。此外，在驗證協定中並

未使用時間戳章，免除分散式系統使用同步時

鐘之困擾，因此我們提出的方案也更適合在分

散式電腦網路環境內運用。 
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