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摘要

本論文提出一種強健式、不需原圖即可作
萃取的影像浮水印方法，此方法採用大區塊
(如 5050)子影像，把離散餘弦轉換(DCT)後
取出的係數，串接成一個序列，當作是一個
隨機程序(random process)，再應用該序列的
平均值會很靠近 0 的特性，來藏入浮水印位
元。實作上先對各個大區塊子影像計算出
DCT 係數，再挑選出中、低頻部分的係數，
為了提升強健性，我們另外導入係數位置作
變換、和係數值作加權之機制，然後計算跨
子影像的 DCT 係數所形成之隨機程序的平均
值，再依據給定的門檻值去調整該平均值。
經由實驗驗證，本方法在藏入浮水印後仍然
可保有相當高的 PSNR 值，並且對於 JPEG 壓
縮、改變亮度、剪裁、均化及銳化等攻擊方
式，均可表現出良好的防禦能力。

關鍵詞: 影像浮水印、離散餘弦轉換、隨機程
序、大區塊子影像

1.前言

最近關於影像浮水印的研究，藏入的方
法大致可分為頻率域上的操作及空間域上的
操作；而研究的目標，大體上可分為安全
性、隱密性、強軔性、或藏入資料量等方面
的改進研究[1]。本論文的研究目標是，在儘
量維持影像品質的條件下，去提升所藏入浮
水印的強健性。

過去採用離散餘弦轉換 (discrete cosine
transformation, DCT)係數來藏入浮水印的方
法，絕大多數都是先把載體影像切割成 88
大小之子影像，然後對各張子影像去計算 88
個的 DCT 係數，之後通常就陷入了兩個盲
點，第一個盲點是，受限於 64 個 DCT 係數的
數量去思考藏入的方法；另一個盲點是，只
針對特定的攻擊方式(如 JPEG 壓縮) 來設計藏

入方法，而無法抵抗另一種可輕易進行的攻
擊方式(如改變亮度) 。

因此，本論文就以跳脫前述兩個盲點作
為出發點，來研究、設計影像浮水印的藏入
方法。為了跳脫 88 子影像大小的限制，以
求得較大數量的 DCT 係數來思考藏入的方
法，我們嘗試把載體影像切割成較大的區塊
(如 5050 之子影像)，然而在大區塊的情況
下，一般的觀念仍然是適用的，例如不要修
改直流(DC) 附近的極低頻 DCT 係數，以避免
發生 blocking effect；不必思考去利用最高頻
附近的 DCT 係數，因為那些係數幾乎都會被
JPEG 壓縮所破壞。所以，對於大區塊子影像
作 DCT 轉換得到的係數，我們大體上也只能
夠挑選中、低頻的 DCT 係數來作利用。

另外，當想要尋找一種可以同時抵抗多
種攻擊方式的藏入方法時，我們覺得基於統
計特性的藏入方法，是比較能夠達成目標
的。因此，我們應用 DCT 係數所形成的隨機
程序的平均值會很靠近 0 的特性，來設計一
套 DCT 係數的修改流程，以藏入浮水印資
料。然後，我們對這個浮水印藏入方法，藉
由(a)JPEG 壓縮、(b)改變 Gamma 亮度值、(c)
低通濾波、及(d)剪裁等攻擊方式，來作強健
性的檢驗，並且用以決定幾個選項的數值。
整體來說，我們的方法所藏入的浮水印是不
可見(invisible)的，並且作浮水印萃取時，不
需用到原始影像，雖然我們的藏入方法的原
理並不困難，但是其強健性與影像品質卻是
很不錯的，這應是它的特點。

1.1 簡短文獻回顧

過去研究影像浮水印的文獻中，空間域比
較常見的藏入方法是，直接改變像素(pixel)的
低次位元(bit)來藏入資訊 [2]，空間域方法的
好處是，運算處理速度快，但相對的缺點
是，當影像遭受攻擊時，較無抵抗能力。至
於頻率域上的藏入方法，會先把空間域像素
值代入某一種可逆函數去作轉換，以得到頻



率域的係數，然後利用頻率係數的特性(例如
人類視覺對於低頻係數較為敏感)，選取適當
的係數作修改後以藏入資訊，最常被採用的
轉換函數是 DCT 轉換。

Cox 等人提出一種應用展頻技術的影像浮
水印方法[3]，從 DCT 係數最低頻的位置開
始，挑選出能量較大 1000 個係數，依據浮水
印位元序列，修改各對應位置的 DCT 係數以
藏入浮水印位元。此方法具有不錯的強健
性，不過對影像品質會造成不小的破壞，並
且萃取浮水印位元時需要使用到原圖。

過去，使用 88 子影像之 DCT 係數來藏
入浮水印的研究，例如 Hsu 和 Wu 提出一種
將浮水印資訊藏入 16 個 DCT 中頻係數的方法
[4]。Luo 等人提出一種結合 JPEG 壓縮的快速
且強韌的浮水印技術[5]，利用 4 個相鄰 88
區塊之 DCT 係數，來藏入浮水印的一個位
元。Zhao 等人提出一種強韌的藏入方法[6]，
從每個 88 區塊選取一個 DCT 的 AC 係數，
來藏入浮水印的一個位元。

李 秀 月 提 出 一 種 結 合 JPEG 壓 縮 的
RWJPEG 浮水印法 [7]，將浮水印資料藏於
88 DCT 計算後的 DC 係數上，並以 zigzag順
序的第一及第二個 AC 係數也用來藏入第二份
及第三份浮水印，作為取出浮水印時輔助之
用。前述幾篇的研究，很明顯地都受限於 88
之子影像大小。

1.2 影像品質量測

對於一張藏入浮水印後的載體影像，其影
像品質究竟受到多少影響，一般常用的量測
方法是，以 PSNR (peak signal to noise ratio)值
來判斷影像品質的變化情形，PSNR 的定義如
公式(1) [2, 8]，
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其中 MSE(mean square error)表示均方差，其
值越小則表示與原始影像越相近，對於灰階
影像而言， MSE 的定義如公式(2) ，
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其中 MW 與 MH 分別表示載體影像的寬、長
的像素個數，I(i,j) 表示在 i, j 位置的影像像
素。

至於浮水印本身在藏入前與解出後的相似
性的量測，一個常被採用的作法是以正規化

關聯值(normalized correlation，NC)來量測解
出浮水印的好壞 [9]，部分文獻上以相似度
(similarity)稱之，其定義如公式(3) ，
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其中 WW 與 WH 分別表示浮水印影像的寬、
長的像素個數，W(i,j) 表示在 i, j 位置的浮水
印像素。

計算出 NC 值之後，如果 NC=1，則表示
浮水印藏入前與解出後是完全相同的，若 0 
NC < 1，則表示浮水印藏入前與解出後有差
異。然而 NC 值之計算結果，有時候會有誤判
的情形發生[9]，當浮水印的某些像素值，由 0
被改變成 1 時，就會發生無法偵測該像素已
被改變的情形發生，因此本論文的改進作法
是，將像素值 0 與 1 互換，再去計算一次 NC
值，然後從二次計算出的 NC 值，選取較低的
數值作為參考，以求實驗之正確性。

2. 位元藏入之原理與機制

我們基於機率上中央極限定理的特性(當
隨機序列的長度愈長，則其 sample mean 愈穩
定) [10]，來設計浮水印位元的藏入機制，這
個機制可在不需原圖作參考的條件下，萃取
出浮水印。我們假設各個子影像作 DCT 後挑
選出的 DCT 係數，串接成一長列後會形成一
個穩態(stationary)之隨機程序，也就是假設各
個取出的 DCT 係數是獨立的、來自同一機率
分布 P(x)之隨機變數 (random variable)。接
著，我們可把上述隨機程序依某種分割方式
分割成 M 個(浮水印的位元個數)子序列，而
各個子序列 mR = 0

mR , 1
mR , …, -1

m
nR 仍然是個隨

機程序，然後依據中央極限定理可知，只要
子序列長度 n 夠大，則子序列 mR 的樣本平均

值(sample mean)會很穩定地趨近機率分布 P(x)
的平均值，亦即樣本平均值的標準差會很
小。

雖然前人的研究已經證實，DCT 轉換後
求出的係數數值會呈現出平均值為 0 之高斯
(Gaussian)分佈[11]，但是為了了解一般影像
作大區塊 DCT 後取出的中、低頻 DCT 係數所
形成之隨機程序，其樣本平均值是否會很接
近 0 值，因此我們以 512512 大小的 Lena 灰



階影像為例，先將影像切割成 5050 之子影
像，再經由離散餘弦轉換，取出 100 個子影
像的中低頻部分共 1024100 個 DCT 係數，
這些係數統計出的直方圖(histogram)如圖 1 所
示，圖 1 的橫軸數值是 DCT 係數值，我們以
-0.25 至+0.25 為中心區間，然後向左、向右每

0.5 的間隔設定一個區間；另外，縱軸上的數
值表示落至各區間的 DCT 係數的個數。對這
些 DCT 係數計算它們的的樣本平均值，結果
得到的數值為-0.00265，而樣本標準差則為
7.134，所以我們推論一般影像作大區塊 DCT
後，中低頻係數的平均值也會非常靠近 0。
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圖 1 DCT 係數數值之直方圖

依據樣本平均值會很靠近 0 的特性，我們
想到的一個浮水印位元之藏入機制是，當欲
藏入的浮水印位元是 1 時，就設法將該位元
所對應的 DCT 係數子序列 mR 的樣本平均值 
提升到某一預設的門檻值 thr (如 1.0)，這相當
於要把子序列裡的各個 DCT 係數 m

kR 都加上一

個差距量(thr - )；相反地，當欲藏入的浮水
印位元是 0 時，就設法將該位元所對應的
DCT 係數子序列 mR 的樣本平均值 降低到某

一預設的門檻值 –thr (如 -1.0)，這相當於要把
子序列裡的各個 DCT 係數 m

kR 都減去一個差距

量(thr + )。
如此，將來作浮水印位元的解碼處理時，

就可直接依據各位元所對應的 DCT 係數子序
列 mR 的樣本平均值 的正負極性，來判斷藏

入的位元是 1 或 0，當 大於 0 時，表示藏入
的是 1，而當 小於 0 時，就表示藏入的是
0。所以，我們設計的浮水印位元藏入機制，
並不需要使用原始的載體影像。

3. 基於大型 DCT 之浮水印方法

本論文提出的浮水印藏入方法，其處理流
程如圖 2 所示，分成 7 個處理方塊，分別是(a)
子影像切割，(b)大型離散餘弦轉換，(c)係數
選取，(d)位置變換與導入加權，(e)位元藏

入，(f)反向離散餘弦轉換，(g)子影像組合。
以下各子節就對這些處理方塊，作較詳細的
說明。

圖 2 浮水印藏入之處裡流程

3.1 子影像切割

許多研究者只將載體影像切割成 88 大小
之子影像，但是本論文則嘗試切割成較大區
塊的子影像。在 512512 之載體影像的情
況，我們測試了四種子影像大小的影響，分
別是切割成 4646，5050，5656 及 6464
等不同的區塊大小，當把載體影像切割成子
影像後，設可得到 n 個子影像 Sk，k = 0,…, n-
1，則 n 的值會分別是 121, 100, 81, 和 64。至
於在影像右邊及底部、無法符合區塊大小之
區域，則維持原樣，不加以利用。
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在實際進行數項攻擊實驗的檢驗後，我們
發現切割成 5050 的子影像是比較好的選
擇，因此以下就只考慮 5050 之子影像大
小。雖然切割成 4646 之子影像，可讓各個
隨機子序列的長度變長為 121 個元素，而增
進樣本平均值的穩定性，但是 4646 子影像
算出的 DCT 係數數值，其防禦能力相對地則
是變弱了。

3.2 離散餘弦轉換

一個子影像 Sk 在空間域的像素資料，令
其為 I(x, y)，0x,y<N，在此以如下公式[12],
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作離散餘弦轉換，其中 N 是子影像的長與寬
的像素個數。所得到的頻域 DCT 係數在此以
符號 k

i , jA 表示，k 表示子影像編號，而 i, j 分別

表示縱向與橫向的空間頻率索引(index)。第一
個(即 i=0 且 j=0)係數最重要，稱為直流係數
(DC)，除了直流係數之外，其它的係數，都
稱為交流(AC)係數。在實際進行離散餘弦轉
換時，我們採用了一種較快速的演算法[13]，
可將計算量從 O(N4)減少到 O(N3)。

3.3 係數選取

由於影像的 DCT 係數具有能量集中於低
頻的特性，因此我們依據 zigzag 順序(88 區
塊的例子如圖 3 所示)來排列，將二維的 DCT
係數 k

i , jA 轉換成一維的係數序列 k
zB ，z=0, 1,

2, …，如此 z 值小的，其係數值 k
zB 通常會較

大，且重要性也較大。
接者，我們依照 k

zB 係數的排列順序，選

取中低頻的係數區段，以供後續步驟作浮水
印位元的藏入。例如大小為 5050 的子影
像，一種選取方式是，令 L 表示起始位置，
並且設定其值為 L = 5050 / 2 - 3M / 4, 然後
選取出 zigzag順序 L 之後的 M 個 k

zB 係數，也

就是令選出的係數為 k
zC ，而且令 k

zC = +
k
z LB ，

z=0, 1, 2, …, M-1。在此 M 表示浮水印的位元
個數，由於實際測試時使用的浮水印大小是
3232，所以 M=1024，此情況下 L 不會是負
值。

DC 1 5 6 14 15 27 28

2 4 7 13 16 26 29 42

3 8 12 17 25 30 41 43

9 11 18 24 31 40 44 53

10 19 23 32 39 45 52 54

20 22 33 38 46 51 55 60

21 34 37 47 50 56 59 61
35 36 48 49 57 58 62 63

圖 3 zigzag 之順序

3.4 位元藏入

第 2 節裡提到，以第 m 個隨機子序列 mR =

0
mR , 1

mR , …, -1
m
nR ，來藏入第 m 個浮水印位元。

在此，一種子序列的形成方式是，令子序列
的元素 m

iR 為 i
mC ，也就是把來自不同子影像的

0
mC , 1

mC ,…, -1n
mC 收集成為一個子序列。

接著，以下式計算出隨機子序列的平均
值，
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然後，依據第 m 個浮水印位元 Wm的值，將門
檻值 thr 或-thr 與 mY 作比較，以決定出調整量

dm，也就是:
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若公式(5)裡的條件不成立，就直接將 dm 設為
0 值，也就是不需調整。求得調整量 dm 後，
再依下式調整相對應的 DCT 係數，

+ = = + , =0, 1, ..., -1k k k
m L m m mB C C d k n (7)

如此，隨機子序列的新平均值 mY 就會變成大

於等於 thr 或小於等於-thr。

3.5 位置變換

前一子節裡所採取的隨機子序列的形成方
式，優點是簡單，但是缺點是，不同的浮水
印位元各自使用專屬的 zigzag 順序編號之
DCT 係數，這會造成很大的防禦能力的差
異，其原因在 3.3 子節已提到，就是 zigzag 順
序編號小的 DCT 係數，係數值通常是較大，
如此當進行 JPEG 壓縮攻擊時，係數值比較不
會被轉成 0 值。



因此，我們研究另一種子序列的形成方
式，稱為”位置變換”，以讓不同的浮水印位元
可以享有約略相同的防禦能力。作法是，在
不同的子影像裡，持續以蛙跳方式來決定
DCT 係數的編號，如此就可以均勻地選取到
zig-zag 順序編號小的和大的 DCT 係數，也就
是令子序列 mR 的第 i 個元素 m

iR 為 ( , )
i
v i mC ，而位

置變換函數 v(i,m) 的定義為
( , ) = ( + ) modv i m i F m M (8)

其中 F 表示蛙跳的距離，它必須是一個與 M
互質的整數，才不會導致和其它子序列衝撞
到同一個 DCT 係數，在本論文裡，我們直覺
地設定 F 為 701，而 M 如前述為 1024。

3.6 導入加權

以公式 (5)計算隨機子序列的平均值 mY

時，及以公式(7)作 DCT 係數調整時，來自各
個子影像的 DCT 係數原先都分配給它們相同
的加權值，即 1 / n。但是當進行”位置變換”的
處理之後，一個隨機子序列的元素將會是來
自於不同 zigzag 順序編號的 DCT 係數，而不
同 zigzag 順序編號的 DCT 係數，很明顯地具
有不同的防禦能力。

因此，我們對於不同 zigzag 順序的 DCT
係數導入不同的加權值設定，目前採取的設
定方式是一種線性、反比的方式，就是令
DCT 係數 k

jC 的加權值 k
j 為 1 / (1+j) 。如此，

第 m 個浮水印位元對應的隨機子序列平均值
的計算方式就要由公式(4)修改成

-1

( , ) ( , )
0

-1

( , )
0

1

=

n
k k

m v k m v k m
km

n
k

m v k m
k

Y C


 





 



(9)

而且第 m 個浮水印位元所對應的 n 個 DCT 係
數的調整公式，也要由公式(6) 修改成為

( , )+ ( , ) ( , ) ( , )= = + /k k k k
v k m L v k m v k m m v k m mB C C n d   

=0, 1, ..., -1k n (10)

3.7 反向離散餘弦轉換

作完全部浮水印位元的藏入處理後，第 k
個子影像的第 j 個 DCT 係數 k

jC ，就會被更改

成 k
jC ，也就是 +

k
j LB 會被更改成 +

k
j LB 。在此先

把一維的係數序列 k
zB ，以修改過的 +

k
j LB 作覆

蓋，再重排回成二維 DCT 係數的形式，然後
以如下公式[12],

1 1

0 0

2 2 (2 1) (2 1)
( ) ( ) ( ) ( )

2 2

N N

i j

x i y j
I x, y C i C j A i, j cos cos

N N N N
  

 

              
 (11)

作反向離散餘弦轉換，就可以得到空間域、
已藏入浮水印的第 k 個子影像。接著將各個轉
換回空間域的子影像作組合，就可得到整張
已藏入浮水印的影像。實際進行反向離散餘
弦轉換時，我們也是採用較快速的、複雜度
為 O(N3) 的演算法[13]。

4. 未受攻擊之藏入實驗

在此以實驗方式探討門檻值 thr 之大小、
及有無使用”位置變換”和”導入加權”的影響，
也就是觀察它們對於 PSNR 和 NC 值的影響，
一般而言，當 thr 值越小，藏入浮水印後所量
得的 PSNR 值會較高，但是相對的，取出浮
水印後量得之 NC 值也會較低。

關於門檻值的設定，我們分別測試了
0.05、0.1、0.2、0.5、1.0、2.0、3.0、4.0、
5.0、7.0 及 10.0 等 11 個值；而”位置變換”和”
導入加權”，則分成三種處理方式，分別是(A)
兩者都不使用、(B)只使用位置變換、和(C)兩
者都使用。在此我們使用如圖 4 所示之 Lena
影像作為載體影像，子影像大小設為 5050，
而浮水印大小是 3232，並且藏入浮水印後的
影像未受到任何的攻擊。

圖 4 灰階 512512 大小之 Lena 影像



實驗後，量測得到的結果如表 1 所示，
由表 1(a)可發現，PSNR 值會隨著門檻值 thr
的增大而減小，這表示 thr 值愈大會造成載體
影像愈大的破壞。此外，由表 1(b)可發現，隨
著(A)方式、變成(B)方式(只使用位置變換)、
再變成(C)方式(也就是位置變換、導入加權兩
者都使用)，量得 NC 等於 1 所需的門檻值會
愈來愈降低，這表示(B)方式比(A)方式強健，
而(C)方式又比(B)方式更為強健。在表 1(b)
裡，當量得的 NC 值小於 1 時，我們也將解出
的浮水印(原始內容為 NTUST CSIE 等字母)列
出，以供參考。

表 1 不同門檻與藏入條件之 PSNR 與 NC 值
(a) 載體影像之 PSNR 值

Thr 0.05 0.1 0.2 0.5 1.0 2.0 3.0 4.0 5.0 7.0 10.0
(A) 51.3 51.2 51.0 50.3 48.7 44.9 42.1 39.6 37.7 34.5 31.4
(B) 51.2 51.1 51.0 50.3 48.6 44.9 42.1 39.8 37.7 34.5 31.4
(C) 50.1 50.0 49.7 48.6 46.8 43.4 40.7 38.1 36.3 33.3 30.6

(b) 解出之浮水印的 NC 值
thr 0.05 0.1 0.2 0.5 1.0 2.0 3.0 4.0 5.0 7.0 10.0

(A)

0.741 0.763 0.793 0.969

1. 1. 1. 1. 1. 1. 1.

(B)

0.944 0.983

1. 1. 1. 1. 1. 1. 1. 1. 1.

(C)

0.996

1. 1. 1. 1. 1. 1. 1. 1. 1. 1.

5. JPEG 壓縮攻擊實驗

5.1 壓縮深度之實驗

對於已藏入浮水印之 Lena 影像，我們作
JPEG 壓縮時，分別以 QF (quality factor)
=45、QF=75、和 QF=95 來進行攻擊，以檢驗
我們方法對於 JPEG 壓縮的抵抗能力。在此，
子影像大小設為 5050，位置變換和導入加權
兩者都有使用，而對於門檻值 thr 的設定，則
嘗試前面所列出的 11 種數值。實驗後，我們
將結果整理成表 2，由表 2 可知，隨著 JPEG
之 QF 值的減小，門檻 thr 值就要調大，才能
使 NC 值維持為 1(也就是解出正確無誤之浮水
印)，但是當 thr 值調大後，藏入浮水印之載
體影像的 PSNR 值就會降低，而造成影像品
質的衰退。

表 2 不同 QF 時,可使 NC 達到 1 的最低 thr 值

壓縮
品質

最低
thr
值

PSNR
藏入浮水印後之

載體影像

QF=45 5 33.51dB

QF=75 2 36.86dB

QF=95 0.5 43.56dB

5.2 與他人之藏入法比較

依據 5.1 子節的實驗結果，本論文方法對
於 JPEG 壓縮之攻擊，可說是具有良好的抵抗
能力。為了與他人的藏入法比較萃取出的浮
水印的品質，在此我們以子影像大小 5050
及 thr=3 之設定來藏入浮水印，然後以 JPEG
壓縮(QF=40、70 及 90)作攻擊，之後再萃取
出浮水印。

在三種 QF 值之 JPEG 壓縮攻擊後，本論
文方法萃取出的浮水印所量得的 NC 值如表 3
最末一列所示。由表 3 可知，當 QF 值為 70
與 90 時，我們方法所得到的 NC 值都比另三
種藏入法的好。雖然 Zhao[6] 與 RWJPEG[7]
之方法可藏入 6464 較大的的浮水印，不過
這兩方法並未測試”亮度攻擊”之項目，並且
RWJPEG 方法使用了 DC 係數，應是無法抵抗



亮度攻擊。此外，Zhao[6]的方法藏入浮水印
後，PSNR 值只有 35.13dB，比我們方法的
40.7dB 明顯低很多。

表 3 與 Luo 及 RWJPEG 法的 NC 值比較

藏入法 QF=40 QF=70 QF=90

Luo[5]
3232 浮水印 0.856 0.909 0.932

Zhao[6]
6464 浮水印 0.993 0.998 0.999

RWJPEG[7]
6464 浮水印 0.873 0.965 0.991

本論文方法
3232 浮水印

0.904 1. 1.

6. 剪裁、亮度、均化、及銳化攻擊

其實在進行各項的攻擊實驗時，除了 Lena
影像之外，我們也測試了其它的影像，如
Boat、Pepper、Baboon 等，實驗結果顯示，
我們的藏入方法都可以獲得一致性的效能。
在此為了方便，我們就只以 Lena 影像為例，
來說明幾項攻擊實驗的進行方式與實驗結
果。

6.1 剪裁攻擊之實驗

在藏入浮水印後，以剪裁去除載體影像
25% 或 50%之方式作攻擊，之後作浮水印萃
取。在剪裁 25%的攻擊方式下，門檻 thr 值必
需設定到 3 及以上，才能使 NC 值到達 1；而
在剪裁 50%的攻擊方式下，門檻 thr 值必需設
定到 5 及以上，才能使 NC 值到達 1。

6.2 亮度改變之攻擊實驗

Luo[5] 和 RWJPEG[7]的藏入法，使用
DCT 的 DC 係數來藏入浮水印位元，因此理
論上較難抵抗亮度改變的攻擊，然而本論文
方法是以 AC 係數來藏入浮水印，所以能夠抵
抗亮度改變之攻擊。

這裡分別以不同的 thr 值作浮水印藏入，
再以 PhotoImpact 軟體設定 gamma 值為 0.5, 2
及 4 作攻擊，之後作浮水印的萃取。我們的
實驗結果顯示，在不同的 gamma 值情況，要
使 NC 值維持為 1 所需設定的 thr 值不完全一
致，詳如表 4 所示。

表 4 不同 Gamma 值,可使 NC=1 之最低 thr 值
Gamma Thr

0.5 2

2 1

4 1

6.3 均化攻擊之實驗

這裡分別以不同的 thr 值作浮水印藏入，
然後對載體影像作均化(smoothing)處理，均化
處理之運算元如圖 5(a)所示，為一個 33 之遮
罩(mask)。均化處理後作浮水印萃取，實驗結
果顯示，當 thr 值設為 3 時，量得的 NC 值就
可達到 0.999，亦即只有 1 個浮水印位元錯
誤。

(a) 均化遮罩 (b) 銳化遮罩
圖 5 均化與銳化之遮罩

1 1 1
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1 1 1
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6.4 銳化攻擊之實驗

在此我們分別以不同的 thr 值作浮水印藏
入，然後對載體影像作銳化 (sharpening)處
理，銳化處理之運算元如圖 5(b)所示，也是一
個 33 的遮罩。銳化處理後作浮水印萃取，
並且量測 NC 值，結果顯示只要把 thr 值設為
1.0 或以上，就能夠讓 NC 值達到 1。因此，
本論文方法對於銳化之攻擊，具有良好的防
禦能力。

7. 結論

本論文提出了一種強健式、不需原圖即可
作萃取的浮水印隱藏方法，它的特點是，原
理不困難而卻能具有不錯的強健性與影像品
質。此方法把大型子影像區塊作 DCT 轉換所
得到的係數，當作隨機程序裡的隨機變數，
再應用中央極限定理的特性(當序列的長度愈
長，則樣本平均值愈穩定)，來對隨機程序分
割出的各個子序列的平均值作調整，以作浮
水印位元的隱藏。

此外，在基本的藏入方法之外，我們也對
隨機子序列的元素設計了位置變換的機制，
以使各浮水印位元，能夠更平均的使用不同
頻帶的 DCT 係數；再者，依 zigzag 順序加入
係數加權的機制，以使本論文方法對於均化
攻擊能有具更好的抵抗能力。經由實驗的結
果得知，本論文方法能夠在 JPEG 壓縮、剪
裁、亮度改變、均化或銳化等種類的攻擊
後，仍然能夠萃取出相當高品質的浮水印，
因此可說是具有不錯的防禦能力。

關於 DCT 係數的選取，目前我們只依據
一個簡單公式來決定 zigzag 序列的一個編號
作為起點(即 3.3 節裡的 L 值)；另外關於 DCT
係數的加權，目前我們只是使用線性、反比
的加權。未來可再進一步研究此二項議題，
以更為提升本論文方法的效能。
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