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摘要 

 

由於車載網路(VANET)藉由無線通訊技術傳

送資料於車輛及路邊存取站台(Access Point，縮寫

AP)，因此攻擊者容易在無線電波涵蓋範圍內擷取

封包，進行資料的竄改、重送攻擊或其他攻擊等，

造成駕駛人的隱私資訊洩漏，嚴重的影響網路安

全；此外，駕駛者也常需要於進行中存取網路服

務。因此，本論文提出以高效能的 Three party 

Encrypted Key Exchange (3PEKE) 來建立車輛與

路邊存取站台間的安全通訊；針對駕駛者部份，我

們提出一以指紋認證搭配 3PEKE 方式來建立駕駛

者與應用服務間的安全通訊及車輛移動間安全的

換手(Hand-off)協定；如此不但效率高且可兼顧駕

駛的安全。 

關鍵詞：車載網路、3PEKE、指紋認證、換手。 

 

Abstract 

 

Vehicular Ad-Hoc Network (VANET) would 

become more and more popular, and it is imperative 

to design an efficient and secure VANET. This paper 

proposes a security framework for VANET. One of 

the framework is a highly efficient Three-party 

encrypted key exchange (3PEKE) protocol to build 

the secure channels between vehiculars and road side 

access points. For drivers’s safety, we propose a 

fingerprint-based 3PEKE protocol to build secure 

channels between drivers and application servers, and 

a safety Hand-off protocol .  

Keywords:VANET, 3PEKE, Fingerprint 

authentication, Hand-off。 

 

1.前言 

近年來，資訊科技應用不斷創新，車載資訊系

統逐漸受到重視並迅速發展，傳統智慧行車裝置僅

能提供燃料、引擎、溫度檢測，以及駕駛座位依不

同駕駛人自動調整…等功能。車載資訊系統結合智

慧車輛安全、氣象預報、行車導航、車內資訊娛樂、

電子收費、安全監控等系統。2009 年全球產值達

258 億美元，預估 2010 年，全球車載資訊系統市

場規模有 1 千億美元的市場銷售價值。 

目前車載網路尚未有一套安全標準，但在開發

車載網路應用時，必須建立足夠的安全機制來保護

傳送的資訊及認證使用者的合法性[1]，這樣一來

才能使開發的系統實際使用。一個好的 VANET 安

全架構需考慮車輛與 AP 間的安全通訊、車輛在

AP 間的換手(Handoff) 通訊安全、駕駛者使用上的

方便及安全性、系統擴充性及高效率等等。 

Hakjae-Kim [2] 等人提出車載認證方法，但他

們 忽 略 了 一 項 威 脅 ， 那 就 是 中 間 人 攻 擊

(Man-in-middle attack)。由於傳統的使用者認證方

式是經由密碼或是智慧型卡片做認證，但這些傳統

認證是潛在許多弱點的，例如卡片遺失、遭偷竊，

或是忘記密碼等；此外，駕駛者如果需要於駕駛中

輸入密碼或金鑰也是極不方便，甚至帶來危險；加

上近來，生物識別技術逐漸受到重視，生物識別技

術是最可靠的身份認證方式，因生物識別直接使用

人的物理特徵來表示每一個人的數字身份，不同的

人具有不同的生物特徵，因此幾乎不可能被仿冒和
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複製[3]。因此在本論文，我們提出以高效能的 

Three party Encrypted Key Exchange (3PEKE) 來建

立車輛與路邊存取站台間的安全通訊，並設計出高

效率的 AP 間換手協定；針對駕駛者部份，我們

提出一以指紋認證[4, 5]為基礎之 3PEKE 方式[6]

來建立駕駛者與應用服務間的安全通訊，如此駕駛

者在開車時就不用分心於輸入密碼或金鑰的動

作；如此不但效率高且可兼顧駕駛的安全。 

然而指紋影像對於多數的人而言是較隱私

的，且所需的儲存量和比對的運算量，相較於密

碼，是較為龐大和複雜的，所以指紋資訊必須以多

封包的方式來傳送，因此我們必須考量車輛在移動

時 AP(Access Point)間資料的傳遞，以及認證使用

者的合法性和指紋資訊安全傳達的問題。 

 

2.環境介紹 
在本論文所討論的 VANET 包含四種實體-認

證伺服器(Authentication Server, AS)、車載服務伺

服器 (VANET Services Server, VSS)、車載電腦 

(client)、及使用者(User)。 AS 是整個系統的認

證中心，提供對 APs、clients 及 Users的認證； 

AS、AP、及 VSS可透過既有的 Internet 形成一安

全的網路層(可以是有線傳輸或無線傳輸[7])；車

載電腦 (client)以無線通訊方式與 AP 通訊，在

取得 AS 認證後即可透過 AP 存取 VANET (甚至 

Internet)；然而車載電腦 (client)在車子行進間

需存取不同 APs， 

並在 APs間進行換手協定；最後，使用者(User)

為取得付費(或加值)服務，需進行使用者認證；當

然 User 與 VSS 需架構在 client、AP 與 AS 所

認證過所架起的網路通道上。其中，我們假設 AS 

與 APs、AS 與 VSS 可利用現存的密碼安全機制 [8] 

建立安全通道；而 client 與 AP 間的無線通道安

全及 User 與 VSS 間的安全通道建立是本論文的

主題。 

 如圖 1 所示，車載電腦 (client)在進入 

VANET 範圍內時會自動偵測路邊 APs， 並透過 AS

與 AP 進行認證協定以建立與 AP 的安全通道；之

後當車子行進間，需在 APs 間進行換手協定以保

持通訊的安全；當 client 與 APs間建立安全通道

後，使用者便可透過所建立的通道選擇所需的車載

服務(例如氣象預報、行車導航…等服務)。當然，

有些服務是免費，而其中有些服務是必須要額外收

費的，例如影音娛樂服務、電子收費；因此，User 

與 VSS 間的認證是必需的。為考慮 Uesr 在行車

間輸入金鑰(或密瑪)進行認證會分心甚至帶來危

險，本論文提出以指紋取代密碼來做 User 認證。 

 

圖 1. 車載網路環境架構 



3.安全需求 

由於行車間若要求使用者輸入密碼認證可能

會有行車安全顧慮，本論文提出在行車間以使用者

指紋認證可改善此缺點。 

我們將車載電腦 (client)結合指紋感應器；

指紋驗證分為指紋註冊和指紋認證兩個階段。首

先，使用指紋感應器擷取指紋影像，再取出指紋影

像的指紋特徵值，將特徵值存入認證伺服器(AS)

中；但因考慮到使用者的隱私權，所以取出特徵值

後，必須將原始的指紋影像刪除，完成指紋註冊手

續。在指紋認證階段，駕駛者於指紋感應器按壓指

紋，再透過指紋感應器的預處理，取出指紋特徵值

並經由無線網路將特徵值傳送到鄰近的 AP，AP

再透過網路與認證伺服器比對先前註冊的指紋特

徵值。以下我們討論此架構下 VANET 的安全需

求。 

需求 1：C 與 AP 間的認證金鑰。 

需求 2：U 與 VSS 間的認證金鑰。  

需求 3：C 在 AP 間的安全換手(Hand-off) 

車載電腦 (client)在行進時需在 AP 間進行

換手協定[10, 11]以建立安全通道。 

  

4.所提出的車載認證協定 

概括以上系統環境敘述及安全需求，我們提

出一安全的 VANET 架構。此架構的組成如第二

節環境介紹；在本環境中 AS 是扮演公路監理所的

角色，負責認證車輛、車載服務伺服器(VANET 

Services Server, VSS)及使用者；AS 擁有 public 

key ASKU ，並假設 AS 底下管轄的 APs、及 

Clients都預設了 ASKU 。每一 iAP  與 AS 預先共

享一把金鑰 
iAPK ；每一 jVSS 預先與 AS 共享一把

金鑰 
jVSSK ；每一車載電腦 xC  與 AS預先共享一

把金鑰 
XCK ；每一使用者 U 預先在 AS 處註冊了

其指紋摘要
UminuitaeFigerprint 。在底下的描述中我

們假設 AS 與 AP、AS與 VSS可利用預先共享金鑰

建立安全管道(例如利用 SSL 或 TLS 等機制[8])-

它們之間的通訊是可認證及機密-所以底下描述中

將直接表示它們之前傳輸的內容而不特別標示加

密等動作。這章節要設計的協定包括：C與 AP 間

的認證金鑰協定(透過 AS)、C 在 APs 間的換手協

定、及 U與 VSS間的認證金鑰(透過 AS)。 

符號標記 

Y||X ：資料 X 串接資料 Y。 

AID ：A 的識別碼。 

Sid：回合識別碼。 

AN , AR ：由 A 產生的隨機亂數(nonce)。 

iAPK ,
jVSSK ,

XCK ： iAP  與 AS 預先共享一把金

鑰， jVSS 預先與 AS 共享一把金鑰，車載電腦 xC  

與 AS預先共享一把金鑰 。 

Uminuitaetfingerprin ：U 預先在 AS處註冊了其指

紋摘要。 

ASKU ：AS 的公開金鑰 

B-AK ：A 與 B 間的會議金鑰 

)X(E
AK ：使用 A 的祕密金鑰對資料 X 加密 

)X(E
AKU ：使用 A 的公開金鑰對資料 X 加密 

)X(E
B-AK ：使用 A 與 B 的會議金鑰對資料 X 加密 

h(X)：使用單向雜湊函數對資料 X 雜湊 

 

4.1 車輛(C)與 AP 認證協定  

在[6]，簡等人已提出一高效率的 3PEKE協定

並已在正規化的模型下證明其安全；因此本論文將

植基於簡等人的3PEKE設計一適用於C 與 AP間的

認證金鑰協定。本機制與[6]不同處在於簡等人的

3PEKE 採用了共享密碼，而此處由於 AP 是設備，

因而採用了安全性更高的金鑰。圖 2 是我們所提出

的車輛與 AP 認證協定的資料傳遞過程： 

 

步驟ㄧ. C→AP：  

||gD||ID||ID||Sid CN

CAPC =  

)R||DK||ID||ID(E CCCAPCKUAS
⊕  

C 發出通訊要求後，隨機產生亂數( CN , 

CR )，計算出 CN

C gD = ，以 C 的祕密金鑰 CK 與 CD

作互斥運算(xor)，接著使用 AS公開金鑰 ASKU 將

CCCAPC R||DK||ID||ID ⊕ 加密，並串接

CN

CAPC gD||ID||ID||Sid = 後，將值傳送給 AP。 

 



步驟二. AP→AS： 

APC N

AP

N

CAPC gD||gD||ID||ID||Sid ==  

)R||DK||ID||ID(E CCCAPCKUAS
⊕  

))K(h||R||DK||ID||ID(E AP-CAPAPAPAPCKUAS
⊕  

 AP 在收到 C 所提出的要求後，隨機產生亂數

( APN , APR ) ， 使 用 雜 湊 函 數 ||||( CIDSidh  

)g||ID *N
AP

C APN
計算出 C 與 AP 間的會議金鑰

AP-CK ，計算 APN
AP gD = ，以 AP 的祕密金鑰 APK 與

APD 作互斥運算(xor)，將 AP-CK 雜湊，接著使用

AS 公 開 金 鑰 ASKU 將

)K(h||R||DK||ID||ID AP-CAPAPAPAPC ⊕ 加密，

將值傳送給 AS。 

 

步驟三. AS→AP : Sid|| ||APD  

)||)(||||||||||( AP-1 CCAPCAPC RKhDDIDIDSidhM 

)R||D||D||ID||ID||Sid(hM APAPCAPC2 =  

AS 收到資料後，得到 Sid、 CID 、 APID 、 CD 、

APD ，並用私鑰解密，得到 CR 、 APR 及 )K(h AP-C ，

再將 CAP-CAPCAPC R||)K(h||D||D||ID||ID||sid

和 APAPCAPC R||D||D||ID||ID||sid 分別雜湊後

形成 1M 及 2M 連同 APD 傳給 AP。 

 

步驟四. AP→C： Sid|| ||APD 1M  

 AP 收到 1M 及 2M 後，以 APR  驗證  2M 的

正確性，再將 Sid|| ||APD 1M 傳給 C。 

 

圖 2. 車輛與 AP 認證協定 

 

步驟五.C→AP： 3M||Sid  

C 收 到 資 料 後 ， 首 先 計 算 出

)g||ID||ID||Sid(hK APC N*N

APCAP-C = ，再以 CR

驗 證 1M ， 計 算 ||||(3 CIDsidhM   

))(|||||| -APCAPCAP KhDDID ，將 3M 傳給 AP。 

AP 收到 3M 並驗證 3M ；若驗證成功，則接受

C 與 AP間的會議金鑰 AP-CK 。 

 

4.2 C 在 AP 間的換手協定 

由於 C 在行進時會一直在相臨的 AP 間不斷

換手(Handoff)，因而我們需要設計一高效率且安

全的換手機制。考量若每次認證若都需連回原 AS

做認證將產生額外延遲 (delay)，因而我們提出藉

由相臨 AP 互助方式來提升認證效率。藉由下列情

境說明我們的方法。假設 C 由 AP1 移動至 AP2，

此時 C 、 AP1 、 AP2三者間執行下列協定。 

步驟一：C →AP2： |||||| 2APC IDIDSid  

)= 1AP-CC2APC1AP

N

C K||D||ID||ID(h||ID||gD C  

C 偵測到要進入  AP2 的範圍時送出訊息

||ID||gD||ID||ID||Sid 1AP

N

C2APC
C=

)1AP-CC2APC K||D||ID||ID(h 給  AP2，其中 CD  

為新產生的   Diffie-Hellman 暫時金鑰，而 

1AP-CK 為 C與前一 AP1間的會議金鑰。 

步驟二：AP2 AP1： |||||||| 2 CAPC DIDIDSid  

2APN

2AP1AP-CC2APC1AP gDK||D||ID||ID(h||ID =||)  

AP2 透過它與 AP1 間的安全通道將 C 在步

驟一的資料加上其暫時  Diffie-Hellman 金鑰

2
2

APN
AP gD  傳送給 AP1。 

步驟三： AP1  AP2： ||||||( 2 CAPC DIDIDh  

)K||D 1AP-C2AP  

AP1 首 先 以 1AP-CK 驗 證

)1AP-CC2APC K||D||ID||ID(h 資料的正確性；若正

確，則代替 AP2 產生可驗證 2
2

APN
AP gD  的驗證訊

息 ||||||( 2 CAPC DIDIDh  )K||D 1AP-C2AP ，並回

傳。 

步 驟 四 ： AP2  C ： ||gD||Sid 2APN
2AP =  

)K||D||D||ID||ID(h 1AP-C2APC2APC   

C 以  1AP-CK  驗 證  2
2

APN
AP gD    及 



||||||( 2 CAPC DIDIDh )K||D 1AP-C2AP 的一致性；

若 正 確 ， C 及  AP2 則 共 享 新 會 議 金 鑰 

)g||ID||ID||Sid(hK 2APC NN

2APC2AP-C

*= 。 

 

4.3 使用者(U)與 VSS  間的認證-以指紋為基

礎 

由於行車間若要求使用者輸入密碼認證可能

會有行車安全顧慮，本論文提出在行車間以使用者

指紋認證可改善此缺點。此指紋認證 3PEKE 協定

改良自簡等人之可證明式 3PEKE 協定[6]；有別於

以往的 3PEKE 雙方都是共享秘密金鑰或密碼；此

機 制 中 使 用 者 與 AS 間 以 指 紋 特 徵 值

UutiaemintFingerprin 來辨識身份及收費；而車載服

務伺服器(VSS)與 AS 間共享一把秘密金鑰 VSSK 。

此協定執行時機為當 C 與 AP 已建立安全通道後

且使用者想存取 VSS 保護服務時；因此底下描述

時將不強調 U 須透過 C 與 AP 間的安全管道傳輸

資料的基本條件，而直接描述 U、AS、與 VSS間高

階的協定描述。圖 3 是我們所提出的 U 與 VSS 透

過 AS 認證並產生金鑰的過程： 

 

圖 3. 指紋基礎之 3PEKE 認證協定 

步驟ㄧ. U→VSS：

||ID(E||gD||ID||ID||Sid UKU

N

UVSU AS

U=

 )R||)ext(DtFingerprin||ID UUminutiaeVSS U
⊕

  由 U 發出服務要求後，隨機產生亂數 UN ，

計算出 UN

U gD = ，以 U 的指紋影像特徵值

Uu t i a em i ntFi ngerpr i n 與 )D(ext U 作 互 斥 運 算

(xor) ， 其 中 )ext(DU 代 表 的 意 思 是 通 常

UutiaemintFingerprin 的長度遠大於 UD 的長度，因

此將兩者做 XOR 前需將 UD 做必要的擴充；任合

安全的擴充都可以被使用，例如：利用單向雜湊 h() 

擴充 )( UDext ...||))((||)(|| UUU DhhDhD 至必

要 長 度 。 接 著 使 用 AS 公 開 金 鑰 ASKU 將

UUutiaeminVSSU R||)⊕ext(Dint||Fingerpr||IDID
U

加

密，並串接 UN

UVSSU gD||ID||ID||Sid = 後，將

值傳送給 VSS。 

 

步驟二. VSS→AS：

  

||=g||D=g||D||IDSid||ID VSSU N

VSS

N

UVSSU  

))||R⊕ext(Dint||Fingerpr||ID(IDE UUutiaeminVSSUKU UAS

⊕||K||ID(IDE|| VSSVSSUKUAS
))||h(K||RD U-VSSVSSVSS

 

 VSS 在收到 U 所提出的服務要求後，隨機產

生 亂 數  ( VSSN , VSSR ) ， 使 用 雜 湊 函 數

)g||ID||ID||Sid(h VSSU N*N

VSSU 計算出 U 與 VSS 間的

會議金鑰 SVS-UK ，計算 VSSN

VSS gD = ，再以 VSS 的

祕密金鑰 VSSK 與 VSSD 作互斥運算(xor)，將 SVS-UK

雜 湊 ， 接 著 使 用 AS 公 開 金 鑰 ASKU 將

)K(h||R||DK||ID||ID VSS-UVSSVSSVSSVSSU ⊕ 加

密 ， 將 此 資 料 及 上 一 步 驟 U 所 產 生 的

)R||DtFingerprin||ID||ID(E UUutiaeminVSSUKU UAS
⊕

傳送給 AS。 

 

步驟三. AS→U：Sid||
21VSS M||M||D   

AS 收到資料後，得到Sid、 UID 、 VSSID 、 UD 、

VSSD ，並用私鑰解密，得到 UR 、 VSSR 、 )K(h VSS-U

及
Uminutiaetfingerprin ，AS 將此指紋特徵值與註冊

時的指紋特徵值比對，驗證身分後，再計算

||D||ID||ID||Sid(hM UVSSU1 =  

)R||)K(h||D UVSS-UVSS
及 ||ID||ID||Sid(hM VSSU2 =  

)R||D||D VSSVSSU
，再將

21VSS M||M||D 傳給 U。 

 

步驟四. U→VSS： 32 || MM   

 C 收到資料後，計算出

)g||ID||ID||Sid(hK VSSU N*N

VSSUVSS-U = ，再驗證

所收到 1M 的合法性。若成功再計算

))K(h||D||D||ID||ID||Sid(hM VSS-UVSSUVSSU3 =



，連同上一步驟所收到的 2M 一併傳給 VSS。 

VSS 收到 2M 、 3M 後，驗證 2M 以確認 UD 的

合法性，再驗證 3M 以確認 U 擁有相同的會議金

鑰 VSS-UK ，並提供使用者所選擇的車載服務。 

 

5.安全性及效率評估 

5.1 安全分析 

因車載網路中 C 與 AP間是藉由無線網路通

訊以及 U 需經過認證才能存取  VSS，所以我們

根據幾項常見的攻擊，進行安全性的評估如下所

示： 

(1)互相驗證(Mutual authentication)：車載電腦(C)

和 AP 必須對彼此的身分進行驗證並產生認證金

鑰。在我們的架構中，此部份是修改自簡等人的

3PEKE 協定 [6]，由於該機制已經過正規化證明；

我們修改的部份包括：修改機制以共享金鑰取代安

全較弱的密碼，因而修改機制擁有更強的安全度，

也同時繼承原機制的雙向認證特質。 

而 U 與 VSS 間的機制也是修改自簡等人的可證

明式 3PEKE 協定 [6]- 將原先的兩對共享密碼分

別以 U 的 
UuitaeFigerpr minint  及 VSS 的金鑰取

代；由於
UuitaeFigerpr minint 的亂度類似於密碼，而

VSS 的金鑰強度勝過密碼，因而 U 與 VSS 間的機

制也可繼承原機制的雙向認證功能。  

(2)會議金鑰的安全性(Session key security)：會議

金鑰的安全性指的是當協定成功的執行時，只有正

確的通訊方可以取得會議金鑰。在我們的協定(C

與 AP 間認證金鑰、U 與 VSS 間認證金鑰)都直接

繼承原可證明金鑰機制的安全。 

(3)換手協定的安全：本架構假設 AP 間已建立安

全通道；而我們的換手機制是藉由舊 AP (AP1)利

用舊會議金鑰協助認證 C 的新亂數 CD 及 AP2的

新 亂 數  2APD 以 產 生 新 會 議 金 鑰 

)g||ID||ID||Sid(hK 2APC NN

2APC2AP-C

*= ；因此若 

AP1 是安全的則此新金鑰 2AP-CK 也是安全。 

(4)中間人攻擊(Man-in-middle attack)、重送攻擊

(Replay attack)：由於(1)(2)的安全特質，本機制可

抵擋中間人攻擊及重送攻擊。 

(5)向前安全(Perfect forward secrecy)：向前安全意

指攻擊者即使破解此次通訊參與者的永久金鑰也

無法利用此資訊去推算過去通訊的會議金鑰及加

密內容。在我們的機制中所有的會議金鑰的計算都

是以該 session 的亂數計算 Diffie-Hellman key，

因此每一金鑰都是獨立且與永久金鑰無關，因而保

障了向前安全。 

 

5.2 效率評估 

本機制架構簡潔- 由 VANET 管理中心直接

管理 AS，而  AS 直接可認證其下的 AP及 VSS。

本架構統一套用改良之高效率可證明式 3PEKE 協

定，因而效率高且擴充性好- 可擴充延伸其它服

務。 

在圖 2 的高階表示圖中會比原機制[6]多出一

步驟 (原機制需要 4步)；此乃原機制中假設通訊

三方都可直接與任一方通訊；由於 VANET 架構

中，AS 要傳資料給 C一定需要經過 AP，所以圖 2 

會出現多一步；但這些表示法都是高階示意圖，不

考慮實質上式所需經過的路由器或交換器等網路

設備，因此只能當作高階邏輯上所需的步驟；因此

本篇的改良機制仍繼承原機制通訊上的高效率。 

 

6.結論 

由於目前車載資訊系統尚未有一套安全標

準，且目前已發表的相關研究無法完全滿足 

VANET 的全部安全需求；因此，我們提出一整合

於 AS 下的統整安全架構搭配改良自可證明式安

全的 3PEKE 協定，提供一高整合、高擴充性、高

效率的安全協定；此協定以使用者按指紋方式取代

行車間輸入密碼的困擾，因而提高行車安全。然

而，本機制沒考量車輛匿名性、使用者匿名性及跨

領域(如美國 VANET 會跨數州)認證，這些議題將

是我們後續研究的主題。 
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