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摘要 

 
在 2009 年，Rhee-Kwon-Lee 等學者發表

了一個不使用智慧卡的遠端使用者認證協定。

這個協定是使用在現實環境中容易取得的儲

存裝置，例如手機、PDA、USB 等，而不使

用智慧卡，可以降低設備成本。在本篇文章中，

我們認為 Rhee-Kwon-Lee 的協定是不安全的，

並且指出協定會受到的簡易攻擊、密碼猜測攻

擊，以及使用者和伺服器冒名攻擊。 

關鍵字：智慧卡、密碼分析、簡易攻擊。 

 

1 簡介 
近年來，隨著資訊科技和網際網路的發展，

人們可以輕易的登入到遠端伺服器來存取個

人的資訊，但在不安全的網路環境下有著資訊

洩漏的風險存在，使得遠端使用者認證成為了

重要的問題。最近有多位學者發表了許多使用

智慧卡(Smart card)的遠端伺服器認證的協定。

使用者將註冊的智慧卡放入讀卡機並輸入使

用者密碼，登入訊息經由不安全的通道傳送到

遠端伺服器驗證，合法的使用者可存取遠端伺

服器經授權的資訊。 

在 2009 年，Rhee-Kwon-Lee 等學者發表

一個遠端伺服器認證的協定[1]。這個協定是

使用市面上的儲存裝置，例如 USB，PDA，

手機等，來登入遠端伺服器，作者認為他們發

表的協定在相同的安全等級下成本較智慧卡

低。然而我們認為 Rhee-Kwon-Lee 的協定是

不安全的，由於儲存裝置並沒有智慧卡和驗證

表防止資訊洩漏的機制，攻擊者可以輕易取得

儲存在儲存裝置內的資訊，便可進行簡易攻擊

(Simple attack) 、密碼猜測攻擊 (Password 

guessing attack) 、 使 用 者 冒 名 攻 擊 (User 

impersonation attack)，以及伺服器冒名攻擊

(Server impersonation attack)等。 

本篇文章結構，我們首先在第二章回顧

Rhee-Kwon-Lee 的協定，在第三章我們將會對

Rhee-Kwon-Lee 的協定做安全分析，並指出這

個協定容易受到的攻擊，最後一個章節是我們

的結論。 

 

2 回顧 Rhee-Kwon-Lee 的協定 
這個章節我們將回顧 Rhee-Kwon-Lee 的

協定。這個協定由三個部分組成：註冊階段、

登入階段和認證階段，底下首先說明協定的符

號定義，再依次詳述各個階段的程序。 

 

2.1. 符號定義 

 

以下為協定使用之參數的定義。 

 iU ：使用者。 

 S ：遠端伺服器。 

 iID ：使用者的身份。 

 iPW ：使用者的密碼。 

 )(h ：一個單程函數，由 *}1 ,0{ 對應

至 l}1 ,0{ ， l 為安全等級參數，例如

160l 。 

 p ：長度為 l -bit 的質數。 

 G ：序為 p 之乘法群。 

 )(H ：一個全域的雜湊函數，由
*}1 ,0{ 對應至G 。 

 
sx ：伺服器的祕密金鑰。 

 ：為互斥運算符號。 

 ||：為字串連結符號。 

 T ：時間戳章。 

 

2.1 註冊階段 

 

首先使用者 iU 自行選取一組身份 iID 和



密碼 iPW 傳給遠端伺服器 S 進行註冊，遠端伺

服器 S 收到訊息 後，選擇亂數 pi Zr  ，計算

iY ， iY 包 含 GPWHIDY i

xr

ii
si 


)(1, ，

GIDY ir

ii 2, ，並且將訊息 ),),(),(( iYphH 

傳送給使用者 iU ，使用者 iU 收到訊息後，將

訊息存入 USB 儲存裝置中，以上動作都經由

安全通道通訊，以上 1,iY ， 2,iY 之計算皆在乘法

群之計算將省略符號 G ，以免方程式太複雜，

以上註冊動作如圖一所示。 

 

2.2 登入階段 

 

使用者 iU 將存在 USB 儲存裝置內的訊

息讀入電腦，由 pZ 群中選擇兩個隨機亂數a、

b ， 計 算 登 入 訊 息 )(/1, iii PWHYY  和

ar

i

a

i
iIDYC )()( 2,1  以 及

)( ii IDTYHM  、 MYC a

i  )(2 和
br

i

b

i
iIDYC )()( 2,3  ， 並 將 登 入 訊 息

),,,,,( 3212, TCCCYIDC ii 傳送到遠端伺服

器做驗證處理。T 為使用者當下所抓取的時間

戳章，以上登入動作如圖二所示。 

 

2.3 認證階段 

 

遠端伺服器 S 在收到使用者 iU 傳送的登入資

訊，首先檢查 iID 的格式是否正確，如果格式

不正確，則遠端伺服器 S 拒絕使用者登入。接

著遠端伺服器 S 選取當下的時戳T ，並檢驗

時戳 TTT  ，確認使用者的登入訊息是

否在合法時間內送達，如果超出合法時間範圍，

遠端伺服器 S 拒絕驗證登入訊息，並要求使用

者 iU 重新傳送登入訊息，反之則確認

))((
?

)( 2,

1

12 i

x

i

x
IDTYHCC ss  

是否相等，

若不相等，則認定此登入訊息是不合法的並拒

 
圖一 註冊階段流程 

 

 
圖二 登入階段流程 
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圖三 認證階段流程 

 

絕使用者 iU 登入，反之遠端伺服器 S 產生新

的時戳T  ，並計算 )( 34 TChC sx  ，回傳

驗證訊息 ),( 4 TC  給使用者 iU ，使用者收到

遠端伺服器 S 回傳的驗證訊息後 ，產生當下

的時戳T  ，並檢驗 TTT  ，確認驗證

訊息是否在合法時間內送達，若驗證訊息送達

時間超出合法時間範圍，則拒絕這個驗證訊息，

反之計算 ))((*

4 TYhC b

i
 ，並確認

*

44

?
CC 

是否相等，若相等則代表此次通訊的遠端伺服

器為合法，並且完成相互認證，以上認證動作

如圖三所示。 

 

3 Rhee-Kwon-Lee 的協定安全問題 
由於這個協定是使用儲存裝置來儲存註

冊後的認證資訊，儲存裝置沒有智慧卡和驗證

表防止資訊洩漏的機制，我們便可假設攻擊者

能輕易的取得儲存裝置以及網路上的資訊，並

且對使用者 iU 和遠端伺服器 S 進行安全上的

攻擊。 

 

3.1 簡易攻擊 

 
在登入階段，攻擊者可以自行創造登入

資訊，以便假冒 iID 登入伺服器。先抓取當下

時戳T ，使用參數 12, iY ， 1)( 2,1  a

iYC ，

)1(2 iIDTHC  ， 13 C ，便可將登入

訊息 ),1 ),1(,1 ,1 ,( TIDTHID ii  傳送給遠

端伺服器 S，遠端伺服器 S 在收到攻擊者傳送

的登入訊息後，可輕易的通過 iID 格式和時戳

T 的 檢 查 ， 接 著 遠 端 伺 器 S 會 計 算

GCC sx
 1

12 )( 和 ))(( 2, i

x

i IDTYH s  ，並

檢查是否相等，上述參數代入公式可得

)1()1/)1(( i

xx

i IDTHIDTH ss  這

個結果，攻擊者則可通過驗證並成功登入到遠

端伺服器 S 。 

 

3.2 低序之 ID 的弱點 

 

在註冊階段，算式 ir

ii IDY 2, 的安全性是

建立在解離散對數的問題上，取得 iID 、 ir 可

輕易計算出 2,iY ，取得 2,iY 要計算出 ir 相對困

難，由於身份資訊 iID 是使用者 iU 自己選擇，

若 iID 之序太低，在解離散對數問題上相對簡

單，攻擊者可用暴力法從 2,iY 解出 ir 。 

 

3.3 密碼猜測攻擊 

 
假 設 攻 擊 者 截 取 登 入 訊 息

),,,,,( 3212, TCCCYIDC ii ， 便 可 計 算

ir

ii IDYC  2,3 ，並將登入訊息中的 3C 換成

3C傳給遠端伺服器 S ，則登入訊息仍可以正

確 登 入 ， 而 且 遠 端 伺 服 器 S 會 計 算

)( 34 TCHC sx  ，並將訊息回傳給攻擊者，

攻擊者在拿到儲存在 USB 儲存裝置中的元素

User                              Server 

)(

))((
?

)(

Check  

format  Check 

34

2,

1

12

TChC

IDTYHCC

TTT

ID

s

ss

x

i

x

i

x

i









) ,( 4 TC 

))((
?

Check  

*

44 TYhCC

TTT

b

i






1,iY ， 2,iY ，則可進行 Password guessing attack，

攻擊方法歩驟如下： 

(1) 從PW 字典中選擇一個 iWP 。 

(2) 計算 )(/1, iii WPHYY  。 

(3) 計算 )( TYH i
 並與

4C 做比較，如果相

等，攻擊者成功的猜測到 iWP ，反之回

到(1)繼續猜測。 

 

3.4 不用密碼可登入伺服器 

 

如同上述攻擊 3.3 之方法可得 iPW，並知

道 )(1, i

xr

ii PWHIDY si 
 和 ir

ii IDY 2, ，故可

得 ir

iID 和 si xr

iID

，攻擊者不需要密碼 iPW 便可

計 算 ir

ii IDY 2, ， ar

i
iIDC )(1  ，

)( i

xr

i IDTIDHM si 
 ，

MIDC
axr

i
si 


2 和 br

i
iIDC )(3  ，並且傳送

登入訊息 ),,,,,( 3212, TCCCYID ii 給遠端伺服

器 S ，可通過伺服器驗證並成功登入。 

 

3.5 使用者冒名攻擊 

 

由上述攻擊 3.4方法可得知 ir

iID 和 si xr

iID

，

攻擊者可假冒身份 jID ，計算 ir

ii IDY 2, ，

ar

i
iIDC )(1  ， )( j

xr

i IDTIDHM si 
 ，

MIDC
axr

i
si 


2 以及 br

i
iIDC )(3  ，並將登

入訊息 ),,,,,( 3212, TCCCYID ij 傳給遠端伺服

器 S ，在收到登入訊息後，遠端伺服器 S 會先

確認 jID 的格式和訊息傳送時間是否合法，接

著檢查 ))((
?

)( 2,

1

12 j

x

i

x
IDTYHCC ss  

，

因為 )( j

xr

i IDTIDHM si 
 ，所以攻擊者

可以通過遠端伺服器 S 的驗證並登入成功。 

 

3.6 伺服器冒名攻擊 

 

由上述攻擊 3.2 之方法可得知 iPW，攻擊

者可截取登入訊息中的使用者身份 iID ，產生

新的亂數 ir以及新的伺服器私鑰 sx，可計算

)(1, i

xr

ii PWHIDY si 
 和 ir

ii IDY



2, ，並將使用

者儲存裝置中儲存的 1,iY 和 2,iY 更改成新的 1,iY 

和 2,iY  ，由於攻擊者知道 sx，便可假冒遠端伺

服器 S 對使用者進行伺服器冒名攻擊。 

 

4 結論 
我們認為 Rhee-Kwon-Lee 的協定是不安

全的。攻擊者可以輕易的成功登入遠端伺服器，

並且會受到 Password guessing attack 使得使用

者的密碼洩漏，而且在先前攻擊中在取得資訊，

可對使用者和伺服器做偽造攻擊。本篇文章中，

我們指出 Rhee-Kwon-Lee 的協定不安全部分，

希望將來可以針對這個協定的問題來做改善，

並加強使用儲存裝置的認證協定在現實生活

上的實用性。 
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