
基於身份的認證密鑰協商方案 

 

 

 

 

摘要 

 
近年來，由於時代的進步與網際網路的快

速發展，人跟人之間的溝通與資訊傳遞，越來

越普及。基於安全性，學者們提出了身分驗證

密鑰協商協議，並廣泛應用於網際網路的環境

上。為了解決許多資訊安全的問題，在短短這

幾年當中，眾多的學者提出了各種的方案，為

的就是要帶給人們，便利又安全。但是，經過

了這麼長的時間，許多技術協定還是沒辦法達

到百分百的安全性，因為，在安全性與成本的

考量上，沒辦法兩全其美。然而在 2012 年

Kyung-Ah Shim 所提出回顧 HöLBL-WELZER

的兩個方案並找出其中的弱點，但是卻沒有提

出改進的方案。在本篇文章中，我們將分析他

們的弱點與攻擊方法，並改進他們的方案。 

關鍵詞：身分認證、交互認證、認證中心。 

 

Abstract 
Because of the rushing progress and 

development of internet, the communication 
between people becomes easier and faster ever. 

For the security purpose, Identity-Based 

Authenticated Key Agreement Protocols are 

discussed by scholars and used in many areas and 
phases, hoping that there will be ways to achieve 

a safe and friendly internet environment. 

However, none of the theory so far is perfect. The 
security key and its cost are interfered. 

Kyung-Ah Shim in 2012 reviewed the two 

theories of HöLBL-WELZER and found the 
weaknesses of them, however, failed to do any 

improvement. In this case, we are going to do the 

analysis of the weakness and looking for the 

solution. 

Keywords: identity authentication, mutual 

authentication, authentication generator. 

 

1. 前言 

在現今這個社會裡，我們日常生活中最常

使用到的網路、通訊，很多都是點與點的溝

通，因為便利，所以大量的使用，但也都忽略

其安全性，以為不會有問題，往往等到發現資

訊被竊取被盜用才會驚覺。基於這點，許多的

學者也都紛紛的提出了很棒的方案，但是，很

多的方案還是無法抵擋許多更厲害的攻擊方

案。 

在 2009年，Yang et al.[4]提出了一個三方

認證密鑰交換協議的方案，A與 B的通訊透過

一個伺服器去認證，但是卻沒有提供公私密金

鑰。而在 2012年，Hölbl et al.[3] 和 Islam and 

Biswas[5]提出會話密鑰的方案來進行通訊，會

話密鑰是一個臨時訊息進行的加密方法。這兩

個方案中的通訊兩方卻是經過複雜的運算而

計算出來的，相對的計算量就大了。 

在 2009年，由 Hölbl and Welzer[2]提出了

兩種基於身分認證密鑰協商協議，利用了密鑰

認證中心的概念，提升兩方之間通訊的安全

性，真的是很棒的一種概念。雖然已經有了安

全性，但是在資訊安全學者眼裡還是不夠的，

因此陸續被人提出了改進方案。在 2012 年，

Shim[1]提出對 Hölbl and Welzer[2]方案的攻

擊，指出此方案會遭受到中間人攻擊還有假冒

攻擊，中間人攻擊就是攻擊者在兩方之間做假

訊息的溝通，使得兩方之間無法察覺到資訊被

竊取串改，而假冒攻擊就是攻擊者假冒了一方

對另一方進行通訊，由於另一方無法去確認對

方的合法性，所以就會被攻擊成功。然而

Shim[1]學者沒有提出改善的方案，所以在本篇

文章中，我們將先回顧 Shim[1]的方案，並提

出一個更有效率且能進行相互認證的方案以

及抵擋攻擊安全性的分析。 
 

2. 回顧 Kyung-Ah Shim 的方案 

Kyung-Ah Shim 的方案中分為三個階段:

回 顧 HöLBL-WELZER 方 案  1 、 回 顧

HöLBL-WELZER 方案 2、安全性分析。 

 

回顧 Hölbl-Welzer’s 方案 1 
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圖一、密鑰生成階段

 

 
圖二、密鑰協商協議階段 

 

 

 
圖三、建立私密金鑰階段 

 

該方案的參數: 

 
IDi 用戶i的身份 

p 一個大質數 

g 一個原根g  *

pZ  

xS 一個隨機數xS 
*

pZ  

yS yS = g
xs (mod p) 

 h  安全的單向雜湊函數 

 

2.1 密鑰生成階段: 

 
由 KGC ( 金 鑰 生 成 中 心 ) 計 算

)( ii IDhI  ，並選擇一個隨機數 *

p Zik ，然後

產生出使用者的公開金鑰 )(mod pgu ik

i  與

私密金鑰 )1(mod  puxkIv isiii ，流程如

圖一所示。 

 

2.2 密鑰協商協議階段: 

 

用戶 A 選擇隨機數 *

pA Zr  ，計算

Ar

A gt  ， 並 透 過 安 全 通 道 傳 送 訊 息

} , ,{ AAA IDtu 給用戶 B。 

用戶 B收到用戶 A訊息 } , ,{ AAA IDtu 後，

用戶 B也選擇隨機數 *

pB Zr  ，計算 Br

B gt  ，

並透過安全通道傳送訊息 } , ,{ BBB IDtu 給用戶

A。流程如圖二所示。 

 

2.3 建立私密金鑰階段: 
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用戶 B 在接收到 A 的訊息後，計算 
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流程如圖三所示。 

 

回顧 Hölbl-Welzer’s 方案 2 

 

 
圖四、密鑰生成階段  

 

 

圖五、密鑰協商協議階段 

 
圖六、建立私密金鑰階段 

 

該方案的參數: 

 
IDi 用戶i的身份 

p 一個大質數 

g 一個原根g  *

pZ  

xS 一個隨機數xS 
*

pZ  

yS yS = g
xs  

 h  安全的單向雜湊函數 

 

2.4 密鑰生成階段: 

 

由 KGC ( 金 鑰 生 成 中 心 ) 計 算

)( ii IDhI  ，並選擇一個隨機數 *

p Zik ，然後

產生出使用者的公開金鑰 ik

i gu  與私密金鑰

)1)(mod,(  puIDhxkv iisii ，流程如圖四

所示。 

 

2.5 密鑰協商協議階段: 
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Ar

A gt  ， 並 透 過 安 全 通 道 傳 送 訊 息

} , ,{ AAA IDtu 給用戶 B。 

用戶 B收到用戶 A訊息 } , ,{ AAA IDtu 後，

用戶 B也選擇隨機數 *

pB Zr  ，計算 Br

B gt  ，

並透過安全通道傳送訊息 } , ,{ BBB IDtu 給用戶

A。流程如圖五所示。 

 

2.6 建立私密金鑰階段: 

 

用戶 A 在接收到 B 的訊息後，計算 

)( BB IDhI   

AAA vrw   

BBBSBBB vuIDhxkuIDh

SBA gggyux 
),(),(  

產生金鑰
BAABBA wwwrvw

BA gggtx  )()(KAB  

用戶 B 在接收到 A 的訊息後，計算 

)( AA IDhI   

AAASAAA vuIDhxkuIDh

SAB

BBB

gggyux

vrw





),(),(
 

產生金鑰
BABAAB wwwrvw

AB gggtx  )()(KBA  

成功運行後，共同的私鑰就產生 
))((

BAAB KKK BBAABA vrvrww
gg


  

流程如圖六所示。 

 

3. 安全性分析 
 

3.1 方案一遭受到的中間人攻擊 

 

首先攻擊者 E竊取 A和 B之間的通信訊

息，當 A傳送 }{ AAA , ID, tu 給 B的時候，攻擊

者 E攔截此訊息並傳送 }{ AAA , IDt, u  給 B，當

中的 A

A gt  ，而 是攻擊者 E隨機選擇的

一個數。同樣的 B在傳訊息給 A，攻擊者攔截

訊息 }{ BBB , ID, tu 並傳送 }{ BBB , IDt, u  給 A，

當中的 B

B gt  ，而 是攻擊者 E隨機選擇

的一個數。由於攻擊者傳送假冒的資訊給 A和

B，所以 A和 B計算出來的私鑰數值分別為
AA rv

g


 )(KAB

 和 BB rv
g


 )(KBA

 ，因此攻擊

者 E也可以計算出這兩把私鑰 KAB和 KBA，造

成 A和 B之間的資訊安全漏洞。 

 

3.2 方案一遭受到的假冒攻擊 

 

假設攻擊者 E 想要假冒 A，並與 B進行通

信。因此首先攻擊者 E 選擇一個隨機數 t 


*
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最後攻擊者 E成功假冒 A與 B通訊。 

 

3.3 方案二遭受到的假冒攻擊 

 

假設攻擊者 E 想要假冒 A，並與 B進行通

信。因此首先攻擊者 E 選擇一個隨機數 T 


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最後攻擊者 E成功假冒 A與 B通訊。 

經由 Kyung-Ah Shim學者的解說，第一篇

方案無法抵擋中間人攻擊，而兩篇方案都無法

抵擋假冒攻擊。 

 兩篇方案都在“密鑰協商協議階段”遭受

到另一方的假冒，得以攻擊，而第一篇方案也

是在“密鑰協商協議階段”被攻擊者從中擷取

並串改訊息，以至於被攻擊成功。 

 

4. 改進方案 

在本章節中，我們將對 Kyung-Ah Shim所

提出攻擊方案，進行增強的改進，已達到對其

攻擊，成功的抵擋，並說明其安全性。我們的

增強方案如下所述： 

 
圖七、密鑰生成階段 
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圖八、密鑰協商協議階段 

 

 
圖九、建立私密金鑰階段 

該方案的參數: 

IDi 用戶i的身份 

p 一個大質數 

g 一個原根g  *

pZ  

xS 一個隨機數xS 
*

pZ  

yS yS = g
xs  

 h  安全的單向雜湊函數 

 

4.1 密鑰生成階段: 

 

由 KGC ( 金 鑰 生 成 中 心 ) 計 算

)( ii IDhI  ，並選擇一個隨機數 *

p Zik ，然後

產生出使用者的公開金鑰 ik

i gu  與私密金鑰

)1)(mod,(  puIDhxkv iisii ，流程如圖七

所示。 

 

4.2 密鑰協商協議階段: 
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1mod),,(  pIDtuhvrs BBBBBB ，並傳送

訊息 } ,, ,{ BBBB IDstu 給用戶 A。流程如圖八所

示。 

 

4.3 建立私密金鑰階段: 
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示。 
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5. 安全性分析 

在本篇文中，我們的文章的改進，雖然比

起 HöLBL-WELZER學者方案一增加了 1個指

數運算的計算量，以及方案二增加了 2個指數

運算的計算量，但是卻可以增加其安全性。因

為在方案一與方案二在傳送訊息 }, ,{ AAA IDtu

並未經過 A的簽署，傳送 }, ,{ BBB IDtu 也未經

過 B的簽署，安全的弱點因而顯現。因此我們

的方案加入了一個簽署的元素進去，大大的增

加其安全性去驗證用戶 A和用戶 B的真實性。 

 

6. 結論 

在本篇文章中，我們回顧 Kyung-Ah Shim

所提出的方案，在方案中，提出了對

HöLBL-WELZER 學者的兩篇文章的弱點，並

加以攻擊，但是卻沒有提出改進的方案，因

此，我們增強了 Kyung-Ah Shim的方案，並且

也成功增強了方案中的安全性。 
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