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摘要 

 
在電子商務中，使用者通常會去多個服務

伺服器註冊進而獲得服務。因此多伺服器環境

上安全的身分認證方案是很重要的議題。 

在 2012 年，廖學者等人指出曾學者等人

的方案會遭受到內部攻擊與離線密碼猜測攻

擊，以及沒有提供相互認證。因此，他們提出

了一個新穎的多伺服器認證方案。而廖學者所

提出的方案中，服務伺服器在加入多伺服器環

境後，服務伺服器會得到註冊中心所發配的驗

證公鑰。 

一般而言，服務伺服器在加入多伺服器環

境前，它通常已經擁有了在其他環境所發配的

驗證公開金鑰。為了減少服務伺服器存放公開

金鑰的成本，在本篇文章中，我們提出了基於

代理簽章的多伺服器認證方案，並且對我們提

出的方案作安全性分析以及結論。 

關鍵詞：電子商務、代理簽章、相互認證。 

 

Abstract 
 

In e-commerce, users often register at 

different service servers and receive the services; 

thus, secure authentication of multi-server 

environment is an important issue.  

In 2012, Liao et al. pointed that the scheme 

proposed by Tzeng et al. would encounter insider 

attack and offline password guessing attack, 

while also lacked mutual authentication. 

Therefore, they proposed a multi-server 

authentication scheme. In that scheme, after 

joining in multi-server environment, service 

servers will obtain public keys of issued by 

registration center. 

Generally speaking, before joining 

multi-server environment, service servers usually 

have public keys issued by other environments. 

In order to lower the cost for service servers to 

save public keys, this study proposed a 

multi-server authentication scheme based on 

proxy signature, conducted security analysis on 

the scheme, and offered conclusions.  

Keywords: electronic commerce, proxy signature, 

mutual authentication 

 

1. 前言 
     隨著網際網路的快速發展，很多使用者

利用網路交換知識、取得資訊、以及進行交易

活動和相關的服務活動。因此，如何在網路上

進行安全的交易是非常重要的課題。由於電子

商務的方便性，使用者可能會向許多服務伺服

器註冊進而得到服務。在這樣的環境下，使用

者必須向多個服務伺服器分別進行註冊，而且

使用者必須記住多個密碼，這樣一來會造成使

用者的不方便性。有鑑於上述的問題，所以最

近很多學者提出了多伺服器環境下安全認證

方案[7,8,9,15,17]來解決多次註冊以及記住多

個密碼的問題。目前所提出的多伺服器認證方

案中，可區分為基於雜湊函數的認證方案與基

於公開金鑰密碼系統的認證方案。由於目前行

動裝置的普及化，使用者可以利用行動裝置來

取得服務，而考慮行動裝置在計算能力的限

制，因此，如何設計出一個高效率與安全的方

案是目前非常重要的議題。 

     一般而言，一個健全的多伺服器網路環

境的遠端使用者驗證方案必須滿足下列需求

[7]: 

1. 服務伺服器不需儲存任何的驗證表與密

碼表。 

2. 使用者變更密碼時不需要第三者的協助。 

3. 使用者與服務伺服器允許相互驗證並協

議出用來通訊的會議金鑰。 

4. 由於智慧卡計算能力上的限制，因此必須

有效率的計算。 

5. 使用者只需要在註冊中心註冊一次，並可

使用合法服務伺服器所提供的服務。 

6. 不需要利用時間戳記防止重送攻擊，以解

決時間同步的問題。 

7. 可以抵擋各種可能的攻擊。 

     在 2012 年，廖學者等人提出了一個基於

雙線性配對的多伺服器認證方案[8]，並表示該
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方案計算的效率，比起其他之前學者所提出的

基於公開金鑰密碼系統的認證方案而言，有更

好的計算效率。但我們發現該方案仍然需要比

較大的計算量。一般而言，雙線性配對的計算

量是橢圓曲線乘法的數倍[1,5]，以運作於橢圓

曲線 E/F3
97短簽章技術協定[2]為例，簽章階段

包括雜湊至橢圓曲線元素及橢圓曲線乘法各

一次的運算，驗證階段包括兩次雙線性配對的

計算，在 PIII 1 GHz 的平台上，耗費時間分別

為 3.57 ms 和 53 ms[1]。因此我們提出了一個

使用橢圓曲線公開金鑰密碼系統的多伺服器

認證方案，免除雙線性配對運算，可以大幅減

少計算成本，因此更適合用於計算能力有限的

行動裝置上面。 

     一般來說，在服務伺服器要加入多伺服

系統環境之前，服務伺服器通常已經擁有在其

他系統環境所發配的驗證公開金鑰。因此，如

果服務伺服器向註冊中心進行註冊後，又獲得

由註冊中心發配的公開金鑰，這樣會增加服務

伺服器在存放與管理多個驗證公開金鑰的成

本。為了解決上述的問題，因此我們提出了一

個基於代理簽章的多伺服器認證方案，當特定

服務伺服器要向註冊中心註冊，來加入多伺服

器環境時，註冊中心會發配代理金鑰給特定服

務伺服器。而使用者可由服務伺服器利用代理

金鑰對訊息簽署產生的代理簽章，來驗證服務

伺服器的合法性。 

2. 我們的方案 

在廖學者等人的方案中[8]，特定服務伺服

器向註冊中心註冊時，會得到由註冊中心所發

配的驗證公鑰。一般而言，當服務伺服器加入

多伺服器系統環境時，它通常已經擁有在其他

環境所發配的驗證公鑰，為了減少服務伺服器

存放與管理公開金鑰的成本，因此我們提出了

基於代理簽章的多伺服認證方案來改善廖學

者等人的方案。我們的方案共有四個階段：伺

服器註冊階段，使用者註冊階段，使用者登入

階段，相互驗證階段。 

本方案的參數設置: 

     Ui: 第 i 個使用者 

     SSj: 第 j 個服務伺服器 

     IDi: 使用者 Ui的身分 

     SIDj: 服務伺服器 SSj的身分 

     PWi: 使用者 Ui的密碼 

     RC: 可信任的註冊中心 

     mwj: 註冊中心頒給服務伺服器 SSj 的授

權書、其中包含了服務伺服器的身

分、服務伺服器的公開金鑰、以及

有效條款 

     G1: 加法循環群其序為質數 q 

     P:  G1群的生成元 

     (sRC , PKRC):註冊中心的私鑰與公鑰, 

               PKRC = sRCP 

     (sj , PKj): 服務伺服器原始的私鑰與公鑰 

              PKj = sjP 

     (si , PKi): 使用者的私鑰與公鑰 

     h(.):單向雜湊函數, 

     ||: 串接運算 

 

2.1 伺服器註冊階段: 

 
本階段採用代理簽章技術[11,16]，由註冊

中心授權服務伺服器，在使用者登入伺服器時

相互認證。 

當服務伺服器 SSj 要加入多伺服器系統

時，它會先傳送公開金鑰與憑證給 RC 進行註

冊，註冊中心驗證身分與憑證後，會核定服務

授權書 mwj，mwj 包含了服務伺服器的身分

SIDj、公開金鑰 PKj、以及有效條款，然後註冊

中心會產生一個隨機亂數 r  Zq
*，並且計算R = 

rP，以及 mj = h(mwj, R)，接著使用自己的私鑰

計算 wj = r + mjsRC (mod q)，接著透過安全通

道將(R, mj, wj)傳送給服務伺服器。服務伺服器

收到後，會去驗證它的有效性:  

    mj = h(mwj, R) 

    wjP
 ? 

= R + mjPKRC  

服務伺服器驗證有效性後，會利用自己的

私鑰計算 wj = wj + sj (mod q)。 
 

2.2 使用者註冊階段: 

 
傳統簽章技術[3, 13]必需驗證簽署者的簽

章與簽署者的公開金鑰，身分鑑別(ID-based)

簽章技術[6, 14]固然免除驗證簽署者的的公開

金鑰，但也產生了授權機構知道使用者私密簽

章金鑰的問題(Key escrow problem)[18]，自我

驗證(Self-certified public keys)公開金鑰技術[4, 

10, 12]，則同時解決上述問題，本研究使用者

註冊階段採用文獻[10]的自我驗證簽章技術。 

當使用者 Ui 想要存取多伺服器環境系統

時，會先選擇身分 IDi 以及密碼 PWi，且產生

一個隨機亂數 c  Zq
*計算 Ci = cP，之後透過安

全通道將(IDi, PWi, Ci)傳送給註冊中心來進行

註冊。註冊中心收到後，會產生一個隨機亂數

d  Zq
*，計算 Di = dP + Ci，然後註冊中心會利

用私鑰計算 si = h(IDi || Di)sRC + d (mod q)，並



且計算要存放在智慧卡的參數:             

Ei = si + h(PWi || Ci) 

PKi = h(IDi || Di)PKRC + Di 

接著註冊中心將{Ei, Ci, Di, PKi, h(.)}這些

私密參數存放在智慧卡中，並透過安全通道將

智慧卡交付給使用者。使用者收到智慧卡後，

將智慧卡插入讀取裝置，接著使用者輸入 IDi，

PWi以及 c，之後智慧卡執行下列的運算： 

si = Ei - h(PWi || Ci) 

si = si + c (mod q) 

接著智慧卡會驗證 siP 
 ? 

=  PKi，如果相

等，則計算 Ei
new

 = Ei + c (mod q)，並更換存放

在智慧卡中的 Ei；否則，則取消請求。 

 

2.3 使用者登入階段: 

 
當使用者 Ui想要登入服務伺服器 SSj時，

會先輸入 IDi 與 PWi，接著智慧卡會計算使用

者的私鑰: 

 si = Ei - h(PWi || Ci) (mod q) 

之後產生一個隨機亂數 a  Zq
*，計算 Ai = 

aP，並將(IDi, Di, Ai)傳送給服務伺服器。 

 

2.4 相互驗證階段: 

 
當服務伺服器 SSj接收到使用者 Ui所傳送

的登入訊息(IDi, Di, Ai)後，會先計算使用者的

公開金鑰 PKi = h(IDi || Di)PKRC + Di，產生隨機

亂數 b  Zq
*，並計算 Bj = bP 與短期私鑰 Kji = 

bAi，接著服務伺服器計算驗證訊息 dji = h(IDi || 

SIDj || Kji || Bj || Ai)，之後服務伺服器會利用代

理金鑰對驗證訊息進行簽署而產生代理簽章 t: 

t = b + wjdji (mod q) 

接著服務伺服器會將(R, Bj, mwj, t)傳送給使

用者。當使用者收到(R, Bj, mwj, t)，會先利用服

務伺服器的公鑰與註冊中心的公鑰檢查代理

簽章的有效性: 

mj = h(mwj, R) 

PKSIDj = R + mj PKRC + PKj 

Kij = aBj 

dij = h(IDi || SIDj || Kij || Bj || Ai) 

tP
 ? 

= Bj + dijPKSIDj 

如果驗證通過，則代表服務伺服器為有效

的；接著使用者會利用自己的私鑰計算簽章: 

u = a + dijsi (mod q) 

接著使用者會將簽章 u 傳送給服務伺服器

進行認證，服務伺服器收到後，會先驗證簽章

的有效性: 

uP  

? 

= Ai + djiPKi 

如果相等，則表示使用者為有效的；雙方

完成相互認證後，使用者和服務伺服器的會議

金鑰分別為 SKi = h(Kij)以及 SKj = h(Kji)。 

3. 安全性分析 
 在本章節中，我們將討論提出的多伺服器 

認證方案，能夠抵擋各種可能的攻擊。包含了

代理簽章的正確性，可以抵擋重送攻擊、假冒

伺服器攻擊、內部攻擊、已知金鑰攻擊、假冒

攻擊，達到完美前推私密性，並且在我們的方

案中，伺服器不需要儲存驗證表。 

 

3.1 代理簽章正確性 

 

   由服務伺服器所簽署的代理簽章傳送給使

用者，使用者可以驗證代理簽章的正確性。 

tP = (b + wjdij)P 

= Bj + (wjdijP) 

= Bj + [(wj + sj)dijP] 

= Bj + [(r + mjsRC + sj)dijP] 

= Bj + dijR + (dijmj)PKRC + dijPKj 

= Bj + dijPKSIDj 

 

3.2 重送攻擊 

 

   在我們的方案中，使用者每次登入同時啟

用金鑰協商，使用了使用者和服務伺服器各自

產生的亂數 Ai和 Bj來抵擋重送攻擊，因此，如

果攻擊者攔截到使用者所傳送的登入訊息(IDi, 

Di, Ai)以及簽章 u，然後傳送給服務伺服器來假

冒使用者，並無法通過服務伺服器的驗證，所

以我們的方案可以防止重送攻擊。 

 

3.3 假冒伺服器攻擊 

 

   此種攻擊方式是假冒遠端伺服器，而使用

者卻不知道此伺服器是偽造的，而傳送相關的

秘密資料給假冒的伺服器，使得重要的資料被

竊取。在我們提出的方案中，假設攻擊者想要

假冒伺服器，計算出有效的訊息(R, Bj, mwj, t)

給使用者進行驗證，由於攻擊者沒有服務伺服

器 SSj 的代理金鑰 wj，因此無法成功假冒合法

的服務伺服器。 

 

3.4 假冒攻擊 



 

   如果攻擊者假冒使用者傳送訊息(IDi, Di, Ai)

給服務伺服器，雖然會獲得服務伺服器所傳送

的訊息(R, Bj, mwj, t)，但由於攻擊者無法得知使

用者的私鑰，因此攻擊者無法計算有效的簽章

u 給服務伺服器來進行驗證。 

 

3.5 已知金鑰安全 

 

   在我們的方案中，會議金鑰是由短期私鑰

(Kij or Kji)所產生的，而短期私鑰則由隨機數

(a,b)所計算的，假設攻擊者獲得目前回合的會

議金鑰，也無法推導出未來所使用的會議金

鑰。 

 

3.6 完美前推私密性 

 

   完美前推私密性是指假如通訊雙方的私鑰

洩漏，攻擊者也無法推導出通訊雙方之前所產

生的會議金鑰。在我們的方案中，雙方通訊的

會議金鑰是由短期私鑰(Kij)所產生的，而短期

私鑰是由隨機數(a, b)產生的，而無關於通訊雙

方的私鑰，因此我們的方案達到完美前推私密

性。 

 

3.7 內部攻擊與驗證表竊取攻擊 

 

   在我們的方案裡，使用者私鑰產生過程是

先由註冊中心產生部分私鑰並傳給使用者，接

著使用者再產生完整私鑰，因此假設註冊中心

的私鑰洩漏，攻擊者也無法推導出使用者的私

鑰。並且在我們的方案中，註冊中心與服務伺

服器並沒有儲存任何的驗證表與密碼表，因此

我們的方案沒有驗證表被竊取的風險。 

4. 結論 

    在本研究中，我們提出了一個基於代理簽

章的多伺服器環境的遠端使用者認證方案，來

改善先前學者所提出的方案。當服務伺服器加

入本系統後，可使用原始的公鑰供使用者進行

驗證，因此減少了服務伺服器儲存與管理多個

驗證公鑰的成本。以及我們的方案，可以抵擋

在多伺服器環境下可能的攻擊，並且使用者與

服務伺服器相互認證會協商出共同通訊的會

議金鑰。因此我們所提出的方案，可以更適用

於多伺服器系統環境中。   
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