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基於 OpenStack建置雲端資安練習平台(CTF) 

中文摘要 

傳統對於伺服器的定義都是一機多服務

制，如此一來不僅會讓機器應付太繁雜的工

作，且有硬體上的限制。在雲端運算出現

後，將繁雜的計算服務個別獨立一台，並透過

網路將服務串聯起來形成大型的平台，提供 IT

服務，由於雲端運算使用的是「虛擬」資源，

不僅增加計算效率，也降低主機的負載，且能

同時提供給使用者更快速的服務。 

 由於網際網路相關資訊技術越來越重

要，資訊安全的重要性也隨之增加，而 Capture 

the flag(CTF)競賽在國內外是相當盛行的資安

競賽，許多大學或資安團隊皆會透過此競賽進

行資安技術的練習來增加資安相關實務經驗。 

 基於上述兩點，本研究利用開放原始碼

(Open Source) 的  IaaS 雲 端 平 台  ─ 

Openstack，設計線上資安攻防練習平台，介

紹 CTF 的形式與所需具備的技術，接著與實

際網路環境中較容易遭受攻擊之威脅做競賽

題目。平台也採用較簡易的題目做為競賽題

目，讓一般使用者參與，透過 CTF 學習資訊

安全相關知識，既可避免真實攻擊別人時觸犯

法律，也可達到學習目的。 

關鍵詞：雲端運算、OpenStack、奪旗競賽、

虛擬資源、資訊安全 

Abstract 

   Traditional servers are defined lots services 

in a machine, this way not only make the 

machine work too complicated, but have 

restrictions on the hardware. The complicated 

compute services are separate into single service, 

and combine the service through internet be a 

large platform to provide IT services, cause 

cloud computing is use "virtual" resources, not 

only increase the computational efficiency, but 

also reduce host's load, and can also provide 

most fast service to users. 

 Because internet information technology is 

increasingly important, the importance of 

information security have increased, and 

Capture the flag(CTF) contest at domestic and 

overseas is more popular information security 

contest, many universities and security team are 

through the contest to increase information 

security-related practical experience. 

 For these, in this study, we are use of open 

source IaaS cloud platform - OpenStack, 

designing online information security offensive 

and defensive practice platform, introduced with 

the desired form of CTF technology and related 

technology, then we use more vulnerable to the 

threat of attack as contest topic. The platform 

also uses a simple topic as the contest topic for 

general user to join, and through CTF to learn 

information security-related knowledge, boy 

only can avoid breaking the law when the real 

attack,  but to achieve the purpose of learning. 

Keywords: Cloud Computing、OpenStack、

Capture The Flag(CTF)、Virtual Resource、

Information Security. 
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1. 前言 

 對於使用雲端運算[1]，大部分開發人員

會覺得使用相關套件跟尋找配備是非常困擾

的事情，通常都需要跟學校的資訊中心或是企

業合作才能獲得較大型配備架設環境來提供

學術相關研究。  

 基於以上問題，本研究找到 OpenStack

基金會所開發的雲端套件，此雲平台可用兩台

以上的家用電腦架設，並且利用虛擬機建置服

務，而服務配置部分也做得相當好，不會讓主

程序飢餓，於是我們利用虛擬機來建置雲端資

安練習平台(CTF) [2]來提供社群使用者來練

習，藉此提升社群交流以及大眾的資安觀念，

讓資安圈可以在台灣多點注意。 

2. 系統環境與特性 

2.1 系統環境 

本研究採用高度穩定性的CentOS[4]系統

建置 OpenStack[3]雲端平台並結合 Ruby on 

Rails打造線上資安練習平台(Capture the flag, 

CTF)。 

 OpenStack 是一個自由軟體和開放原始

碼項目打造基礎設施即服務(Infrastructure as 

a Service)，且有 Apache許可證授權，並以運

算(Nova)、網通(Neutron)、儲存服務(Swift)

和儀表板 (Horizon)服務來打造雲端服務平

台，並且利用虛擬資源對外帶來運算服務，

以便利彈性擴充或調度。 

當中的服務可依照管理者的需求去安

裝，其內部服務為下列 9項： 

(1). Nova：這部分為主要運算服務，目的

在於部署與管理虛擬機器的功能，而

此服務是可擴展至多台的運算服務，

藉此讓虛擬機的運算資源最大化。 

(2). Swift：可擴展的分布式儲存平台，以

防止單點故障的情況產生，可存放非

結構化的資料。 

(3). Glance：虛擬機器磁碟或伺服器的映像

檔尋找、註冊以及服務交付等功能。 

(4). Horizon：提供簡易Web介面和管理控

制台，讓 IT人員可以綜觀雲端服務目

前的規模與狀態，並能夠統一存取、

部署與管理所有雲端服務所使用到的

資源。由於 Horizon 可擴展的網頁式

Application，所以可藉此整合第三方

的服務或是產品，像是計費、監控或

是額外功能。 

(5). Cinder：主要是提供 Block資料存取，

另外整合了運算套件，可讓 IT人員查

看儲存設備的容量使用狀態，具有快

照(Snapshot)功能。 

(6). Keystone：具有中央目錄，能查看哪位

使用者可存取哪些服務，並且，提供

了多種驗證方式。 

(7). Neutron ： 提 供 網 路連 接 即 服 務

(Network-Connectivity-as-a-Service) 功

能，讓網路管理功能且可擴展，透過

API來管理的網路架構系統，使其支援

眾多的網路供應商和技術，而 IT人員

可分配 IP位址、靜態 IP或是動態 IP。 

(8). Ceilometer：提供 OpenStack雲端服務

可藉由監控與量測 OpenStack 的使

用，來收集 CPU與網路的使用資料，

以提供收費計價（Billing）、評測

（Benchmarking）等使用，或是使用

這些資料當作評估系統延展性以及進

行系統相關統計之用。 

(9). Heat：主要提供一個以模板（Template）

為基礎的架構來描述雲端的應用，模

板中可以讓使用者建立如虛擬映像實

體（Instance）、浮動 IP 位址、安全群

組（Security Group）或是使用者等

OpenStack各種資源，也就是說，Heat

讓使用者可以設定一個雲端應用模

板，來串連建立設定相關所需的

https://zh.wikipedia.org/wiki/Apache%E8%A8%B1%E5%8F%AF%E8%AD%89
https://zh.wikipedia.org/wiki/%E8%99%9B%E6%93%AC%E6%A9%9F%E5%99%A8
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OpenStack服務資源，而不必一個個分

別去建立設定。 

 Ruby on Rails（簡稱 ROR，或 Rails）[5]，

是一個使用 Ruby 語言寫的開源 Web 應用框

架，它是嚴格按照 MVC 結構開發的，透過

MVC 模式，我們可以有系統的建構程式碼，

並且分離程式邏輯和使用者介面，讓前端與後

端開發者可以獨立作業，也讓程式碼有著一致

性的結構，增加程式的可讀性。 

以下三點為MVC架構在 Rails中的分類： 

(1). Models：代表了應用程式的資料和操作資

料的邏輯。在 Rails 中，Models 主要的

功能是負責操作資料庫資料表。在大多

數的情況，一個資料表就對應了一個 

Model。你的應用程式商業邏輯也會放在 

Models 中。 

(2). Views：代表了應用程式的使用者介面。在 

Rails 中，Views 通常就是有內嵌 Ruby 

程式(可以操縱如何顯示資料)的 HTML 

檔案。Views 負責提供資料給瀏覽器或

其他發 HTTP 請求的軟體。 

(3). Controllers：它是 Models 和 Views 之間

的黏著劑。在 Rails 中，Controllers 負

責處理從瀏覽器進來的 HTTP 請求，並

對 Models 詢問資料，然後將資料傳進 

Views 中顯示出來。 

 

2.2 系統特性 

本研究參考 OpenStack - Documentation 

for Juno[6]的系統文件建置雲平台，利用分散

式運算特性將功能分別以三個以上主機

(Controller, Network, Compute1…)呈現，如此

一來可增加主機們的運算效率並減少作業系

統的負擔。雲平台內的虛擬機是使用

KVM(kernel-based virtual machine)建立，且虛

擬機必須使用 nova 套件所建立出來的金鑰才

可登入，避免安全性相關的問題。 

 資安練習平台是以存取控制、密碼學以

及安全架構設計網頁與題目，目的是透過模擬

各式各樣的安全性問題，讓使用者從中得知漏

洞的嚴重性並且了解攻擊是如何進行，增加使

用者資安的觀念進而防範漏洞的產生。 

3. 系統概述 

3.1  系統架構 

 本節將介紹我們的研究方法及步驟，系統

架構如圖1所示，後續我們將對系統的流程與

架構做詳細介紹，其系統架構如下： 

 

圖 1系統架構流程圖 

步驟一： 管理者可連接至伺服器裡並透過指

令選用虛擬機的資源來分配大小並建立。 

步驟二：  Controller 會透過遠端程序呼叫

(Remote Procedure Call, RPC)[7]相關套件呼叫

Network 以及 Compute Node 裡的 Nova 跟

Neutron套件建立並配置網路給虛擬機。 

步驟三： 由於是自製映像檔，檔案內已經將

整個服務建置完成，所以管理者只需將資安練

習平台啟動即可。 

步驟四： 使用者透過網頁連接平台，註冊並

登入後即可練習。 

步驟五：網頁會將使用者資料存至資料庫中方

便管理者管理。 

步驟六：管理者可透過 noVNC[8]所提供的功

能在網頁查看虛擬機是否有出錯，以及可在網

頁上觀察 OpenStack整體服務狀況。 

步驟七：Horizon 則將管理者的要求傳回虛擬

https://zh.wikipedia.org/wiki/Ruby
https://zh.wikipedia.org/wiki/%E5%BC%80%E6%BA%90
https://zh.wikipedia.org/wiki/%E5%BC%80%E6%BA%90
https://zh.wikipedia.org/wiki/Web%E5%BA%94%E7%94%A8%E6%A1%86%E6%9E%B6
https://zh.wikipedia.org/wiki/MVC
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機去變更。 

  OpenStack 實體主機規格如表 1 所示，

因 Compute Node需使用虛擬機來架設服務，

所以需要規格較好的 CPU 與較大的記憶體

空間，而 Controller Node 與 Network Node

雖然需處理不同的服務，但相較於 Compute 

Node，所需要的記憶體比較少，CPU 規格也

不需跟 Compute Node一致。 

表 1 OpenStack主機規格 

Node CPU Core Memory 

Controller Intel E7400 

2.80GHz 

2 4GB 

Network Intel E7400 

2.80GHz 

2 4GB 

Compute1 Intel i7-4790 

3.6GHz 

4 4GB 

  本研究使用 Ruby on Rail(RoR)來開發

CTF 網站，使用 MVC(model-view-controller)

系統，model負責與資料庫溝通，view負責將

介面顯示在使用者的瀏覽器上，controller 則

分析使用者的 Http Request，並轉交給 model

和 view 做下一步處理，由於邏輯跟使用者介

面分離，在程式碼維護上也容易許多，架構下

如圖 2所示。 

 

圖 2 Rails MVC架構圖 

  除此之外，RoR 有兩個開發原則，分別

是不做重複的事(Don't Repeat Yourself)和慣

例優於設定(Convention Over Configuration)，

第一個因 RoR是基於 Ruby的網頁架構，所以

擁有 Ruby的動態性質，能夠輕鬆把程式碼縮

減至最少，第二個是 RoR 會預設好大部分的

設定，在開發過程中不需在設定檔上花費心

力，也因為這些特色，讓開發人員可以在短時

間內提升生產力。 

3.2 系統特色 

本研究以 CentOS 7 作業系統架設

OpenStack雲端平台並與Ruby on Rails作為練

習平台開發軟體，本研究有以下幾點特色： 

(1). 管理性（manageability）：使用Horizon所

提供的Dashboard管理其虛擬機狀態以及

虛擬機所提供的服務。 

(2). 資訊安全（security）：透過CTF網站可練

習到密碼學、資訊隱藏、網路安全以及

系統安全相關的技術。 

(3). 高可用性（high availability）：使用KVM

所提供的快照(Snapshot)備份，如此一來

即使在使用過程中系統故障，也可藉此

功能還原系統找出錯誤。 

(4). 分散式管理 （distributed management）：

將主機分別以Controller、Network以及

Compute去作分類，讓主機分別去處理計

算量較複雜的部份，例如：網路分配計

算、虛擬機資源分配計算等，降低主機

負載且可增加虛擬機的運轉速度，如此

一來也可將所消耗之總能源降至最低。 

我們的系統包含以下二大部分： 

1. OpenStack雲平台：可在網頁(Horizon)上得

知虛擬機目前使用狀態以及主機資源被利用

多少。  

2. CTF練習平台：不同分類的題型讓使用者可

以依照自己喜好去作練習，分數也依照題目難

度而定，且有排行榜可讓使用者得知自身的程

度在哪。 

4. 系統實現 

本研究分為二大部分：OpenStack 雲平

台、CTF練習平台，以下為本研究規劃之操作

介面流程圖，並將針對這二大部分詳細說明。 

4.1  OpenStack雲平台 
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圖 3 顯示整個流程，管理者在登入系統

後，若要建置虛擬機，Controller Node會要求

管理者所需要配置給虛擬機之資源，其後將配

置內容傳送給 Compute1 Node，讓 Compute1

利用KVM內部指令來建置管理者所需要的虛

擬機，若資源不足或網路錯誤則會回傳錯誤，

建置成功後則會跟 Network Node 要求一組

IP，讓管理者方便登入。  

當前OpenStack主要用於測詴各項伺服器

映像檔之建置、雲端運算實驗、以及實驗室同

學一同使用。本論文就是在OpenStack 上開發

CTF雲端練習平台，管理者可以透過網頁介面

(Horizon)登入OpenStack，並可在登入時看到

整體資源使用率。 

 圖 4 為管理者在網頁上建立虛擬機所需

選擇大小以及映像檔的地方，可在當中選擇所

要配置的私鑰以及對外以及內部網路，如圖 5

所示。 

 

圖 4 虛擬機建立圖 

圖 3 OpenStack流程圖 



6 

 

 
圖 5 對外 IP分配圖 

 圖 6 則是在 OpenStack 中虛擬機的資訊

圖，當中可以知道對內外 IP、私鑰、資源大小

以及能在下拉選單中使用快照、重新配置資

源、虛擬機主控台等功能。 

 如圖 7 所示，若管理者較習慣在命令自

元操作，也可在指令列上直接下建立指令，執

行速度也較網頁上快速許多，另外也可在主控

台中利用 noVNC所提供的功能直接在網頁上

使用虛擬機來做軟體服務，如管理者是用非

Linux時也可操作，圖 8為實際使用情況。 

 

圖 8 遠端命令字元使用圖 

 Horizon中有選項可察看網路拓樸圖，因

網路部分是使用 Open vSwitch[9]來打造整體

環境，可讓管理者在當中看到使用中的 Router

以及整體配置狀況，如要限制特定網域使用，

也可直接點選 Router進去設定其限制。 

4.2 CTF練習平台 

 我們主要套用 Bootstrap這個框架，它是

由 Twitter[10]所開發的專案，它提供了很多版

面配置樣式，可以輕鬆的套用各種功能，再外

觀上面也非常講究，而且說明文件中詳細的解

說每個樣式跟功能的用法，非常容易上手。 

CTF 主要是透過在網頁上建置題目提供

使用者練習，藉由 CTF 來增加大眾的資安觀

念，題目當中也會有提示，讓系統給予使用者

練習中的回饋，流程圖如下圖 9所示： 

圖 7 虛擬機建立指令 

圖 6虛擬機資訊圖 
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圖 9 CTF流程圖 

 網頁主要分為幾個部份，主頁、題目、

排名、註冊及登入，會由路由設定檔中將使用

者的請求做導向，設定檔如圖 10所示。 

 

圖 10路由設定檔 

 devise_for會分別導向到註冊及登入，root

則是主頁導向，其他分別將題目、排名，使用

get導向到對應的頁面第並用post將提交的旗

幟(flag)送到題目頁面作驗證。題目頁面是整

個CTF的核心部份，它必須顯示題目、驗證答

案以及資料庫的更新，圖11是題目頁面主要驗

證程式碼。 

 

圖 11答案驗證函式圖 

 網站內題目類別分為綜合練習、Liunx提

權以及網站資訊安全，在第一項內主要分為檔

案漏洞、資訊洩漏以及 Javascript 練習，第二

項則是需要使用者連線至並透過一些指令提

權找到檔案內的訊息，藉此找到答案，最後一

項主要是要讓使用者觀察網頁程式碼中的漏

洞，透過一些例外請求來讓主機發生錯誤，利

用錯誤讓答案產生出來。 

5. 結論 
本論文以 IaaS 作為基礎架構所製作的

OpenStack並結合 Ruby on Rails 來打造 CTF

練習平台，供使用者能在雲端學習資安領域的

資源，且使用者也不知雲端主機所在的位置在

哪，即使損毀只要利用 OpenStack所提供的功

能即能快速還原雲端虛擬機，不須重新將主機

重灌來還原系統，比起過往一服務一主機有著

不同的好處。 

但由於主機配備較低，我們可以認為這

是一個初步的概念，其應該尋找更大型的配備

來建置雲平台，提供使用者更好的體驗。然

而，目前的研究雖只讓使用者練習到最近熱門

的資安，日後也可在雲平台上架設不同的性質

的作業系統來供他人使用，讓 OpenStack能有

更多不同的研究。 
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