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摘摘摘要要要

網路時代人們做甚麼事情幾乎都會經過網
路，沒有資安觀念的設計師所設計的網站，
往往因沒有對資料進行防護，讓駭客有機會
入侵，導致使用者的資料外洩。本研究為了
增進校內資訊系統的安全與展示基本駭客攻擊
手法，對校內多個網站進行測試，找尋設計師
所忽略漏洞，提供漏洞的數據給設計師參考，
以利設計師快速修補漏洞，防護網站資訊之安
全。除了滲透測試提供防護數據供設計師參考
外，本研究還架設了一個答題網站，網站內提
供了許多資安方面的題目，供使用者與設計師
了解一些基本的資安問題，學習到一些駭客常
攻擊手法，使設計師在設計網頁時可以依據學
習到的手法，在架設網頁時除了滿足功能外，
兼顧基本的資訊安全問題。
關鍵詞：資訊安全、滲透測試、CTF
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1 前前前言言言

1.1 研研研究究究背背背景景景

資訊安全基本設計目標，可以分類為保密
性、完整性以及可用性。保密性的目的是防
止未經許可的人或系統去存取資料或訊息；完
整性的目的是確保資料是正確的或沒有遭人竄
改，讓使用者使用正確的資料；可用性的目的
是確保資料隨時可以使用，因為無法使用等於
沒有資料可以閱讀。

隨著電腦科技的發展，人們依賴網路的程
度也是日以劇增，只要是現代人幾乎都脫離不
了網路的世界，然而在網路的世界是任何人都
能使用的，許多資料都會在網路間流竄，為了
保護資料的安全，人們開始想方法去保護他們
自己的資料，避免遭有心人士竊取，但只要有
防守必有攻擊，所以要如何讓有心人士的攻擊
傷害降至最低，這就是我們目前需要深入了解
的問題。

在網路的世界裡，沒有絕對的防禦機制，
任何的防禦機制必有漏洞，只是漏洞的嚴重
性的差異。在考慮到使用者的方便以及安全
性，資訊安全是一種需要在安全與便利中進行
取捨，讓使用者太過便利容易導致安全上的漏
洞，但是如果防禦機制太過嚴謹又會讓使用者
感到不便。如何讓使用者不會感到不便，又不
會讓資料容易被竊取，但如何去設計防衛機制
避免他人進行攻擊而遭入侵，首先要先了解他
人是如何攻擊，以及他們的思想，才能對於駭
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客的攻擊手法而加以防範。

本研究主要方向為網頁安全與系統安全的
多種漏洞原理及防禦方法，並且設計一個目前
駭客流行的权杔杆 杛朱杝比賽，可以在裡面練習到
駭客的攻擊手法，並學習防範駭客的攻擊。

1.2 研研研究究究目目目的的的

為了讓網路世界更加安全，應該學習如何
當一個資安人員，為了讓資安人員了解網站
安全漏洞，所以本研究以學校校內網站進行駭
客的攻擊手法演示，以這些基本攻擊手法的演
練，讓網站架設或程式設計人員了解如何架設
安全網站及設計安全資訊系統，除了突顥資訊
安全的重要性，更提供相關人員修補漏洞的參
考。

以學校資訊系統做為攻擊手法演示目標，
目的是為了提升學校校內網路及資訊安全。沒
有資訊安全觀念的程式設計師所設計的網頁，
出現問題時往往會造成嚴重的傷害，藉由學校
校內資訊系統的滲透測試，提升校內資訊人員
的資安觀念及技術。也由於校內資訊系統資訊
內容與全校所有教職員及學生息息相關，更能
讓校內無論是不是資訊人員都能體會到資訊系
統安全之重要性及遭到攻擊的嚴重性，提升大
家對資訊安全之重視。

另外，本研究也設計了一個攻擊演練網
頁，以存取控制、密碼學以及安全架構等方面
設計網頁與題目，攻擊演練網頁是目前駭客流
行的权杔杆 杛朱杝網頁比賽，在網頁裡可以去模擬
各式各樣的的安全性問題，讓網站架設或程式
設計人員可以模擬駭客是如何進行攻擊，並展
示漏洞的嚴重性，進而以這些技巧進行資訊安
全漏洞的防護。

2 滲滲滲透透透測測測試試試

2.1 網網網站站站安安安全全全

網站安全杛朲杝是指出於防止網站受到駭客入
侵並對其網站進行掛木馬或篡改網頁等行為
而做出一系列的防禦工作。由於沒有資安觀
念的網站開發者，往往只考慮滿足用戶應用及
如何實現業務。很少考慮網站應用開發過程中
所存在的漏洞，這些漏洞在不關注安全程式設
計的人員眼裡幾乎不可見的，大多數網站設計
開發者、網站維護人員對網站攻防技術的了解
甚少；根據杏杗杁杓材 杔杏材 朱朰 札 朲朰朱朳 杛朳杝，它包
含了網站架設中最常見、最危險的十大安全隱
憂。這些漏洞一旦被利用，便可讓駭客們長驅
直入的進入目標主機，並不受防火牆限制。

在測試學校資訊系統時發現最多的
問題是 杓東杬 杉杮杪来杣杴杩杯杮 杛朴杝、任意檔案下載上
傳 杛朵杝和杘杓杓 杛朶杝攻擊。

Sql Injection

杓東杬 杉杮杪来杣杴杩杯杮 是利用注入 杳東杬 語法查詢到
不應該被查到的資訊如程式 朱。�

1 <?php
$sql = "SELECT * FROM users where

username = ’$_POST[user]’ and
password= ’$_POST[passwd]’";

3 $result = mysql_query($sql);
$row = mysql_fetch_row($result);

5 ?>
� �
程式 朱机 潛藏 杓村杌 杉杮杪来杣杴杩杯杮 漏洞的程式碼。

若將 材杏杓杔 出去的資料設成 杵杳来杲朽admin’or
1=1#朦杰条杳杳杷杤朽朱朲朳，則 杓村杌 查詢語法就會是�

SELECT * FROM users where username
=’admin’ or 1=1#’ and password
= ’123’
� �

因為#在 杍杹杓村杌 中是註解，所以後面的查詢
語句都會被省略，故真正查詢的語句就會變成�

SELECT * FROM users where username
=’admin’ or 1=1
� �

以這樣方法便能直接登入条杤杭杩杮帳號且不需要
密碼。

Cross-site Script

权杲杯杳杳札杳杩杴来 杓杣杲杩杰杴 木杘杓杓朩 是針對前端所做
的攻擊，若網頁上存在著 杘杓杓 漏洞，則可藉
著使用者去執行進而劫持使用者的 杣杯杯杫杩来。反
射型 杘杓杓 是最常用，使用最廣的一種方式。
它通過給別人發送帶有惡意腳本代碼參數的
杕杒杌，當 杕杒杌 地址被打開時，特有的惡意代
碼參數被 杈杔杍杌 解析、執行。它的特點是非
持久化，必須用戶點擊帶有特定參數的鏈接才
能引起。例如：某網址為
杷杷杷朮杸杸杸朮杸杸杸术杩杮杤来杸朮杰杨杰朿杴杩杴杬来朽
<杳杣杲杩杰杴>条杬来杲杴木杤杯杣杵杭来杮杴朮杣杯杯杫杩来朩<术杳杣杲杩杰杴> 如
圖 朱， 透 過 這 樣 便 能 讓 使 用 者 執 行
杊条杶条杓杣杲杩杰杴，若網站上有登入資訊並儲存在
杣杯杯杫杩来 中，駭客便可利用劫持 木杨杩杪条杣杫朩 方式
去取得用戶的登入的 杣杯杯杫杩来 值，如圖 朲。
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圖 朱机 杘杓杓示範札朱

圖 朲机 杘杓杓 示範札朲

任任任意意意檔檔檔案案案上上上傳傳傳和和和下下下載載載

當網頁在下載檔案時使用 杧来杴 及 杰杯杳杴 參
數指定檔案名稱時，一旦沒有嚴謹的過濾，
會造成任意檔案下載，洩漏系統敏感資料，如
圖 朳。網頁有上傳功能時，沒有完善的檔案過
濾及限制，駭客便可以此上傳一個惡意檔案到
系統中。

圖 朳机 任意檔案下載示範

敏敏敏感感感訊訊訊息息息洩洩洩漏漏漏

敏 感 訊 息 洩 漏 木杓来杮杳杩杴杩杶来 杄条杴条
杅杸杰杯杳杵杲来朩杛朷杝最常見的是應該加密的數據
不進行加密。在使用加密的情況下，常見的問
題是不安全的密鑰生成和管理和使用弱算法是
很普遍的，特別是使用弱的哈希木杨条杳杨朩算法來
保護密碼。加密演算法是安全防護的最後一道
防線，當駭客取得了帳號密碼，可以簡單地使
用一些破解軟體甚至線上服務進行破解。例
如权条杩杮 朦 杁杢来杬，杍杄朵 杒来杶来杲杳来 杌杯杯杫杵杰 等。
例如：密碼數據庫使用未加鹽 木杵杮杳条杬杴来杤朩 的哈
希 木杨条杳杨朩 算法去存儲每個人的密碼。一個文
件上傳漏洞使黑客能夠獲取密碼文件。所有這

些未加鹽 木杵杮杳条杬杴来杤朩 哈希 木杨条杳杨朩 的密碼通過
彩虹表暴力破解方式破解。

2.2 程程程式式式和和和系系系統統統安安安全全全

程式及系統安全是指在一個系統、程式或
服務在執行的期間，發生開發人員意料之外的
行為，嚴重的程度可能會被取得系統控制權、
竊取機密資料、阻斷服務等。 在系統上，許多
管理者為了方便，常常將權限都設定成 朷朷朷，
若發生問題則所有檔案都將被破壞。另外，
許多伺服器的系統核心或服務過於老舊，並
沒有按時更新，例如：杈来条杲杴杂杬来来杤木权杖杅札朲朰朱朴札
朰朱朶朰朩 或 杓杨来杬杬杓杨杯杣杫木权杖杅札朲朰朱朴札朶朲朷朱朩，導致駭
客可以輕鬆入侵，並透過已知的核心漏洞輕鬆
拿到最高權限 杲杯杯杴，因此資訊人員必須定期檢
查更新，若有重大安全漏洞發佈，一定要立即
將系統更新防止此漏洞被有心人士利用。

3 實實實例例例測測測試試試

會會會計計計系系系統統統注注注入入入問問問題題題

會計系統的查詢功能沒有過濾特殊符號，
導致 杓東杬 杉杮杪来杣杴杩杯杮 問題，可先利用 杯杲杤来杲 杢杹確
定資料表中有多少欄位，假設 杯杲杤来杲 杢杹 朳 出現
錯誤、杯杲杤来杲 杢杹 朲 正確，則可以知道這資料欄
位共有 朲 個，再構造 杵杮杩杯杮 查詢來洩漏出資料
庫內容，所構造出的攻擊參數大致如下：�

1 key_srh=aaa’ union select null
,...,null,null,null#
� �

並且可以挖出全校教職員的姓名、住址、身分
證字號和銀行帳號等，如圖 朴。

圖 朴机 杓東杬 杉杮杪来杣杴杩杯杮 資料洩漏

MyCyut 安安安全全全配配配置置置及及及敏敏敏感感感資資資料料料洩洩洩漏漏漏

杍杹权杹杵杴 系統權限為 杲杯杯杴 且在下載頁面
發現漏洞，將參數偽造後如下：�

1 filename=shadow&path=/etc/
� �
這樣便可下載任意檔案，並且在某個 杬杯杧 檔中
存在著明文帳號密碼，如圖 朵。
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圖 朵机 杍杹权杹杵杴 敏感資料洩漏

MyCyut XSS 攻攻攻擊擊擊

杍杹权杹杵杴 系統中，待辦事項存在 杘杓杓 漏
洞，所構造出的攻擊參數大致如下：�

1 ... <script> ... src="http://xxx.
xxx?xss="+document.cookies;</
script> ...
� �

若有用戶連進這頁面，杣杯杯杫杩来 則會被駭客盜
取，如圖 朶。

圖 朶机 杍杹权杹杵杴 杘杓杓 攻擊

學學學生生生和和和教教教職職職員員員資資資訊訊訊系系系統統統

這兩個系統皆有使用不需密碼的弱驗證登
入方式，導致有其資料的使用者皆可登入他人
資訊系統，如圖 朷。

圖 朷机 未授權登入系統

資資資通通通系系系網網網

資通系系網在全部公告處 杭来杳 杩杤 參數沒
有做過濾，故能取得所需的資訊。先使用 杯杲札
杤来杲 杢杹 確定資料有多少欄位，再透過 杍杹杓村杌
的函數 杵杳来杲木朩 得知 杍杹杓村杌 的使用者，構造出
的攻擊參數如下：�

1 mes_id=-1 union select null,...,
null,null,null#
� �

因資料庫使用 杲杯杯杴 來做連線，杲杯杯杴 在資料庫
中擁有所有權限，所以可以使用 杍杹杓東杬 中的
杩杮杴杯 杯杵杴朌杬来 寫入後門。由於此伺服器並沒有將
目錄鎖住，因此可以瀏覽尋找可上傳目錄寫入
後門，最後構造出的攻擊參數如下：執行後便
能在目錄下創建 杗来杢杓杨来杬杬，如圖 朸。�

1 mes_id=-1 union select null,’<?php
system($_POST[cmd]); ?>’,...
into outfile ’...’#
� �

圖 朸机 資通系 杓東杬 杉杮杪来杣杴杩杯杮

資資資管管管系系系網網網

在資管系網頁下，發現一個能觸發 杓村杌
杉杮杪来杣杴杩杯杮 的子網頁，洩漏出有用資料後拿到了
使用者帳號和未加密的密碼，所構造出的參數
大致如下：�

1 Pname=a’union select null,...,user
,password,null from ...--
� �

登入後發現有一個地方可以做檔案上傳，因為
這裡並沒有做上傳檔案的限制，所以可以直接
丟一個杗来杢杓杨来杬杬上去，並且可以成功執行，如
圖 朹。

體體體育育育室室室

體育室網站內的安全配置錯誤，全部檔
案皆使用 朷朷朷，導致所有檔案皆可被更改，如

朴



圖 朹机 資管系任意上傳

圖 朱朰。

圖 朱朰机 體育室安全配置錯誤

學學學生生生生生生涯涯涯系系系統統統

學生生涯系統的某頁面錯誤訊息沒有關
閉，導致敏感訊息洩漏，如圖 朱朱。

圖 朱朱机 錯誤訊息畫面

4 資資資安安安奪奪奪旗旗旗競競競賽賽賽 CTF 網網網站站站架架架設設設

4.1 設設設計計計原原原理理理

权杔杆 網站使用 杒杵杢杹 杯杮 杒条杩杬杳木杒杯杒朩 開
發，杒杯杒 是一個熱門的網頁開發框架，特
色是能夠快速開發網站，使用 杍杖权木杭杯杤来杬札
杶来杩杷札杣杯杮杴杲杯杬杬来杲朩 系統，杭杯杤来杬 負責與資料庫
溝通，杶杩来杷 負責將界面顯示再使用者的瀏
覽器，杣杯杮杴杲杯杬杬来杲 則分析使用者的 杈杔杔材 杒来札
東杵来杳杴，並轉交給 杭杯杤来杬 或 杶杩来杷 做下一步處
理，由於邏輯跟使用者界面的分離，在程式碼
的維護上也更加容易，架構如圖 朱朲。

網站主體大致分成首頁、題目、排名、
登入及註冊，如圖 朱朳和圖 朱朴，首頁簡單的
設計一個靜態頁面說明這個網站的規則。題
目頁面放置了各類型題目，一旦使用者送出
答案木服条杧朩，會發送一個 材杏杓杔 請求給相同頁

圖 朱朲机 杍杖权架構

面，會先經由 杣杯杮杴杲杯杬杬来杲 處理，判斷所答題目
是否正確及重複答題與否，回傳一個狀態值給
杶杩来杷，如果答對，將會更新資料庫上的資訊，
包含分數及答題狀況。排名頁面將資料庫中的
所有使用者資訊取出後依照分數排序並且以 朱朰
個為限作分頁，讓版面更簡潔。

登入及註冊頁面採用 杒杯杒 熱門的會員管
理套件 杤来杶杩杳来，預設只註冊信箱及密碼，所以
需要手動加入姓名欄位，並且在註冊頁面的
杣杯杮杴杲杯杬杬来杲 中加入使用者的分數及題目管理的
初始化。

圖 朱朳机 权杔杆 挑戰頁面

圖 朱朴机 权杔杆 排名頁面

4.2 題題題目目目設設設計計計

权杔杆 網站的題目設計以學校資訊系統常
出現的漏洞為主軸，設計相關的模擬題目，以
期達到最佳的訓練效果。

不不不安安安全全全的的的函函函數數數及及及不不不安安安全全全的的的語語語法法法

使用 杰杨杰 有問題的函數加上有問題
的 杩杦 語法判斷，來達成繞過條件。例如程
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式 朲。杳杴杲杣杭杰 傳遞 朲 個 杳杴杲杩杮杧 型別參數，兩
者相同會得到 朰 值，兩者不同得到非 朰 值，但
如果使用者將一陣列傳遞入 杳杴杲杣杭杰 中將會引
發錯誤，而繞過條件判斷。�

1 int strcmp ( string $str1 , string
$str2 )

3 Returns < 0 if str1 is less than
str2; > 0 if str1 is greater
than str2, and 0 if they are
equal.
� �

程式 朲机 杳杴杲杣杭杰說明

資資資料料料庫庫庫注注注入入入(Sql injection)

資料庫注入是 杏杗杁杓材 杔杏材 朱朰 中最嚴重
的網頁應用程式安全問題，本系統設計一個
登入頁面，會要求輸入帳號及密碼，並直接向
資料庫做查詢的動作，由於沒有過濾使用者的
輸入，因此可以插入任何的查詢語法，但只簡
單的設計出需要以 杁杤杭杩杮 的帳號登入即可過
關。

Cookie 冒冒冒用用用

杏杗杁杓材 杔杏材 朱朰 中排行第二的身份認證
問題，也是常遇見的網頁安全之一，一般網頁
在使用者登入後會使用 杣杯杯杫杩来 或 杳来杳杳杩杯杮 做身
份認證，確保用戶持續在網頁上活動，一旦駭
客利用一些網頁上的漏洞截取到其他使用者的
杣杯杯杫杩来，便可冒用該使用者在網頁上活動。所
以本系統設計一個會員管理的系統，再登入後
會給予一份 杣杯杯杫杩来，但是該 杣杯杯杫杩来只使用簡單
的加密，在解開加密的方法之後便可輕易地使
用 杁杤杭杩杮 權限登入該系統。

格格格式式式化化化字字字符符符串串串 (format string)

格式化字符串在程式語言中是非常普遍的
功能，主要發生原因事開發人員不當使用格式
化函數，例如：杰杲杩杮杴杦、杳杰杲杩杮杴杦 等，一旦受到
駭客的攻擊，嚴重可以取得主機的控制權。因
此本系統設計一支程式，讓使用者輸入一個字
串，直接用 杰杲杩杮杴杦 輸出，由於只使用一個參
數，當輸入字串中帶有格式化字串，就會引發
格式化字串漏洞。

命命命令令令注注注入入入 (command injection)

命令注入也是發生在網頁或軟體使用外部
命令時，被惡意的加入額外的系統指令或程

式碼，本系統設計一支程式執行 杳杹杳杴来杭 函數
並由使用者輸入其參數，進而理解該攻擊的原
理。

5 結結結論論論

隨著網路科技的發達，人們依賴網路的程
度日與俱增，幾乎做任何事都跟網路密不可
分，安全觀念越來越重要，但許多網頁卻沒有
安全的觀念，使黑客有機會入侵到內部，發生
資料外洩的嚴重問題。

為了提供本校資訊系統安全，本研究主要
分成兩大部分，第一部分為以 杏杗杁杓材 杔杏材
朱朰 中提到的安全漏洞，對學校資訊系統進行滲
透測試，除突顯網站架設者及程式設計者若沒
有資訊安全觀念，造成資訊外洩的嚴重性，並
提供滲透測試數據供資訊人員修補漏洞參考。
第二部分則將校內資訊系統經常出現的安全漏
洞，設計成 权杔杆 網站，除供資訊人員自我檢
測駭客攻擊能力，做為架設或設計資訊系統時
之參考，也可做為資訊相關科系學生訓練用，
以提升資訊人員的資安觀念與技術。
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