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摘要 

行動裝置除了提供通訊功能外，還能提供

多元功能，因此包含了更多的敏感性資訊。本

論文對 Android 手機的安全控制措施進行分

類，並提出建議的安全設定。提供使用者在使

用手機時能確認相關的安全設定，以確保使用

的資訊安全認知，並降低資安事件的產生。 
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Abstract 
Except the daily communication function, 

mobile devices provide variety of functions. 
Therefore, they contain more sensitive 
information. In this paper, security controls are 
categorized and security settings are 
recommended for Android phones. This provides 
users to confirm the relevant security settings 
when using Android phones. Information security 
awareness can be assured, and information 
security events will be reduced. 

Keywords: mobile device, Android, security 
awareness 
 
1. 前言 

行動裝置的普及率愈來愈高，透過行動裝

置上網的使用率也僅次於使用電腦的數量

[2]。當行動裝置有更多應用及與外面連結傳輸

及儲存資料的同時也代表面對更多的資安威

脅。但行動裝置的使用者遍佈的族群更廣泛，

是否這些使用者都有意識到使用行動裝置的

同時，也在面對這些潛在的威脅。 
 

1.1 研究背景與動機 
在台灣現在的主流手機平台主要為 Apple 

iOS 及 Google Android。相較與 Apple iOS 封閉

式的平台，Android 為開放式平台，從 2009 年

開始在行動裝置的市佔率以驚人幅度成長，到

2013 年的統計資料已顯示有超過 70%的行動

裝置作業系統為 Android。根據趨勢科技調查，

有 76.8% 的國人使用桌上型電腦上網，其後

依序為 Android 手機（72.5%）、筆記型電腦

（50.2%）、平板電腦（32.3%）、iPhone（15.4%）

以及 Mac 電腦（3.1%）[2]。而又以 Android 4.4
代號 Kitkat 的版本市佔率（39.1％）最高[4]。 

 

 
圖 1 Android 各版本市佔率分配 

參考來源：Android Platform Versions [4] 
 

因為現在的手機功能愈來愈多元化，除了

打電話，傳簡訊及傳送 email 外，透過手機作

業系統平台及手機應用程式的應用，整合了更

多不同的運用。包含提供電子交易的服務，娛

樂性的應用，各種照片及多媒體資料的存取應

用及整合雲端的各種服務，可讓使用者更方便

透過行動裝置就能存取、同步及使用各種不同

的資訊服務。讓手機成為了愈來愈重要的行動

裝置[2]。因此儲存在手機行動裝置中的敏感性

資料也愈來愈多了。使用者除了在意手機的隱

私問題外，也開始擔心這些敏感性資料是否會

被其他使用者所存取及使用[9]。包含透過手機

進行電子銀行的轉帳交易，各種生活上使用的

資料儲存在手機中方便使用，這些資訊都有可

能因為手機使用時的不慎造成資訊外洩成為

新的資安事件。 
隨著手機應用功能的增加，資安風險的相

關事件也逐年成長。從 2010 年，發現第一隻

Android 的惡意程式開始[5]。行動裝置所需要

的資訊安全防護開始受到重視。開始有許多研

究專注於手機手機應用程式的安全機制、

Android 作業系統安全機制…等的比較。如同

過往我們在電腦上所要求的一樣，也需要透過

適當的機制來保護行動裝置資料的安全性
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[1][17]。 
為了預防現在的各種資安威脅，使用者需

要更多的資安保護措施[4][5]。一部分資安防護

功能可透過行動裝置本身內建提供的。譬如：

Android 各種功能存取權限及資料加密功能

等。另一部分則需要透過額外附加的控制措施

來降低資訊安全事件所造成危害的風險。譬

如：安裝防毒軟體及對資訊安全認知的教育訓

練等[9]。只有互相搭配使用，才能有效的降低

資訊安全事件發生的機率降低風險[5]。 
 

1.2 研究目的 
在已往的研究中，主要是針對手機平台的

安全性或是手機 App 的安全機制來做研究，較

少著重在使用者對安全認知的相關研究。直到

最近開始有相關調查使用者對手機平台使用

時，最在意的是個人隱私資料是否會被第三方

未經授權的使用者取得[3]。但同時也有研究發

現，一般使用者對於資訊安全相關知識是較為

不足的。 
 

2. 相關文獻探討 
2.1 Android 行動作業系統 

Android 是一個以 Linux 為基礎的開放原

始碼行動裝置作業系統，主要用於智慧型手

機、平版電腦等行動裝置的作業系統，由

Google 成立的 Open Handset Alliance (OHA，

開放手持裝置聯盟 ) 持續領導與開發中。

Android 已發佈的最新版本為 Android 6.0 
(Marshmallow) ，但現在手機裝置市佔率最高

仍為 4.4 約 36.1%，次高的為 Android 5.0 
(Lollipop) [16]。 

 
圖 2 Android 各版本市佔率分配 

參考來源：Android Version History[16] 
 
2.2 Android 應用程式發佈流程的差異所

造成的安全性風險 
 

 
圖 3 iOS 及 Android 應用程式發佈的差異 
參考來源：TrendLabs 2013 Annual Security 

Roundup [13] 
 

Android 手機應用程式開發過程中，與 iOS
不同的地方是，iOS 需要經過 Apple 去檢視後

才能出版。Android 的開發者，只需開發者自

行確認後，Google 只會檢查手機/平版的版本

相容性，並不會針對程式內容做檢查就可直接

出版。若 Android 手機應用程式中包含惡意程

式或是對手機上資料進行相關存取，只能依賴

使用者在下載及使用手機應用程式時，確認手

機應用程式的來源及所需權限的來降低資安

風險。 
 
2.3 Android 手機相關權限設定資訊 

在每個 Android 手機應用程式安裝時，會

顯示該應用程式所需要使用的權限資訊。需使

用者接受後，才會開始下載安裝。主要幾種常

見會顯示的權限資訊包含： 
位置資訊權限：分為兩種型式：一種為概

略地點，只使用 Wi-Fi 及行動網路基地台進行

定位服務。另一種為精確地點，會使用 GPS 及

其他網路資訊協助定位。位置資訊就跟使用社

群軟體一樣，讓應用程式搜集使用手機應用程

式時所在的地點資訊。 
裝置狀態及識別碼相關權限：允許這個權

限，可以讓 Apps 讀取裝置上包含來電資訊及

手機的國際移動設備識別碼  (International 
Mobile Equipment Identity, IMEI) 可用來辨識

每一部手機的識別碼，就像是手機身份證一

樣。當要允許此權限時，需先確認該手機應用

程式是否需要讀取手機的狀態資訊，再決定是

否需要允許。 
讀取您的通訊錄和修改您的連絡人：修改



連絡人權限，可以讓手機應用程式存取並修改

相關聯絡人資訊。讀取您的通訊錄權限，可以

讓手機應用程式讀取全部的通訊錄資料，並包

含最常聯絡人的相關資訊。除了手機撥號、簡

訊服務的手機應用程式外，其他手機應用程式

要使用這些權限時，建議確認是否需要允許及

是否有其需要。 
文字訊息相關權限：如果惡意程式擁有此

權限後，透過亂發訊息可能會讓人電話費暴

增。另外讀取您的文字訊息及接收文字訊息，

可能會讓您的隱私資料曝光。所以當要允許手

機應用程式取得此權限時，最好能了解使用的

原因再允許使用。 
帳號相關的權限：“尋找此裝置的帳號”，

此權限讓手機應用程式可以存取帳號管理員

並取得這隻手機上所有相關手機應用程式使

用的帳號資訊。”使用此裝置的帳號”，讓手機

應用程式可以存取此裝置，不會再跳任何權限

需求資訊。”建立帳號及設定密碼”， 可以讓手

機應用程式讀取帳號的相關驗證訊息。因此若

是有惡意程式使用此權限，可以持續使用您的

帳號做任何事情。因此在安全性的考慮上需要

確認使用的原因再允許使用。 
在每個 Android 手機的「設定」中「安全

性」裡，可以檢示手機安全性的相關設定。譬

如：不明來源。預設沒勾選的狀態下，只能安

裝從 Google Play 提供的應用程式。勾選後，

就能允許各種來源來的手機應用程式程式都

可安裝。但除非完全瞭解該動作的風險，一般

不建議修改此項設定。 
除了可透過 Android 手機的安全性確認應

用程式的安裝來源外，使用者若想瞭解手機中

安裝了那些應用程式及這些應用程式使用了

那些權限。則可透過手機中的可透過手機中的

「設定」中「應用程式」來查看該應用程式被

授與了那些權限。  
 

3. Android 行動裝置資訊安全認知文

獻探討 
3.1 Android 手機資安事件統計 

到 2014 年 3 月，Android 平台上惡意程式

已經超過 2 百萬個[12]。而且成長的速度還在

增加。另從研究報告中，指出最常出現的幾種

權限應用錯誤造成的資安事件。 
Network-based/GPS Location：透過手機定

位或是 Wi-Fi 取得定位資訊。可以讓開發者提

供區域化的廣告，但也可讓攻擊者提供特定區

域或語言的惡意程式。 

 

 
圖 4 Android 應用程式含有惡意程式統計圖 

參考來源：趨勢科技新聞[12] 
 

檢視網路狀態：允許應用程式檢視網路資

訊，包含 3/4G 連線資訊及 Wi-Fi 連線資訊，用

來提供更新資訊或是連線到特定網站。但也可

能會被惡意程式利用，偷偷建立持續的連線，

導致電力使用及網路流量使用超過預期。增加

額外的成本或不便。 
檢視 Wi-Fi 狀態：可讓手機應用程式存取

Wi-Fi 資訊。但也可被利用知道 Wi-Fi 的資訊，

透過已知的漏洞進行攻擊或是偷取 Wi-Fi 密

碼。 
取得正在執行應用程式清單：可讓手機應

用程式辨識那些程序在執行。亦可被利用取得

程序清單後，將特定程度刪除。通常是將保護

手機機制的應用程式做程序停用。譬如：將防

毒軟體防護程序停用。 
允許存取網際網路：讓應用程式可以存取

網際網路。惡意程式可透用此權限在使用者不

知道的狀況，連上網路下載其他惡意程式。或

是對特定主機進行遠端攻擊。 
讀取手機狀態及辨識資訊：可讓手機應用

程式讀取手機辨識碼或相關手機資訊。有些程

式只會檢視手機資訊來做辨識的動作，擁有此

權限就可假冒成該手機進行相關存取。 
開機自動啟動權限：讓後應用程式在開機

後自動執行的權限。惡意程式取得此權限後，

將會在每次開機後就自動執行，監控整個手機

開機後的所有活動行為。 
控制振動通知權限：此權限可停止正常系

統告警的振動機制。讓使用者更不容易知道手

機的異常行為狀態。 
睡眠機制權限：控制是否會進入睡眠待機

模式。惡意程式擁有此權限，就可確保惡意程

式即使在看似休眠中的狀態持續進行檔案的

傳輸。 
讀取/刪除 SD Card 資料：讓手機應用程式

可以讀取外接儲存空間。擁有此權限時，可以



將 SD card 上的資料傳送到其他網站，或是將

SD card 上儲存的資料刪除。 
傳送簡訊：允許手機應用程式傳送簡訊資

料。擁有此權限的惡意程式，可以傳送簡訊，

造成大量額外的費用。或是利用此途徑將敏感

性資訊送出。 
上述為幾種常見的Android 權限可能造成

的風險事件。隨著應用程式的種類多元化，所

需的權限也大不相同。所以在允許使用時，需

要更加注意[18][22]。 
 

3.2 行動裝置常見的惡意程式及分類 
防毒軟體公司趨勢科技也公布十大惡意程

式排行，包含：偽應用程式 30% 、資料竊取

軟體 (21%) 、廣告軟體 (18%) 、高價服務濫

用  (14%) 、遠端控制木馬程式 Rooter/RAT 
(13%)  和惡意下載軟體 (4%) [2][3]。依常見

的惡意程式並依惡意程式的行為類型可簡易

分類[6] [8]如下：  
銷售/竊取使用者個人資訊：透過手機安裝

的應用程式取得使用者的相關訊息，包含：使

用者位置、通訊錄清單及手機的 IMEI 碼等。

大部份的惡意程式取得這些資訊是為了能夠

取得使用者的財務相關資訊如銀行帳號及密

碼等。 
盜打電話或傳送訊息：此惡意程式會偷偷

送出簡訊或撥打高額付費電話[10]。傳送簡訊

可以讓該手機變成寄送廣告簡訊的平台，而且

不易追蹤到真正廣告簡訊的發起端來源。甚至

有些惡意程式更利用簡訊的方式送出遠端指

令進行搖控攻擊的行為[22]。除了會被誤當為

廣告簡訊來源或是惡意攻擊來源之外，還會需

要付擔額外的電信費用。 
惡意廣告軟體行為：惡意程式透過安裝在

手機上時，依據取得使用者上網的記錄資訊，

增加特定目標的網頁點擊率，優化該網站在搜

尋引擎中的排名。此種行為除了會增加使用者

網路使用率及手機電量的使用外，還會洩露使

用者上網的習慣隱私訊息[20]。有的甚至跟電

腦的廣告軟體一樣，在使用手機應用程式時，

自動跳出廣告訊息或是惡意訊息，讓使用者誤

觸造成進一步的攻擊型為，如：對特定目標進

行分散式阻斷攻擊  (Distributed Denial of 
Service,由多台裝置對單一特定服務進行大量

存取造成該目標無法正常提供服務) [18]。 
竊取信用卡或手機支付相關訊息：NFC 

(Near Field Communication) 已 可 應 用 在

Android 手機上進行近距離交易，但也增加了

安全性的風險。惡意程式，可以借此竊取交易

的信用卡相關資訊[21]。 
針對這些惡程式的行為有研究發現，大部

份的惡意程式都是透過使用者因在安裝手機

應用程式時同意給予了錯誤的權限限制，導致

這些應用程式可以進行相對應的行為。因此在

安裝任何手機應用程式前務必確認相關的使

用權限資訊。 

 
3.3 行動裝置常見的安全性威脅 

現在手機功能愈來愈強大，使用者對手機

的依賴性也愈來愈高。除了手機相關的安全設

定外，包含手機資料的保護及手機遺失時的相

關處理都需要特別的注意，已避免當手機遺失

時，相關的資料包含電子郵件、照片及個人隱

私都跟著曝光洩露，造成更嚴重的損失。常見

的安全性威脅及說明如下[25]： 
使用手機連到惡意網站造成資料外洩：現

在手機的功能相關方便，不在只是收發簡訊及

撥打電話。也能連上網際網路，連接社群應

用。若是使用者一不注意，誤點到釣魚訊息或

是瀏覽到惡意網站，都有可能造成自身帳戶密

碼的資訊外洩或是將手機上的敏感性資料分

享至公開網路上，造成進一步的資安事件。 
使用不安全的網路連線：利用手機使用免

費的公用 Wi-Fi 網路，剛好有心人事或駭客可

輕鬆側錄到相關傳送資料。造成敏感性資料外

洩，如：身份證字號、信用卡號碼等。 
安裝不安全的應用程式：手機上誤裝惡意

的應用程式或是對安裝手機應用程式的權限

認知不足。導致有心人士透過惡意程式的功能

將手機上的敏感性資料公開上傳，造成資安事

件的產生[9]。 
手機遺失造成資料的遺失：除了手機的操

作不慎造成的資安事件外，手機的遺失也是常

見的威脅。北美知名電信商研究報告指出每日

超過 20 萬的手機遺失或是損害，造成手機使

用者的不便[15]。若是手機沒有設定足夠的安

全設定及對手機上資料做加密的處理，當手機

遺失時，撿到手機的人就可以輕易查看裡面的

資訊。若手機資料未有效備份處理，當手機遺

失或故障時，裡面的資料也無法在存取一樣會

造成難以估計的損失。 
 

3.4 行動裝置的安全設定建議 
基於前述所提的相關安全性威脅，各資訊

安全廠商及研究安全機構針對 Android 手機所

提供的安全設定提出相關建議的設定及注意

事項[11]。用來避免及降低資安風險及事件的



產生。以下是整理資安廠商所提供的基本手機

安全設定建議： 
不在手機上自動儲存密碼：許多人在瀏覽

網頁或應用程式時會自動記錄密碼，雖然可以

方便使用者使用。但也方便當有人借用手機

時，也能輕易就能瞭解及登入該網站或應用程

式並存取相關資訊。不在手機上自動儲存密

碼，可避免當別人使用此手機裝置時，多一道

保障避免陌生人登入或存取相關資訊。 
使用手機內建的安全設定：手機通常會提

供一些基本的安全性選項。譬如：螢幕鎖定、

資料加密功能。啟用這些功能，可以增加當有

人取得手機時，登入手機的困難性。另外建議

設定手機密碼時，不要使用太過簡單易猜的密

碼，這樣就失去設定密碼的意義了。 
將手機應用程式鎖定：將有使用敏感性資

料的手機應用程式上鎖。可利用第三方的手機

應用程式程式，當使用者要開啟這些含有敏感

性應用程式時，需要額外輸入驗證機制。這樣

即使有借用手機或手機遺失時，不致於可存取

上面安裝的手機應用程式。此建議設定，不需

套用在所有的手機應用程式上，只需要套用在

含有敏感性資料上的手機應用程式即可[14]。 
瞭解手機應用程式使用權限的重要性：當

在安裝手機應用程式時，Android 手機會提示

該手機應用程式會使用那些相關權限。瞭解該

手機應用程式會使用那些權限是很重要的一

件事。可以讓使用者知道此手機應用程式可以

存取到那些資料[24]。若是無法瞭解權限裡的

內容，至少可參考一下有相關安裝該手機應用

程式的使用反饋資訊或是評比分數，來做為使

用該手機應用程式前的基本參考。另外就是不

要從不信任的來源下載相關手機應用程式[7] 
[14] [23]。 

使用安全的網路：當在公用場合使用公開

免費的 Wi-Fi 時，容易讓旁邊的有心人士借此

監聽您的網路傳輸資料，若傳輸資料未加密

時，將會造成資訊外洩。若此時還有傳輸安全

性或敏感性資料時，將會造成資訊外漏[14]。 
使用安全性軟體應用程式保護行動裝置：

建議在手機上安裝防毒軟體，可針對惡意程式

偵測監控外，也對手機瀏覽網頁時提供多一份

安全的防護。 
建立手機備份資料：此為建議必要選項。

當手機被偷或故障造成裡面的資料無法存取

時，還可透過定期備份手機資料的方式。將遺

失的資料還原。若是手機遺失，最佳的處理方

式是將手機的資料全部清除，此時若有備份資

料就可以不用擔心是否會因為移除資料造成

資料無法還原的損失。 
啟用手機追蹤功能：當手機遺失或被偷還

想把手機找回。那至少先有在手機上開啟此功

能。這樣當手機遺失時，還有機會透過 GPS 定

位的方式找到手機最後出現的地點進行搜

尋。若未開啟此功能，那連最後找回手機的機

會都沒了。 
啟用遠端清除手機資料功能：此功能是當

手機遺失或被偷竊時，可透過遠端控制的方式

將手機的資料完整的清除，避免手機裡的資料

外洩。 
 

4. Android 手機的安全控制分類整理

與防護目的 
4.1 基本手機安全設定 

設定 SIM 卡鎖：此功能是當手機開機時必

需先輸入 SIM 卡密碼正確才能進入開機程

序。設定此功能，除了因為要啟用資料加密時

需要設定外，還可避免當有人撿到該手機，將

該 SIM 卡取出後，直接開機開始使用。建議設

定此項目。設定方式：至手機「設定」中「安

全性」選項裡「設定 SIM 卡鎖」。 
設定螢幕鎖定功能：設定此功能後，使用

該手機的人必需先解鎖後才能開始使用，可避

免陌生人撿拾手機後直接使用。建議所有使用

者必需設定此項目設定，並且設定為 PIN 碼，

除了可增加陌生人使用手機解鎖困難外，並在

設定資料加密時，會利用此碼將手機相關資料

做加密動作。設定方式：至手機「設定」中「安

全性」選項裡「螢幕鎖定」選擇「PIN 碼」並

輸入 PIN 碼。 
設定螢幕自動鎖定功能：此功能是當手機

未使用時，經過設定時間後，自動上鎖。可避

免使用者使用手機後未將手機上鎖，造成旁人

拿取手機時可直接讀取該手機資訊或直接使

用手機功能。建議設定此項目功能。設定方

式：至手機「設定」中「安全性」選項裡點選

「自動鎖定」，並設定經過多久就自動將螢幕

鎖定。 
手機資料加密功能項目：此功能能將手機

存取的資料加密包含記憶卡資料一起加密。可

避免當有人拾獲手機時，將記憶卡取出直接讀

取裡面相關資訊。建議啟用該設定，來避免當

人拾獲手機時能輕易讀取裡面相關資料。設定

前先確認有啟用設定螢幕鎖定。設定方式：至

手機「設定」中「安全性」選項裡點選「對手

機進行加密」。設定完成後需要重新啟用手



機，並在每次重新啟動手機時都需輸入 PIN 碼

後才會開機。 
 

4.2 手機網路相關安全設定 
關閉 Wi-Fi 無線網路設定：此功能是將手

機無線網路功能關閉。建議是不使用無線網路

可以關閉。當開啟使用時也需注意。若是在公

用無線網路場合避免使用未加密的無線網路

服務。除了可避免在公開環境被人側錄網路傳

輸資料外，也可避免登入到假的無線網路服

務，被盜取相關隱私資訊。設定方式：至手機

「設定」中「無線與網路」選項裡的「Wi-Fi」
調整成「關閉」。 

關閉藍芽設定：此功能是將藍芽網路設定

關閉。建議是不使用時就將此功能關閉。啟用

時，也需注意配對設備是否為確認可連結的設

備再輸入所需驗証碼。這樣可以避免與未知的

設備做連結而誤傳手機中的相關資訊。設定方

式：至手機「設定」中「無線與網路」選項裡

的「藍芽」調整成「關閉」 
關閉可攜式無線基台設定：關閉可攜式無

線基地台，除了可以節省手機電池的使用外。

更重要的是可避免因開放無線基地台功能給

別人連接使用時，未經授權的設備也一起使用

了該分享連線。除了會佔用頻寬外，更可能讓

未經授權的設備竊聽網路傳輸的資訊或是遭

守對方遠端連線的攻擊。建議是關閉此設定，

除了在必要使用的環境下才開啟使用。而且開

啟使用時，要連線的設備必須輸入正確的驗証

密碼後才能使用。設定方式：至手機「設定」

中「無線與網路」點選「更多」在裡面的「數

據連線與可攜式無線基地台」勾選「可攜式

Wi-Fi 無線基地台」來啟用設定。接著點選「可

攜式 Wi-Fi 無線基地台設定」中「配置 Wi-Fi
無 線 基 地 台 」 將 「 安 全 性 」 設 定 改 為

「WPA2-PSK」並輸入密碼。只後需要連接此

無線訊號的裝置必需知道密碼後才可連線。 
使用行動網路：此功能預設是開啟的，使

用此功能時手機會利用行動網路業者提供的

網路服務讓使用者進行上網的功能。建議是開

啟的，因為包含手機遺失等定位及搜尋功能都

會用到此服務，但若是到國外使用時，建議先

確認網路費率後才開啟。已避免網路費用爆

增。設定方式：至手機「設定」中的「無線與

網路」點選「更多」選項裡的「行動網路」並

勾選啟用「行動數據連線傳輸」。有勾選此項

目，手機才會透過電信業者提供的行動網路進

行資料傳輸。 

關閉無線及 GPS 定位設定：關閉此設定可

避免手機應用程式利用無線網路或行動網

路，搜集使用者手機裝置的位置，進而分析使

用者習慣出沒的地方。建議當有使用需求時再

開啟該設定。如使用地圖導航功能時。設定方

式：至手機「設定」中「位置」選項裡，將「模

式」更改為僅限裝置 GPS。 
關閉定位行動資料傳輸：此功能與上述功

能不同是，上述功能是允不允許手機提供定位

資訊。此功能為是否要將定位的資料傳送至

Google 定位記錄。此服務是可以讓使用者去追

蹤該手機有去過那些地方。建議是關閉此服

務。避免第三方單位利用搜集使用者定位記

錄，分析使用者習慣及出沒的地方。設定方

式：至手機「設定」中「位置」選項裡的「定

位服務」點選「Google 定位紀錄」調整成「關

閉啟用」。 
 

4.3 手機應用程式相關設定 
在 Android 手機中，此類型相關設定雖然

不多，但最為重要。也最容易被使用者忽視的

設定項目。 
設定手機應用程式安裝來源：強烈建議不

要從非信任的來源下載應用程式。一旦允許從

不明來源安裝應用程式時，任何惡意程式都有

機會透過此功能將木馬或是其他惡意程式下

載至手機中。建議是絕對不要勾選啟用允許從

不明來源安裝應用程式。設定確認方式：至手

機「設定」中「安全性」選項裡，確認未勾取

「不明來源」項目。 
確認各手機應用程式使用權限：此功能主

要的目的是讓使用者知道，手機裡面有安裝了

那些應用程式並且知道這些應用程式可以存

取那些權限。在前面提到的各種因為權限的關

係所造成的風險或是威脅，百分之九十都是因

為應用程式的權限所造成的。所以知道如何查

看該應用程式有那些權限對使用 Android 手機

的使用者來說是非常重要的。如果查看的方

式：至手機「設定」中「應用程式清單」裡，

點選要查看的每個應用程式名稱並檢視權限

內容。 
保持應用程式的更新：因為手機應用程式

就跟電腦作業系統一樣，可能使用久了發現有

些安全性的漏洞就必需透過應用程式更新來

修復這些漏洞避免造成進一步的災害。設定方

式：至手機點選「Play 商店」，可從目錄項目

中點選「我的應用程式」，並針對需要更新的

應用程式點選「更新」進行更新即可。 
 



4.4 手機資料相關設定 
手機資料相關設定主要是針對手機裡的資

料備份及當手機遺失時如何處理做說明介

紹。尤其是手機遺失後的處理，一定要記得進

行相關資料清除動作，才能避免進一步的風

險。 
手機備份設定：此功能是將手機裡存放的

資料，進行資料備份。未來當手機遺失及故障

時可以將資料還原使用。Android 手機已經有

與 Google 帳號作連結。當手機遺失或故障後，

可在新手機上套用相同的帳號，即可將原有手

機的資料透過帳號的連結將資料還原。設定方

式：至手機「設定」中「備份與重設」選項裡，

勾選「備份我的資料」並設定備份帳號。待同

步後，就會將手機裡的相關資料備份一份在設

定的備份帳號中。之後手機只要透過此帳號，

就可以進行還原。 
手機遺失設定—清除手機資料：此功能會

將手機上的資料清除並還原成手機出廠預設

值。當確認手機遺失後，請進行相關步驟，已

避免手機裡的訊息、照片及其他相關資訊外

洩。執行方式：登入網頁 Google Android 裝置

管理員點選清除。一旦點選後，當手機連上

線，就會自動進行還原預設值的動作，將手機

裡的資料清除。此步驟是最後的手段，可避免

手機遺失後讓人輕易的取得手機裡的重要資

料。 
上述為 Android 手機的相關安全性功能介

紹及說明，主要是針對常見的威脅做預防及事

後補救的動作。希望能讓使用者瞭解到手機廠

商針對常見的手機威脅是有提供基本的對應

方式，但除了依靠手機廠商外，還是需要使用

者在資訊安全的認知上有所提昇才能有效降

低資安事件的風險。 
 
5. 結論與未來展望 

本論文透過了解 Android 手機所提供的基

本安全控制措施依照性質進行分類整理，並提

出建議的基本安全設定。提供使用者在使用手

機時能確認相關的安全設定，以確保使用的資

訊安全認知，並降低資安事件的產生。 
展望未來研究可進一步透過問卷調查的方

式，將分類項目結合問卷題項，評估 Android
手機使用者對使用 Android 手機時的安全認知

及手機的資訊安全問題是否有所注意。瞭解未

來是否需要加強使用習慣的相關教育訓練來

強化對使用手機的安全認知，以更有效的預防

資安事件的產生。 
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